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Résumé

Le Fog computing est un nouveau paradigme émergent présentant un nombre important de défis.
Basés sur les systémes IoT (Internet of Things), les systémes Fog sont définis afin de rapprocher les
traitements et le stockage des données des dispositifs IoT. De ce fait, le temps de latence diminue et
I’élaboration de systemes critiques a I’aide de ce paradigme se trouve étre un choix judicieux. Cependant,
développer un systéme aussi complexe se révele étre une tache particulierement difficile. Par conséquent,
la conception d’un systéme Fog est cruciale, notamment du point de vue de I’hétérogénéité, de la disper-
sion géographique, de la réactivité, de la portabilité des services et de 'interopérabilité entre ses différents
éléments.

Dans le cadre de cette thése, nous proposons un langage de modélisation spécifique au Fog computing
noté Fog-DSML afin de relever les différents défis des systémes Fog. Ce langage englobe 1) une syntaxe
abstraite composée de diagrammes représentant les entités d’un systéme Fog, 2) une syntaxe concréte
représentée par une architecture multi-couches des systemes Fog fournissant une description graphique et
conceptuelle d’un systéme Fog et 3) une sémantique formelle & base des BiAgents* (Bigraphical Agents)
qui est une extension des systémes bigraphiques (BRS) par des agents intelligents pour fournir une des-
cription rigoureuse des aspects physiques, virtuels et comportementaux des systémes Fog.

L’approche proposée est validée par une étude de cas : systéme d’inspection des bagages LIS (Luggage
Inspection System). Nous procédons aussi a l'encodage des différents concepts BiAgents* en langage
de stratégie Maude et nous les implémentons a travers différents scénarios d’exécution. De plus, nous
vérifions formellement les propriétés pertinentes des systemes Fog a savoir la portabilité des données et
leur interopérabilité. L’intégration des stratégies Maude dans la réécriture des états du systéeme Fog a
permis de guider ’exécution du modele et son analyse.

Mots-clés : Fog Computing, Modélisation formelle, BiAgents*, Vérification formelle, Maude stratégie,
Fog-DSML, DSML.



Abstract

Fog computing is a new emerging paradigm with a variety of significant challenges. Based on IoT
(Internet of Things) systems, Fog systems are defined to bring data processing and storage closer to IoT
devices. As a result, latency is reduced and the development of critical systems using this paradigm is a
wise choice. However, developing such a complex system turns out to be a particularly challenging task.
Therefore, the design of a Fog system is crucial, especially from the point of view of heterogeneity, geo-
graphical dispersion, reactivity, service portability and interoperability between its different components.

In this thesis, we propose a modelling language specific to Fog computing noted Fog-DSML in order
to address the various challenges of Fog systems. This language includes 1) an abstract syntax consisting
in a class diagram representing the entities of a Fog system, 2) a concrete syntax represented by a multi-
layer architecture of Fog systems providing a graphical and conceptual description of a Fog system and 3)
a formal semantics based on BiAgents* (Bigraphical Agents) which is an extension of bigraphic systems
(BRS) by intelligent agents to provide a rigorous description of the physical, virtual and behavioural
aspects of Fog systems.

The proposed approach is validated through a case study : LIS (Luggage Inspection System). We also
proceed to the encoding of the different BiAgents* concepts in Maude strategy language and implement
them through different execution scenarios. Furthermore, we formally verify the relevant properties of
Fog systems, which are data portability and interoperability. The integration of Maude strategies in the
rewriting of the Fog system states aime to guide the model execution and its analysis.

Mots-clés : Fog Computing, Formal modelling, BiAgents*, Formal verification, Maude strategy, Fog-
DSML, DSML.
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”Liveness property : Something good will happen.”

Bowen Alpern and Fred Shneider
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1.1 Contexte

A l'ere des technologies de I'information, les données sont la principale marchandise, et le fait
de posséder plus de données géneére généralement plus de valeur dans les entreprises axées sur
les données. Selon 'International Data Corporation (IDC), la quantité de données numériques
générées a dépassé 1 zettaoctet en 2010 [Gantz and Reinsel, 2011]. En outre, 2,5 exaoctets de
nouvelles données sont générés chaque jour depuis 2012 [Mcafee and Brynjolfsson, 2012]. Ces
appareils connectés constituent 'Internet des objets (IoT) et sont susceptibles de générer une
quantité massive de données. Avec cette quantité astronomique de données, les architectures de
réseau mobile actuelles auront du mal a gérer 1’élan et 'ampleur de ces données. Dans les mises
en ceuvre actuelles des applications basées sur le Cloud, la plupart des données qui nécessitent
un stockage, une analyse et une prise de décision sont envoyées vers les centres de données du
Cloud [Ravandi and Papapanagiotou, 2017].

A mesure que la vitesse et le volume des données augmentent, le transfert des "big data”
des dispositifs IoT vers le Cloud pourrait ne pas étre efficace, voir impossible dans certains cas
en raison des contraintes de bande passante. D’autre part, avec ’émergence des applications
sensibles au temps et a 'emplacement (telles que la surveillance des patients, la fabrication en
temps réel, les voitures a conduite autonome, les flottes de drones ou ’assistance cognitive), le
Cloud distant ne sera pas en mesure de répondre aux exigences de latence ultra-faible de ces
applications, de fournir des services sensibles a I’emplacement ou de s’adapter a 'ampleur des
données produites par ces applications [Zhang et al., 2015]. En outre, dans certaines applica-
tions, I'envoi des données dans le Cloud peut ne pas étre une solution réalisable en raison de
problemes de confidentialité. Afin de résoudre les problémes liés aux applications a large bande
passante, géographiquement dispersées, a tres faible latence et sensibles & la confidentialité, il
est absolument nécessaire d’adopter un paradigme informatique qui se rapproche des dispositifs
connectés.

Le Fog computing a été proposé par l'industrie et le monde universitaire [[EEE, 2018], [Bonomi
et al., 2012] pour répondre aux problémes susmentionnés et satisfaire le besoin d’un paradigme
informatique plus proche des dispositifs connectés. Le Fog computing comble le fossé entre le
Cloud et les dispositifs IoT en permettant le calcul, le stockage, la mise en réseau et la gestion
des données sur les nceuds de réseau a proximité immédiate des dispositifs IoT. Par conséquent,
toutes ces opérations se produisent le long du chemin entre les dispositifs IoT et le Cloud, alors
que les données sont transférées vers le Cloud a partir des dispositifs IoT. D’autres paradigmes
informatiques similaires au Fog computing, tels que ’Edge computing, le "Cloud of Things” et
les ”Cloudlets”, ont été proposés par la communauté des chercheurs pour résoudre les problémes
mentionnés.

Le Fog computing est un paradigme représentant I'intermédiaire entre le Cloud et les objets
connectés, permettant des exécutions en bordure du réseau. Ainsi, le réseau de calcul, la prise
de décision, le stockage et la gestion des données se font entre les objets et le Cloud. OpenFog
Consortium [IEEE, 2018] définit le Fog computing comme étant des plateformes horizontales et
verticales. La plateforme horizontale permet de disperser les opérations informatiques entre les
plateformes applicatives et les secteurs et la verticale encourage les applications isolées.

Ce nouveau domaine de 'informatique a donné lieu a d’intenses recherches et études au cours de
la derniére décennie. De nombreux chercheurs travaillent & sa normalisation puisque I’OpenFog
consortum a établi la norme IEEE Std 1934-2018 pour une définition d’une architecture Fog et
ses piliers. Ils se sont rencontrés sur ses principales caractéristiques [Ai et al., 2018, Yi et al.,
2015] :

— Faible latence et conscience de I'emplacement : Le Fog computing permet de connaitre



I’emplacement en permettant le déploiement de nceuds Fog a divers endroits. En outre, en
raison de la proximité du Fog avec les dispositifs terminaux, il a une latence réduite lors
du traitement des données.

— Dispersion géographique : Contrairement au Cloud centralisé, le Fog fournit des services
dispersés et des applications qui peuvent étre installées n’importe ou.

— Scalabilité : Le Fog fournit des ressources de calcul et de stockage distribuées qui peuvent
gérer des périphériques terminaux massifs.

— Mobilité : L’une des caractéristiques les plus importantes des systémes Fog est leur capacité
a se connecter directement aux appareils mobiles, offrant les technologies de mobilité.

— Interactions : Au lieu du traitement par paquets utilisé dans le Cloud, les systemes Fog
permettent des interactions en temps réel entre les noeuds Fog.

— Hétérogénéité : Différents fabricants créent des nceuds Fog ou des dispositifs terminaux,
qui viennent dans une variété de types et doivent étre installés selon leurs plateformes.

— Interopérabilité : Les composants Fog peuvent interagir entre eux et s’exécuter dans
différents domaines et fournisseurs de services.

— Portabilité : Les données traitées peuvent se déplacer a travers divers systemes et sous-
systéemes d’exécution sans avoir a les réécrire entierement ou partiellement

1.2 Problématique

Les systemes basés sur le Fog computing prennent en charge une variété d’applications de
I'ToT, y compris les transports, 'agriculture, les villes intelligentes, les batiments intelligents,
les soins de santé, ’hotellerie et les services financiers, pour n’en citer que quelques-uns. En
outre, ce paradigme fournit des méthodes efficaces pour surmonter de nombreuses limitations
des architectures informatiques existantes liées aux systéemes Cloud et IoT.

Il existe plusieurs efforts de modélisation et de compréhension du comportement dynamique et
imprévisible des systémes Fog. Nous pouvons en distinguer deux types [Mouradian et al., 2017] :
les approches basées architectures et celles basées algorithmes. En effet, certains travaux tels
que [Asadi et al., 2021], [Xiao and Krunz, 2021] et [Roig et al., 2021c| se concentrent sur les
aspects physiques des systemes Fog en utilisant des architectures, une modélisation graphique
ou une modélisation formelle. D’autres se concentrent sur ’étude comportementale des systemes
Fog, tel que [Abd Elaziz et al., 2021], avec des algorithmes.

Les solutions existantes ne décrivent pas globalement les systemes Fog avec leurs différentes ca-
ractéristiques et exigences. En effet, certaines se focalisent sur ’aspect structurel d’un systeme
Fog et d’autres sur ’aspect comportemental. Certaines se concentrent sur les dispositifs alors
que d’autres se focalisent sur 'aspect réseau ou encore sur I’aspect sémantique selon les visions
des systemes IoT. Certaines approches aussi cherchent a garantir le coté sécurité des systémes
Fog et d’autres sur 'interopérabilité des services et des données partagées entre les différentes
couches de ces systemes. Certaines se focalisent sur la garantie d’un temps de réponse minimum
et d’autres sur la décongestion de la bande passante.

La gestion et la coordination des dispositifs IoT hétérogenes et géographiquement dispersés,
ainsi que la sélection de ressources appropriées, sont extrémement complexes. De plus, les dis-
positifs IoT ont la capacité d’évoluer et de modifier dynamiquement leur flux de travail. Les
propriétés internes et les performances des dispositifs IoT sont donc affectées.

De tels systemes complexes nécessitent une spécification conceptuelle utilisant les techniques
d’ingénierie logicielle appropriées. Cela leur offrira un niveau élevé d’abstraction pour relever
tous les défis mentionnés. En effet, le comportement global d’un systeme Fog est déterminé par
un certain nombre de facteurs, notamment I’emplacement des divers dispositifs du systeme, leur
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type, la logique régissant le comportement des divers composants du systeme, et les diverses
politiques et propriétés de haut niveau qui doivent étre satisfaites. Les systemes Fog sont diffi-
ciles & concevoir en raison de la complexité de ces dépendances, ainsi que de la gestion des effets
secondaires potentiellement négatifs sur I'état général du systeme.

Les systemes Fog deviennent de plus en plus complexes, ce qui rend leur conception difficile
a appréhender. Les approches de développement traditionnelles, bien que cofiteuses, ne par-
viennent pas toujours a garantir la validité du comportement intelligent d’un systeme Fog, ainsi
que sa robustesse et fiabilité.

1.3 Objectifs et contributions

Il est essentiel de s’appuyer sur un modele pour décrire la conception, la structure et le
comportement des systémes Fog. La modélisation est un effort essentiel pour déterminer et
comprendre les changements structurels et les relations comportementales dans un systeme Fog
afin d’éviter la formation de comportements indésirables tels que ’exécution non coordonnée
de processus et une réduction de la qualité du service. Le Génie Logiciel peut répondre a ces
exigences de par les méthodes formelles et l'ingénierie dirigée par les modeles MDE (” Model
Driven Engineering”).

Les approches formelles, qui sont définies par leur efficacité, leur fiabilité et leur précision,
apportent une solution appropriée aux nombreux obstacles et a I’élimination des ambiguités
sémantiques dans ce contexte. Cela permet un raisonnement rigoureux sur les spécifications
formelles dérivées afin d’établir leur validité en utilisant une variété d’approches de simulation
et de vérification formelles. Le MDE integre différentes méthodes formelles et semi formelles afin
de concevoir un systéme aussi complexe tel que les systémes Fog en respectant ses différentes
caractéristiques. De plus, afin de garantir lefficacité du comportement intelligent défini, il est
primordial de I’évaluer et de le valider, avant de 'utiliser dans des environnements Fog réels.
Dans le contexte de I'ingénierie des systemes Fog, les principaux défis que nous relevons dans
ce travail de these sont les suivants :

D1- Définir une approche MDE a utiliser afin d’abstraire ce type complexe de systemes.

D2- Choisir le formalisme adéquat afin de spécifier les aspects structurels et comportementaux
des systemes Fog avec leurs caractéristiques.

D3- Traiter les aspects principaux d’interopérabilité et de portabilité des données dans un
systeme Fog.

D4- Evaluer les performances liés a ces aspects a travers une étude de cas.

L’objectif général de cette these est de proposer une approche rigoureuse basée sur les
méthodes formelles pour la spécification et 'analyse d’un systeme Fog avec ses différents points
de vues structurels, comportementaux et interactionnels. Nous proposons dans ce travail de
these une approche incrémentale avec diverses phases de spécification et d’analyse. A Daide
de la technique MDE, nous combinons différentes méthodes formelles et semi formelles afin de
définir la structure et le comportement des systémes Fog. De plus, nous représentons formelle-
ment le comportement intelligent et distribué de ces systémes. Nous validons cette proposition
a ’aide des outils et langages adéquats. Nous énumérons nos différentes contributions comme
suit :

1. Nous élaborons une étude des travaux de recherche similaires aux nétres. Nous catégorisons
ces travaux selon les théories de base sur lesquels ils se sont appuyés et nous les comparons
selon des critéres que nous jugeons pertinents.



2. Nous proposons un DSML (Domain Specific Modelling Language) un langage pour la
modélisation spécifique au domaine du Fog computing (appelé Fog-DSML). L’utilisation
d’un DSML permet 'exploitation des modeles tout au long du cycle de développement
des systeémes selon diverses dimensions telles que les exigences du systeme, les fonctionna-
lités, les données, le traitement, les dépendances, I'architecture et I'infrastructure. Cette
approche vise & supporter 'ingénierie des systémes Fog.

3. Nous proposons une architecture multi-couches pour les systémes Fog. Cette architecture
repose sur de nombreux facteurs entremélés qui devraient étre examinés plus tot dans
la phase de conception. Cette architecture se concentre sur la gestions des noeuds Fog,
des éléments Cloud et des éléments IoT, en plus des probléemes de communication entre
ces éléments en gérant la communication intra et inter-couches a l'aide d’agents dédiés.
En définissant une couche de communication contenant des protocoles internes et ex-
ternes, nous prenons en considération naturellement la communication entre les différentes
couches. Ainsi, la latence temporelle diminue et la répartition des différentes applications
en fonction de leur role (critique ou non) est possible. Cette architecture constitue la
syntaxe concrete du langage Fog-DSML.

4. Nous redéfinissons le formalisme des BiAgents (Agents Bigraphiques), une combinaison
des bigraphes [Milner, 2009] et des agents mobiles [Pereira et al., 2012] en donnant une
attention particuliere au comportement des agents. La nouvelle définition permet aux
agents de prendre des décisions apres leur interaction et leur analyse. Nous notons ce
formalisme BiAgents*.

5. Nous proposons un modele basé sur le formalisme des BiAgents* pour modéliser a la
fois les aspects physiques et virtuels des systemes Fog. Ce formalisme permet également
de représenter son comportement intelligent en utilisant le concept des traces. La partie
bigraphique permet de représenter la dispersion géographique des éléments d’un systéme
Fog en plus de leur hétérogénéité. En outre, le comportement dynamique d’un systeme
Fog est défini par une combinaison des regles de réaction bigraphique et de I’évolution des
états des agents.

6. Nous validons notre approche en modélisant un cas d’étude, un systeme d’inspection
des bagages dans un terminal d’aéroport. Ce cas d’étude comporte plusieurs scénarios
représentant différents comportements qu’'un systeme Fog peut avoir.

7. Nous effectuons une exécution guidée de ce modele de spécification en utilisant le systeme
autour de Maude stratégie [Eker et al., 2007]. Cette exécution permet de simuler différents
scénarios plausibles d’un systeme Fog. Nous vérifions la faisabilité de notre approche en
analysant formellement les comportements spécifiés a travers le model-checker de Maude
stratégie. Nous nous intéressons particulierement a la vérification des propriétés de porta-
bilité des données et leur interopérabilité (syntaxique et sémantique).

1.4 Organisation du manuscrit

Ce document est divisé en cing chapitres principaux en plus d’une introduction et d’une
conclusion générales.
Le Chapitre 2 est consacré a la présentation du paradigme Fog qui constitue le contexte général
dans lequel s’inscrivent les travaux présentés dans cette theése. Il donne une description du Fog
computing a travers un historique, ses définitions, ses concepts fondamentaux et ses technolo-
gies.
Le Chapitre 3 introduit les principaux concepts et théories formelles, au centre de la these, afin
de préparer le lecteur a une bonne compréhension des contributions qui y sont présentées.
Le Chapitre 4 expose le principe de notre contribution et recense plusieurs travaux existants liés
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a la modélisation formelle des systemes Fog. Le but est d’identifier les manques et limites des
solutions existantes, en vue de dégager les enjeux de cette these. De plus, ce chapitre regroupe
les différentes syntaxes abstraite et concréte du langage Fog-DSML que nous proposons. Ce
chapitre constitue le premier pas vers la spécification formelle d’un systeme Fog.

Le Chapitre 5 présente la sémantique du langage Fog-DSML et définit I’extension du formalisme
BiAgent vers BiAgent* qui sert a la spécification structurelle et comportementale d’un systéme
Fog.

Le Chapitre 6 présente la validation de notre proposition par un cas d’étude (un systéme d’ins-
pection de bagages dans un terminal d’aéroport). Il décrit I'implémentation, ’exécution et la
vérification du comportement intelligent d’un systeme Fog. Il présente un encodage, dans Maude
stratégie, des spécifications BiAgents* introduites ainsi qu’une solution pour la vérification for-
melle des comportements intelligents a travers une technique de model-checking supportée par
la logique LTL.

1.5 Diffusions scientifiques

Les travaux présentés dans ce manuscrit ont fait I’objet des publications citées ci-apres.

Revue scientifique avec comité de lecture

— MARIR, Souad, BELALA, Faiza, et HAMEURLAIN, Nabil. A Strategy-Based Formal
Approach for Fog Systems Analysis. Future Internet, 2022, vol. 14, no 2, p. 52. [Marir
et al., 2022]

Conférences internationales avec comité de lecture

— MARIR, Souad, BELALA, Faiza, et HAMEURLAIN, Nabil. A formal model for interac-
tion specification and analysis in IoT applications. In : International Conference on Model
and Data Engineering. Springer, Cham, 2018. p. 371-384. [Marir et al., 2018].

— MARIR, Souad, BELALA, Faiza, et HAMEURLAIN, Nabil. Formal Modeling loT Systems
on the Basis of BiAgents* and Maude. In : 2020 International Conference on Advanced
Aspects of Software Engineering (ICAASE). IEEE, 2020. p. 1-7.[Marir et al., 2020].
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2.1 Introduction

Le Fog computing est considéré comme une extension locale du Cloud. Le terme anglais Fog

(brouillard en frangais) se forme au dessus du sol contrairement au Cloud, ou nuage, qui se
forme dans le ciel (traduisant 'idée d’une informatique distante). L’expression Fog computing
renvoie ainsi a la notion d’une informatique plus proche du monde physique, des terminaux et
de I'ToT. Un ingénieur de chez Cisco serait a Iorigine du concept [Krim, 2017].
Dans ce chapitre, nous présentons le contexte dans lequel s’inscrit cette thése. nous présentons
dans la Section 2.2 un historique des systémes d’environnements connectés depuis les prévisions
des scientifiques concernant les objets connectés jusqu’a 1’élaboration d’une architecture pour le
Fog computing. Ensuite, dans la Section 2.3 nous donnons différentes définitions des systémes
Fog selon certaines entreprises et chercheurs. Dans la Section 2.4, nous définissons les piliers du
Fog computing. Dans la Section 2.5, nous présentons ses architectures et ses domaines d’appli-
cation. Enfin, dans la derniere section, nous présentons les avantages d’une des techniques de
Iingénierie des systémes Fog et nous illustrons un de ces systémes par un exemple mettant en
évidence les différents défis lancés par le paradigme Fog.

2.2 Historique

Nicolas Tesla disait en 1926 : ”Le jour ou la technologie sans fil sera parfaitement appliquée,
la terre entiére sera convertie en un immense cerveau, ce qui est en fait le cas. Tous les objets
seront des particules d’un tout réel et rythmique et les instruments qui nous permettront de
faire ceci seront incroyablement simples en comparaison & notre présent téléphone, un homme
sera capable d’avoir un de ces instruments dans sa poche”. C’est ainsi qu’il prédit les environ-
nements d’objets connectés [La_Liste_Inconnue, 2022].

En effet, les environnement supportant les objets connectés se déclinent en plusieurs pa-
radigmes tels que 'IoT (Internet of Things), 'loE (Internet of Eveverything), le CoT (Cloud
of Things), le Cloud computing, I'Edge computing, et le Fog Computing. Certaines subtilités
différencient ces paradigmes. Dans les années 1990, la société Akamai a lancé son réseau de diffu-
sion de contenu (CDN). L’idée était alors d’introduire des nceuds a des endroits géographiquement
plus proches de l'utilisateur final pour la livraison de contenus en cache tels que des images et
des vidéos. En 1997, les auteurs de [Noble et al., 1997] ont démontré comment différents types
d’applications (navigateurs Web, vidéo et systémes de reconnaissance de la parole) fonction-
nant sur des appareils mobiles & ressources limitées peuvent décharger certaines taches sur des
serveurs puissants (substituts). L’objectif était de diminuer la charge sur les ressources infor-
matiques. Dans un travail ultérieur, ils démontrerent comment améliorer la durée de vie de la
batterie - des appareils mobiles. Aujourd’hui, par exemple, les services de reconnaissance vocale
de Google, Apple et Amazon fonctionnent de la méme maniére. En 2001, les auteurs de [Satya-
narayanan, 2001] ont généralisé cette approche en référence a I'informatique pervasive.

Le terme "internet of things” (IoT) a été créé en 1999 par Kevin Ashton [Patel and Patel,
2016], pére de la technologie RFID !, cette année 13, le concept est né au MIT (Massachusetts
Institute of Technology). A Dissue de la standardisation et de la mécanisation des traitements
automatiques de documents et d’information sur support matériel puis numérique, I'loT est
apparue et s’est diffusée rapidement grace a la mondialisation. A travers le temps, les IoT ont
evolué [Patel and Patel, 2016] en passant par les puces RFID et les protocols IP (Internet Pro-
tocol) devenant des objets connectés a des serveurs centralisés ou connectés entre eux.

1. Radio Frequency IDentification — Technologie d’identification automatique
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En 2001, les applications distribuées évolutives et décentralisées ont utilisé différents réseaux
de superposition "peer-to-peer” (appelés tables de hachage distribuées). Ces réseaux de super-
position auto-organisés permettent un routage efficace et tolérant les pannes, la localisation des
objets et 1’équilibrage des charges. De plus, ces systemes permettent également d’exploiter la
proximité réseau des connexions physiques sous-jacentes dans l'internet, évitant ainsi les liai-
sons longue distance entre pairs. Cela non seulement diminue la charge globale du réseau, mais
améliore également la latence des applications.

Le Cloud computing est une influence majeure dans I’histoire de 'Edge computing. Il a fait
I'objet d’une attention particuliere en 2006. L’année ou Amazon a fait la promotion de son
< Elastic Compute Cloud ». Cela a ouvert de nouvelles possibilités en termes de calcul, de
visualisation et de capacité de stockage.

Néanmoins, le Cloud computing en tant que tel n’était pas la solution dans tous les cas
d’utilisation. Avec lavénement des voitures autonomes et de I'loT (industriel), par exemple,
l'accent a été mis de plus en plus sur le traitement local de 'information afin de permettre une
prise de décision instantanée.

L’intégration du Cloud computing a I'loT a permis la création de la notion de Cloud of
Things (CoT). Cloud of Things est une plateforme d’application IoT haute performance basée
sur le Cloud qui permet de surveiller, gérer et controler a distance les périphériques activés par
I'IoT. Le ”Cloud of Things” peut étre utilisé pour connecter des appareils et machines afin de
les surveiller et de les gérer.

En 2009, dans [Satyanarayanan et al., 2009], les auteurs introduisent le terme Cloudlet. Dans
ce travail, I’accent est mis sur la latence. Plus précisément, cet article propose une architecture
a deux niveaux. Le premier niveau est connu sous le nom de Cloud (latence élevée), et le second
sous le nom de Cloudlet (latence inférieure). Ces dernieres sont des composantes décentralisées
et largement dispersées de l'infrastructure Internet. Leurs cycles de calcul et leurs ressources de
stockage peuvent étre exploités par les ordinateurs mobiles a proximité. De plus, un Cloudlet
ne stocke qu’un état léger tel que des copies en cache de données.

Entre 2012 et 2013, Cisco a introduit les termes Fog computing et Internet of Everything
(IoE). Le Fog computing est une infrastructure matérielle et logicielle distribuée permettant de
stocker et de traiter des données provenant d’objets connectés. L’idée derriére cet environne-
ment est de faire appel & des équipements situés a la périphérie du réseau (routeurs, passerelles,
commutateurs, appareils mobiles, etc.) pour effectuer le traitement au lieu de centraliser les
informations fournies par les capteurs dans le Cloud. L’objectif est d’optimiser les temps de
réponse des applications en construisant cette couche intermédiaire au plus pres de la génération
des données.

L’'Internet of Everything (IoE) est un concept qui étend laccent de l'internet des objets
(IoT) sur les communications de machine a machine (M2M) pour décrire un systéme plus com-
plexe qui englobe également les personnes et les processus. Pour les infrastructures de Cloud
dispersées. L’objectif était de promouvoir I’évolutivité de I'loT, c’est-a-dire de gérer un grand
nombre d’appareils IoT et de volumes de mégadonnées pour des applications & faible latence en
temps réel.

En 2018, la premiere proposition d’architecture standard pour le Fog computing basée sur la
norme ISO/IEC/IEEE 42010 a été proposée par I’'OpenFog Consortium.
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Ces différents événements peuvent étre illustrés selon la fleche temporelle de la Figure 2.1.

Elastic
Compute Architecture
Création de Cloud Fog standard du
I'loT Amazon computing Fog
1999 2001 2006 2009 2012 2013 .
Informatique Cloudlet loE

pervasive

FIGURE 2.1 — Fleche temporelle de 1’évolution de I'informatique depuis 'ToT au Fog computing

2.3 Définitions d’un systéme Fog

Nous trouvons dans la littérature plusieurs efforts de définition des systemes Fog. En effet,
de grandes sociétés telles que IEEE, Cisco et le NIST ont contribué a ces définitions ainsi
que plusieurs chercheurs dans le domaine des systémes complexes. Selon le standard IEEE
OPFRA001.020817 [Association et al., 2018] un systeme Fog peut étre défini comme suit :

Définition 1 Un systeme Fog distribue les fonctions de traitement, de stockage, de contrdle et
de mise en réseau plus pres des utilisateurs, le long d’un continuum Cloud a objet.

Un systeme Fog est défini selon Cisco par :

Définition 2 Un systéme Fog est une infrastructure informatique décentralisée étendant un
systeme Cloud en placant stratégiquement des noeuds entre les serveurs Cloud et les objets.
Cela rapproche les données, le traitement, le stockage et les applications de 'utilisateur ou du
dispositif IoT ou les données doivent étre traitées, créant ainsi un ”"brouillard” en dehors du
Cloud centralisé et réduisant les temps de transfert de données nécessaires au traitement des
données.

Le NIST (National Institue of Standards and Technology) défini un systéme Fog comme suit :

Définition 3 Un systeme Fog comporte des ressources horizontales, physiques ou virtuelles qui
résident entre les terminaux intelligents et les centres de données ou de Cloud traditionnels. Ce
type de systémes prend en charge des applications isolées verticalement et sensibles a la latence
en fournissant une connectivité informatique, de stockage et de réseau omniprésente, évolutive,
stratifiée, fédérée et distribuée.

Nous pouvons déduire de ces différentes définitions qu'un systéeme Fog est une extension d’un
systeme IoT classique par ajout de noeuds de stockage et de contrdle entre les dispositifs im-
pliqués et les serveurs Cloud. Le traitement des données ne se fait plus uniquement au niveau
du Cloud mais aussi dans les noeuds Fog en périphérie du réseau.

Nous identifions les avantages du Fog computing par rapport au Cloud et Edge computing en
rappelant la comparaison publiée dans [Yousefpour et al., 2019]. Le Tableau 2.1 résume cette
comparaison.
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TABLE 2.1 — Avantages du du Fog Computing

Fog Cloud

Temps de latence réduit Temps de latence maintenu

Décentralisation Centralisation

Diminution de la consommation d’énergie Augmentation de la consommation d’énergie
Matériel prend moins de place Matériel prend plus de place

Acces au stockage et traitement depuis la Acces au stockage et traitement uniquement depuis
bordure du réseau le Cloud distant

Pas besoin de connexion internet continue Besoin de connexion internet continue

Fog Edge computing

Le traitement, la mise en réseau, le stockage . . ,

et le controle peuvent se faire n’importe Le traltemf)nt, la mise en réseau, le stockage
ol entre le Cloud et les objets et le controle ne se font que dans le Edge

2.4 Piliers d’un systéme Fog

Le Fog computing a été concu sur un ensemble de principes de base que l'on considére
comme étant ses piliers [Association et al., 2018]. Ils représentent les attributs clés d’un systéme
Fog assurant la distribution de calcul, de stockage, de controle, et des fonctions de mise en
réseau plus proches de la source de données (utilisateurs, objets, etc.) le long du continuum
Cloud-a-objet. Ces piliers sont énumérés comme suit (voir Figure 2.2) :

= Ll [2 & Ne 4 = R R

Security Scalability COpen Autonomy RAS Agility Hierarchy Pregrammability
= Trust + Localized - Resource = Flexible + Reliahility + Tactical & + Fully cloud = Programmable
- Attestation command, visibility & = Cognifion + Awailability sfrategic enabled SWrHW
- Privacy control & control & agility - Serviceability decision making - Computaticnal - Virtualization &

processing « White box « \alue of data + Datatowisdom & System mufti-tenant
« Orchestration decision making « Autonomy at - App Fluidity
& Analytics « Interop & Data all levels
« Avoidance of normalization

network taxes

FIGURE 2.2 — Piliers du Fog computing [TEEE, 2018]

— La sécurité des objets, des nceuds Fog, des serveurs Cloud et tout le réseau reliant ces
éléments. Tous les nceuds Fog doivent utiliser une racine de confiance basée sur le matériel.
La racine de confiance matérielle est un composant matériel de confiance qui regoit le
contrdle a la mise sous tension. Elle étend ensuite la chaine de confiance a d’autres com-
posants matériels, micrologiciels et logiciels. La racine de confiance doit ensuite pouvoir
étre attestée par des agents logiciels fonctionnant a l'intérieur et & travers l'infrastructure.
En raison de leur proximité avec la périphérie, les noeuds des réseaux Fog jouent souvent
le role de premier noeud de controle d’acces et de cryptage.

— La scalabilité répond aux besoins dynamiques et techniques derriere le déploiement d’un
systeme Fog. Les propriétés hiérarchiques du Fog et sa localisation dans les bordures lo-
giques du réseau offrent des possibilités d’évolution supplémentaires. Afin de garantir cette
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propriété, plusieurs éléments doivent étre scalables tels que la performance, la capacité,
la fiabilité, la sécurité, le hardware et les logiciels. La scalabilité permet aux nceuds Fog
de fournir une assistance de base pour répondre aux besoins de ’entreprise et permet un
modele de paiement au fur et & mesure de la croissance du FaaS (Fog as a service), ce qui
est essentiel pour 1’économie de son déploiement initial et son succes a long terme.

— La transparence comme principe fondamental permet aux nceuds Fog d’exister n’importe
ou dans un réseau et dans les réseaux accessibles. La transparence est définie par :

e La composabilité favorise la portabilité et la fluidité des applications et des services a
I'instanciation. L’importance de la composabilité est également visible dans le pilier
de la programmabilité.

e L’interopérabilité permet de découvrir en toute sécurité les capacités de calcul, de
réseau et de stockage et favorise la fluidité et la portabilité pendant ’exécution. Le
marché a clairement exprimé son désir d’un écosysteme de fournisseurs dynamique,
avec des attentes raisonnables que les éléments d’un fournisseur puissent étre librement
substitués aux éléments d’un autre fournisseur.

e La communication ouverte permet des fonctionnalités telles que la mise en commun
des ressources a la périphérie du réseau pour collecter la puissance de traitement, la
capacité de stockage, la capacité de détection et la connectivité sans fil inutilisées.
Par exemple, une application de calcul intensif développée dans une architecture Fog
peut tirer parti de centaines de gigaoctets inutilisés sur des ordinateurs portables, des
systemes et des décodeurs situés a proximité dans un foyer chaque soir, ou parmi les
passagers d’un systeme de transport public. La découverte ouverte de ces ressources
informatiques proches est essentielle. En effectuant le travail fonctionnel au plus pres
de la périphérie, les taxes supplémentaires sur le réseau sont évitées lors de la montée
de la pile vers le Cloud. Les taxes de réseau sont définies par le cotit de la transmission.

e L’emplacement non défini de toute instance de nceud afin de garantir que les noeuds
puissent étre déployés n’importe ou dans la hiérarchie. La transparence de ’empla-
cement offre une alternative au contrdle de I'opérateur réseau. Cela signifie que tout
dispositif IoT, tel qu'une montre intelligente, n’a pas besoin de son propre plan de
données appartenant a I'opérateur. Chaque chose ou entité logicielle peut observer
ses conditions locales et prendre des décisions sur le réseau a rejoindre. Chaque point
d’extrémité d’un réseau Fog peut optimiser son chemin vers les ressources de calcul,
de réseau et de stockage dont il a besoin (peu importe que ces ressources se trouvent
dans les couches hiérarchiques du Fog ou dans le Cloud).

— L’autonomie permet aux nceuds Fog de continuer a fournir les fonctionnalités prévues en
cas de défaillance des services externes, I’autonomie est donc soutenue tout au long de la
hiérarchie. La prise de décision se fait a tous les niveaux de la hiérarchie d’un déploiement,
y compris pres du dispositif ou des couches d’ordre supérieur. La prise de décision centra-
lisée dans le Cloud n’est plus la seule option. L’autonomie a la périphérie du réseau signifie
que l'intelligence des dispositifs locaux et les données des pairs peuvent étre utilisées pour
remplir la mission de I’entreprise a ’endroit ou cela a le plus de sens.

— La programmabilité permet des déploiements hautement adaptatifs, y compris la prise
en charge de la programmation au niveau des couches logicielles et matérielles. Cela si-
gnifie que la réaffectation d’un nceud ou d’un groupe de nceuds Fog pour tenir compte
de la dynamique opérationnelle peut étre entierement automatisée. La réaffectation peut

13



étre effectuée a 'aide des interfaces de programmabilité inhérentes aux nceuds Fog. La
programmabilité d’un nceud Fog présente plusieurs avantages tels qu'une infrastructure
adaptative, des déploiements efficaces en terme de ressources et une sécurité améliorée.

— La fiabilité, disponibilité et I’aptitude au service du hardware, des logiciels et des opérations
sur ces derniers. Ces caractéristiques sont présentes dans toutes les architectures de systeme
réussies et sont de grande importance dans 'architecture Fog. Le matériel, les logiciels et
les opérations sont les trois principaux domaines de ces piliers. Un déploiement fiable
continuera & assurer la fonctionnalité prévue dans des conditions d’exploitation normales
et défavorables.

— L’agilité concerne les décisions opérationnelles pour le déploiement de ’architecture Fog. Il
n’est pas possible pour les humains seuls d’analyser les données générées a 1’échelle prévue
par I'IoT comme base de décisions commerciales et opérationnelles rapides et judicieuses.
Le pilier de l'agilité se concentre sur la transformation de ce volume de données en in-
formations exploitables. L’agilité traite également de la nature hautement dynamique des
déploiements du Fog et de la nécessité de réagir rapidement aux changements.

— La hiérarchisation. Les ressources informatiques d’un systeme Fog peuvent étre considérées
comme une hiérarchie logique basée sur les exigences fonctionnelles d’'un systeme IoT de
bout en bout. Selon I’échelle et la nature du scénario abordé, la hiérarchie peut étre un
réseau de systemes cloisonnés intelligents et connectés disposés en couches physiques ou
logiques, ou bien elle peut se grouper en un seul systéeme physique.

L’OpenFog Consortium ont défini ces piliers sans pour autant qu’il y ait obligation qu’un
systeme Fog repose sur absolument tous ces derniers. Selon le domaine et I'application, les
priorités varient. Certains systemes favorisent des propriétés par rapport a d’autres selon la
demande.

2.5 Architectures de référence

Le Fog computing vise des préoccupations transversales telles que le contrdle des perfor-
mances, la latence et 'efficacité qui sont essentielles au succes des réseaux Fog. Le Cloud et le
Fog sont sur un continuum mutuellement bénéfique et interdépendant, certaines fonctions sont
naturellement plus avantageuses a réaliser dans les noeuds Fog, tandis que d’autres sont mieux
adaptées au Cloud. Le "backend” Cloud traditionnel restera une partie importante des systéemes
informatiques a mesure que le Fog computing se dessine. La segmentation de ce qui doit étre
dirigé vers les nceuds Fog et ce qui va au backend Cloud sont spécifiques a I'application. Cette
segmentation pourrait étre planifiée, mais aussi changer dynamiquement si I’état du réseau
change dans des domaines tels que les charges des processeurs, les bandes passantes des liai-
sons, les capacités de stockage, les cas d’erreur, les menaces de sécurité, les hausses de cofits, etc.

2.5.1 Architecture de ”’OpenFog consortium”

La Figure 2.3 illustre I'architecture de référence pour le Fog computing proposée par I’Open-
Fog consortium [IEEE, 2018]. Cette architecture comporte plusieurs couches constituant un
systéeme Fog. En effet, cette architecture contient plusieurs couches de sécurité, de gestion et
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d’application. Ces dernieres sont définis avec des perspectives de garantie de propriétés de
sécurité, de manageabilité et d’analyse de données entre autres.
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FIGURE 2.3 — Description d’une Architecture Fog [IEEE, 2018]

Cette architecture est définie selon différents points de vues et perspectives. En effet, pour
I’élaboration de cette architecture, OpenFog Consortium s’est basé sur le standard ISO/IEC/
IEEE 42010 :2011 afin de définir une architecture standard pour les systémes Fog. Ainsi, ils ont
définis architecture selon les point de vues fonctionnel et de déploiement. Cette architecture
peut étre étudiée sous forme d’un groupe de nceuds (les deux couches inférieures de I’architecture
dans la Figure 2.3), de systémes (les couches médianes de 'architecture incluant la virtualisation
des dispositifs physiques) ou de logiciels (les trois couches supérieures) selon les vues présentées.
Il existe d’autres efforts de standardisation des systemes Fog par de grandes sociétés telles que
le NIST ou encore Cisco.
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Les nceuds Fog dans l'architecture proposée par le NIST [McKendrick, | sont sensibles au
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contexte et supportent un systéme commun de gestion des données et de communication. Ils
peuvent étre organisés en clusters, soit verticalement (pour supporter l'isolation), soit horizon-
talement (pour supporter la fédération), par rapport a la distance de latence des nceuds Fog
ou par rapport aux équipements terminaux intelligents. Le Fog computing minimise le temps
de réponse des demandes aux applications prises en charge et fournit aux équipements termi-
naux des ressources informatiques locales et, si nécessaire, une connectivité réseau aux services
centralisés. Le NIST a donc proposé un autre type de nceud Fog, le Mist.
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FIGURE 2.5 — Architecture Fog proposée par Cisco [lorga et al., 2018]

L’architecture proposée par Cisco [lorga et al., 2018] décrit le role de I'loT dans le développement
du Fog computing. La couche Fog est chargée d’assembler les données collectées par les cap-
teurs et les appareils terminaux, de traiter ces données localement, puis de répondre par des
commandes de controle (requétes) aux actionneurs. D’autre part, la couche Fog est capable
de filtrer, d’agréger, puis de rediriger ces données, éventuellement, vers un centre de données
distant.

En plus de ces propositions d’architectures standards, la communauté de chercheurs a ma-
nifesté son intérét vers le Fog computing en proposant des architectures adaptées aux différents
domaines d’application de ce nouveau paradigme. Dans ce qui suit, nous présentons quelques
exemples de ces architectures.

2.5.2 Architectures par domaine d’application

Contrairement au paradigmes tels que le Cloud, le Fog computing ne posséde pas encore
d’architecture standard proprement définie. Dans cette section, nous donnons un exemple d’ar-
chitecture par domaine d’application.

Transport intelligent : Les auteurs de [Asadi et al., 2021] supposent que les véhicules peuvent
communiquer avec des serveurs d’application disponibles via des dispositifs portatifs du conduc-
teur tels qu'un smartphone (machine client). Les machines clientes peuvent utiliser la communi-
cation de données via un réseau mobile enregistré ou des réseaux WiFi disponibles. Les serveurs
d’application peuvent étre déployés dans le Cloud ou les noeuds Fog. Les nceuds Fog sont placés
a proximité du réseau pour réduire le trafic du ceeur du réseau et réduire le temps de réponse
de I'application. Ce systeme Fog est illustré par la Figure 2.6.
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FIGURE 2.6 — Architecture conceptuelle d’un systéme de transport intelligent [Asadi et al., 2021]

Agriculture : Dans [Lee et al., 2020], les auteurs proposent une stratégie qui assigne une
partie des couches d’analyse Deep Learning aux nocuds Fog dans un environnement d’agricul-
ture intelligente basé sur le Fog computing. L’architecture dans la Figure 2.7, proposée par [Lee
et al., 2020] montre qu’'une application recueille des données multimédias & partir de dispositifs,
et demande 'analyse des informations requises d’un serveur Cloud avec une puissance de calcul
suffisante. Un algorithme pour application sur le Cloud, extrait des informations significatives
des données recues. Ensuite, les informations retournées du Cloud sont utilisées pour exécuter
des fonctions définies de l'application. Les appareils transferent des données vers un Cloud
ou une passerelle selon l'infrastructure réseau. Si la connexion au Cloud n’est pas possible, les
appareils transféerent des données vers une passerelle voisine qui peut les transférer vers le Cloud.

Batiments intelligents : La Figure 2.8 présente une vue d’ensemble de haut niveau du DE-
CENTER proposé par [Kochovski and Stankovski, 2021]. L’architecture possede trois couches
principales : Infrastructure, Plateforme et Application. La couche infrastructure se compose de
différents types de matériel déployé dans le continuum Cloud-to-Edge, couvrant ainsi le pipe-
line complet de données. Les ressources de calcul dans le niveau Fog, qui se situent entre le
niveau Cloud et le niveau Edge offrent de meilleures performances de réseau que les ressources
du niveau Cloud ou Edge. Le niveau Cloud est réservé aux taches nécessitant une puissance de
calcul tres élevée, de grandes capacités de stockage, mais des performances réseau plus faibles.
Les taches qui nécessitent les caractéristiques de ce niveau peuvent étre exécutées sur des ser-
vices Cloud privés ou publics. La couche plateforme de I'architecture est concue pour soutenir
des scénarios ou les fournisseurs d’infrastructures peuvent interagir entre eux et fédérer leurs
ressources afin de fournir des services aux utilisateurs. La couche plateforme est placée entre
la couche Infrastructure et la couche Application. Elle contient des composants logiques qui
permettent la découverte et 'orchestration des ressources dans le continuum Cloud-a-Edge. La
couche d’application offre des applications et des services d’application préétablis. Les services
d’application peuvent étre considérés comme des microservices qui peuvent étre implémentés
dans différentes applications.
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Soins de santé : Les auteurs de [Li et al., 2022] proposent un systéme de santé basé sur le
Fog comme le montre la Figure 2.9. Dans cette proposition, le Fog computing agit comme une
plate-forme intermédiaire entre le Cloud et les utilisateurs. Les utilisateurs téléchargent leurs
données sur des nceuds Fog a travers des appareils intelligents. Ces derniers peuvent traiter et
stocker les données, dans les noceuds Fog qui possedent la capacité de calcul, de stockage et de
connexion. De plus, ces nceuds peuvent transmettre des données au Cloud et fournir un service
de recherche de données pour les médecins authentifiés, ce qui aide les médecins a déterminer
le traitement correspondant pour les patients.
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FIGURE 2.9 — Systéme de santé basé sur le Fog [Li et al., 2022]

Services financiers : Dans [Hernandez-Nieves et al., 2020] une nouvelle solution de Fog Com-
puting est proposée, développée dans le domaine de la fintech 2. 11 integre des systémes prédictifs
dans le processus de prestation de services personnalisés a la clientele pour la recommandation
des produits d’une entité bancaire. L’architecture proposée comprend des nceuds Fog ou les
données sont traitées par des agents intelligents légers permettant la mise en ceuvre de systemes
de recommandation contextuels ainsi que la configuration d’un raisonnement basé-cas dans la
couche Cloud. Le systeme de recommandation est la pierre angulaire de ’architecture compor-
tant des produits bancaires, tels que les hypotheques, les préts, les plans de retraite, etc.

Nous remarquons que pour chaque domaine, il y a la notion de nceuds Fog responsables de
traitement ou de stockage ou des deux. Selon le domaine, ces nceuds sont soient plus proches
des dispositifs IoT, soient des serveurs Cloud en fonction de leurs roles. Dans tous les cas, le
but de la définition de ces architecture est d’optimiser le fonctionnement des systemes selon le
besoin des utilisateurs.

2. Contraction de "Finance” et de "Technologie”, le terme Fintech désigne les acteurs technologiques qui bouleversent
les secteurs bancaire et financier.
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2.6 Ingénierie d’un systéme Fog

L’ingénierie de systéme [Faisandier, 2011] est ’ensemble des activités qui permet de concevoir
un systeme optimal pour répondre & un besoin ou une opportunité. Elle utilise la vision systeme
qui englobe les multiples parametres, 'aspect pluridisciplinaire, tout le cycle de vie, les contextes
d’utilisation. Elle consiste & :

— Etablir la compatibilité fonctionnelle et physique du systéme avec les besoins et les contraintes ;

— Equilibrer I’économie globale de la solution sur toutes les étapes de la vie du systéme (vue
de l'acquéreur) ;

— Rechercher 'équilibre entre contraintes, performances, cofits, délais et risques (vue du
concepteur).

L’ingénierie est basée sur plusieurs fondations selon les auteurs de [Borque and Fairley, 2014]
dont la plus importante étant la modélisation, la simulation et le prototypage. En particulier, les
modeles et les méthodes de I'ingénierie logicielle des systémes (voir Figure 2.10) visent plusieurs
objectifs. Chacun est réalisé selon un type spécifique de modele (comportemental, informationnel
ou structurel). Parmi les méthodes d’ingénierie des logiciels, les méthodes formelles sont les
plus empruntées pour procéder aux différentes analyses des propriétés du modele (complétude,
consistance, exactitude, etc). La nécessité de recouvrir aux méthodes formelles s’impose plus
lorsque les systemes informatiques sont complexes et leur ingénierie est cofiteuse. Evidemment,
les systemes Fog et leur observation constituent un champ d’exploration et de recherche qui
mérite beaucoup d’attention.

2.6.1 Apports de la technique MDE

En Génie Logiciel, le MDE (Model Driven Engineering) est I’application des modeles au
développement du logiciel. En effet, avec I’accroissement de la compléxité des systémes infor-
matiques, nous nous sommes appuyés sur de plus en plus sur la modélisation pour maitriser cette
complexité, tant pour produire le logiciel (conception) que pour le valider (test). L’intérét de
I’MDE a été amplifié a la fin du X X € siecle par L’OMG (Object Management Group) dans une
démarche de génération d’une application informatique a partir de modeles. Plusieurs avantages
découlent de I'utilisation de cette démarche, nous pouvons citer :

1. Moins de bugs. En effet, dans la technique MDE, toutes les parties prenantes d’un logiciel
travaillent ensemble au sein d’un modele unique, en limitant les erreurs au minimum. Pour
des types de logiciels plus complexes, cette méthodologie améliore la transparence, aboutit
a un mode de travail plus structuré et facilite la supervision du processus. Tous les bugues
peuvent étre enlevés des le début du processus de bout en bout au lieu de ’achévement,
évitant les pertes de temps inutiles et les dépenses hors de controle.

2. Une unification des documents de travail. Cette technique élimine le besoin de feuilles de
calcul Excel séparées, de documents Word, de diagrammes et de PDF contenant toutes
sortes d’informations disjointes sur le logiciel. Les utilisateurs peuvent modifier le modele
directement & tout moment, ce qui permet de le convertir automatiquement en code,
réduisant ainsi considérablement le temps nécessaire au déploiement des modifications. Il
permet également de remplacer plus facilement et plus efficacement les logiciels désuets
(anciens).

3. Elle crée des prototypes améliorés. Elle rend le prototypage plus accessible et économique,
puisque la méthode permet de créer des prototypes virtuels. Les entreprises peuvent uti-
liser le modele pour faire des calculs dans le logiciel avant qu’il ne soit intégré dans une
machine. En utilisant le prototype virtuel pour tester le logiciel, on obtient un prototype
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physique plus solide et plus performant. C’est une solution parfaite, en particulier, pour les
entreprises utilisant des équipements et des dispositifs complexes avec des prototypes tres
coliteux, comme les entreprises opérant dans les industries de haute technologie, médicale
et de défense.
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FIGURE 2.10 — Modéles et méthodes du génie logiciel [Borque and Fairley, 2014]

2.6.2 Exemple de motivation

Afin de profiter des avantages de la technique MDE pour aborder le développement des
systemes Fog et pallier aux différents gaps qui existent entre les technologies innovantes utilisés
dans ces systemes et les résultats théoriques quant a leur modélisation, nous considérons dans
cette section, un exemple d’un systéme Fog de transport (voitures intelligentes) [Association
et al., 2018]. Nous identifions a travers quelque scénarios de son comportement, les enjeux liés
a la modélisation de son architecture et son comportement.

Les voitures autonomes intelligentes générent de multiples téraoctets de données chaque jour
a partir des combinaisons de détection et de portée de lumiere, de systemes de positionnement
global (GPS), de caméras, etc. L’OpenFog consortium atteste que lorsque la voiture intelligente
est couplée a une infrastructure intelligente, un modele Cloud ne fonctionnera pas pour le trans-
port autonome, et qu’'une approche Fog est nécessaire.

Dans cet exemple, le véhicule est un nceud Fog mobile qui communique avec d’autres nceuds

Fog. Ce dernier doit également étre capable d’effectuer toutes les opérations requises a bord du
véhicule de maniére autonome lorsqu’il ne peut se connecter a d’autres noeuds Fog ou au Cloud.
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Les nceuds Fog embarqués fournissent des services tels que l'info-divertissement, les systémes
avancés d’assistance a la conduite (ADAS), la conduite autonome, la prévention des collisions,
la navigation, etc. Plusieurs technologies de mise en réseau différentes, dont les communications
a courte portée (DSRC), les technologies cellulaires (par exemple 3G, LTE, 5G, etc.) et d’autres
technologies de mise en réseau relient en toute sécurité les véhicules entre eux et I'infrastructure.

Le réseau Fog de transport se compose d’une hiérarchie a trois niveaux de nceuds Fog (voir
Figure 2.11).

— Le premier niveau de la hiérarchie est les nceuds Fog d’infrastructure, ou noeuds Fog routier.
A ce niveau, les capteurs Fog routier recueillent des données provenant d’autres dispositifs
tels que les caméras routieres. Les noeuds Fog effectuent une analyse locale pour 'action
locale, comme alerter le véhicule sur les mauvaises conditions routieres, déclencher une
réponse autonome pour ralentir, et effectuer certaines fonctions autonomes, méme si les
connexions aux couches supérieures ne sont pas disponibles.

— Le deuxieme niveau concerne les nceuds du trafic routier du voisinage. Les données du
premier niveau d’interactions sont agrégées et envoyées vers le ces derniers.

— Le troisieme niveau représente les noeuds Fog du trafic régional. Les nceuds du deuxieme
et troisieme niveau procedent & une analyse et une distribution plus poussées que ceux du
premier. Certaines données peuvent également étre distribuées est-ouest a d’autres nceuds
d’infrastructure pour leur utilisation.

Typiquement, chaque couche Fog dans la hiérarchie fournira des capacités supplémentaires de
traitement, de stockage et de réseau en service de l'application verticale & leur niveau de la
hiérarchie. Par exemple, les couches de niveau supérieur fournissent un traitement supplémentaire
pour fournir une analyse de données ou de grandes capacités de stockage.

Les noeuds Fog de contrdle de la circulation peuvent recevoir d’autres sources, comme les
systemes intelligents de feux de circulation, les gestionnaires municipaux et les systémes basés
sur le Cloud. Les flux de données entre le systeme de controle du trafic, les nceuds Fog d’infra-
structure et les véhicules dans toutes les directions, assurant tous les niveaux de la hiérarchie
ont les capacités de données et de contréle dont ils ont besoin.
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et al., 2018§]

A partir de cet exemple nous déduisons q’un systeme Fog est un systéeme complexe sachant
que la structure et le comportement d’'un systéme complexe ne sont pas déductibles, ses com-
posants peuvent changer et augmenter sa complexité en termes d’arrangement de ses éléments
selon [Norman and Kuras, 2006].

Cet exemple montre différents défis lancés par I'ingénierie et la conception de ces systemes Fog.
Ces défis peuvent étre classifiés comme étant des défis de conception, d’analyse ou encore de
développement. Nous catégorisons ces défis comme suit :

— Hétérogénéité des différents objets impliqués en bordure de réseau, les feux de signalisa-
tion, les véhicules, les nceuds Fog a chaque niveau, les protocoles de communication et les
serveurs Cloud. Les noeuds Fog ou dispositifs terminaux sont créés par de nombreux fabri-
cants et existent dans une gamme de sortes qui doivent étre placées en fonction de leurs
plateformes. Il est nécessaire de pouvoir représenter ces éléments malgré leurs différences.

— Distribution géographique des éléments qui constituent le systéme. La représentation de
la localité ainsi que la connectivité entre les différents éléments est primordiale. En effet,
le Fog, contrairement au Cloud centralisé, offre des services et des applications distribués
qui peuvent étre placés n’importe ou et les objets impliqués dans un systeme Fog sont
distribués dans un large spectre qu’il faut identifier. Il est donc nécessaire de définir les
connexions entre les différents éléments.

— Dynamicité, c’est a dire la gestion du changement de ’état du systeme dans le temps.
Sachant que le systéme passe par plusieurs états d’analyse et de gestion des données.
Nous devons définir les différents états par lesquelles passe le systéme afin de prévoir son
comportement.
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— Intelligence dans les prises de décision du systéme Fog. En effet, plusieurs nceuds Fog de
I’architecture permettent d’effectuer une analyse de plus en plus approfondie selon leur
niveau hiérarchique.

— Interopérabilité syntaxique et sémantique des réseaux et des plateformes. Les données
échangées entre les éléments du systeme doivent étre compréhensibles par les différents
éléments du systémes ainsi qu’entre les plateformes partageant ces données a travers
des protocoles de communication bien définis. Les réseaux auxquels ces systémes sont
reliés doivent aussi pouvoir communiquer des données cohérentes afin de permettre le bon
déroulement de I'exécution des différents systémes Fog.

— Sensibilité au contexte, signifiant la réactivité du systéeme selon son environnement. Nous
remarquons ici les véhicules qui se comportent selon le fonctionnement des feux de circu-
lation.

Le Fog computing est un paradigme vaste et complexe nécessitant une syntaxe proche de ce
domaine autour de laquelle plusieurs acteurs peuvent coopérer pour concevoir, analyser, gérer
les performances et tester un logiciel développé dans ce contexte.

2.7 Conclusion

Dans ce qui a précédé, nous avons présenté le contexte dans lequel s’inscrit le travail de notre
these en présentant un historique depuis la création de la notion d’internet des objets au Fog
computing en passant par les écosystémes ou évoluent les paradigmes reliés a ce dernier tel que
le Cloud. Par la suite, nous avons présenté différentes définitions des systémes Fog, leurs piliers
ainsi que quelque efforts de standardisation des architectures Fog. Nous avons aussi présenté
des architectures dédiées au Fog computing selon leur domaine d’application. En présentant
I'apport de techniques de l'ingénierie des systémes complexes telle que 'MDE, ainsi qu'un
exemple illustratif des systemes Fog, nous avons déduit différents défis lancés par ces systemes
quant & leur conception.
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3.1 Introduction

Dans ce chapitre, nous présentons les différents concepts de base dont le lecteur aura be-
soin afin de bien comprendre les contributions de cette thése. Nous nous intéressons dans la
Section 3.2 aux langages de modélisation spécifiques au domaine (DSML). Nous présentons ce
qu’est un DSML avec ses différentes syntaxes et sémantique. Dans la Section 3.3 nous introdui-
sons les systeémes réactifs bigraphique (BRS : "Bigraphic Reactive Systems”). Nous présentons
les différentes définitions ainsi que les opérations possibles sur les Bigraphes. La Section 3.4
définit I'extension BiAgents des BRS avec ses différentes structures. Enfin, la derniére Section
3.5 s’intéresse au langage de spécification Maude et son extension Maude stratégie. Nous y
présentons leurs différentes caractéristiques ainsi que leur fonctionnement.

3.2 Langage de Modélisation Spécifique au Domaine (DSML)

Dans le domaine de l'ingénierie dirigée par les modeles (MDE), les langages spécifiques au
domaine constituent une solution ayant un niveau d’abstraction plus élevé qu’un langage dédié
de programmation, pour les utilisateurs experts du domaine afin de manipuler ses connaissances
et ses concepts. Les langages de modélisation spécifiques au domaine (DSML) formalisent la
structure, le comportement et les exigences des applications dans des domaines particuliers.
Ces langages ont tendance a supporter des abstractions de plus haut niveau que les langages
de modélisation généraux, et sont plus proches du domaine du probleme que du domaine de
I'implémentation.

3.2.1 Définition

Un DSML suit les abstractions et la sémantique du domaine, permettant aux concepteurs

de se percevoir comme travaillant directement avec les concepts du domaine. De plus, les regles
du domaine peuvent étre incluses dans le langage sous forme de contraintes, interdisant la
spécification de modeles incorrects.
Un DSML est défini par un ensemble de modeles qui sont conformes avec la syntaxe abstraite
du langage, représentés par plusieurs syntaxes concrétes et satisfaisant une sémantique donnée
[Da Silva, 2015]. Une définition formelle d’un langage de modélisation est donnée par [Combe-
male, 2008] (Figure 3.1). Selon [Combemale, 2008], un langage de modélisation (Lm) est défini
comme suit :

Définition 4
(Lm) = {AS,CS*, Macx,SD, Mas}
ol
— AS est la syntaxe abstraite,
— C'Sx est la (les) syntaxe(s) concréte(s),
— Macx est 'ensemble des mappings de la syntaxe abstraite vers la (les) syntaxe(s) concrete(s),
— SD est le domaine sémantique,

— Mas est le mapping de la syntaxe abstraite vers le domaine sémantique.
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FIGURE 3.1 — Composants d’un langage de modélisation [Smaali, 2017]

Syntaxe abstraite AS

La syntaxe abstraite décrit la structure des idées, des relations et des régles grammati-

cales de DSML. Les relations et les régles grammaticales indiquent comment ces composants
peuvent étre joints pour générer des modeles légitimes [Greenfield and Short, 2003]. Les concepts
refletent les types d’éléments gérés par DSML, tandis que les relations et les régles grammati-
cales expliquent comment ces éléments peuvent étre combinés pour former des modeles valides.
L’applicabilité des concepts spécifiés dépend fortement du niveau d’abstraction visé. L’extrac-
tion des caractéristiques essentielles d’un systeme par rapport a un certain type d’utilisateur et
a un domaine spécifique est appelée abstraction d’un systéme. L’abstraction cache les éléments
non essentiels a l'utilisateur tout en lui permettant de s’appuyer sur I'expertise métier pour
relever les défis récurrents du domaine.
La syntaxe abstraite est placée au coeur de la description d’un langage de modélisation. Elle
est généralement décrite en premier et sert de base pour définir la syntaxe concrete. La syntaxe
abstraite (AS) d’un langage de modélisation exprime, de maniére structurelle, 'ensemble de
ses concepts et leurs relations. Elle est décrite a l'aide des langages de méta-modélisation tels
que le standard MOF de 'OMG [MOF, 2003]. Ces derniers offrent les concepts et les relations
élémentaires qui permettent de décrire un méta-modele représentant la syntaxe abstraite d’un
langage de modélisation a travers des classes contenues par des packages et reliées par différentes
relations (associations, compositions ou spécialisations). Chaque classe représente un concept
du langage de modélisation dédié, c’est a dire un concept du domaine pour lequel le langage est
congu.
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Trouver les abstractions correctes, selon [Tolvanen, 2006], est la composante la plus cruciale
du processus de conception d’'un DSML. Le degré d’abstraction doit étre soigneusement établi
afin de ne conserver que les notions qui sont pertinentes pour un DSML. Travailler au niveau
d’abstraction approprié est essentiel au succes du DSML car il a un impact direct sur son ex-
pressivité. Un DSML avec un niveau d’abstraction trop complexe ne sera pas en mesure de
donner des informations adéquates dans ses modeles. D’un autre c6té, un niveau d’abstraction
trop détaillé peut donner lieu & un DSML difficile & comprendre [Kahlaoui, 2011]. En général,
le niveau d’abstraction d’un systéme est défini par 'objectif pour lequel il est utilisé [Kramer,
2007]. Un modele est plus facile & abstraire s’il est clair.

Syntaxe concréte C'S'*

La syntaxe concreéte fournit aux utilisateurs les notations nécessaires pour exprimer un
modele. Elle peut étre soit textuelle, soit graphique (aussi appelée syntaxe visuelle). La syntaxe
concrete textuelle est surtout utilisée dans les DSL de programmation, tandis que la syntaxe
concrete graphique est surtout utilisée dans les DSML.

Il est possible de proposer plusieurs syntaxes concrétes pour un méme langage afin de satisfaire
les préférences d’'un plus grand nombre d’ingénieurs en logiciel. La syntaxe concrete permet de
représenter les concepts de la syntaxe abstraite et créer des modeles qui lui sont conformes. La
définition d’une syntaxe concrete consiste a définir un des mappings de Macx : AS < CS, et
permet ainsi d’annoter chaque construction du langage de modélisation définie dans la syntaxe
abstraite par une (ou plusieurs) décoration(s) pouvant étre manipulée(s) par l'utilisateur du
langage.

La syntaxe graphique concrete spécifie les arrangements géométriques des composants gra-
phiques qui seront utilisés pour générer des modeles DSL. Elle comprend une interface utilisa-
teur graphique qui permet de manipuler les idées DSL (spécifier, ajouter, supprimer, connecter,
etc.). Un symbole visuel est attribué a chaque élément représentable du langage. La capacité
d’une syntaxe visuelle & communiquer des informations de maniére intuitive et compréhensible
constitue son principal avantage [Clark et al., 2004].

Sémantique du domaine SD

Pour étre utile dans le domaine informatique, tout langage (qu’il soit textuel ou visuel ou
utilisé pour la programmation, les exigences, la spécification ou la conception) doit s’accompa-
gner de regles rigides qui énoncent clairement les expressions syntaxiques autorisées et donnent
une description claire de leur signification.

La spécification explicite et formelle de la sémantique des modeles est particulierement intéressante,
car I’absence de sémantique explicite présente une possibilité d’inadéquation sémantique entre
les modeles de conception et les langages de modélisation des outils d’analyse. Bien que ce
probléme existe dans pratiquement tous les domaines ou les DSML sont utilisés, il est plus
fréquent dans les domaines ou le comportement doit étre explicitement représenté, car ’absence
de sémantique comportementale explicite entrave fortement le développement d’outils d’analyse
et de simulation formels, reléguant les modeles a leur role actuel de simples illustrations.

La sémantique d’'un langage définit de maniére précise et non ambigué la signification des
constructions de ce langage. Elle permet ainsi de donner un sens précis aux programmes
construits a partir de celui-ci. On dit qu’une sémantique est formelle lorsqu’elle est exprimée
dans un formalisme mathématique. Une sémantique est alors caractérisée par :

— Un domaine sémantique dont les concepts sont compréhensibles et bien définis.

— Un mapping entre les éléments de la syntaxe abstraite et les éléments du domaine sémantique.
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On distingue deux types de sémantique : (1) La sémantique statique qui correspond a des
propriétés indépendantes de ’exécution ou valables pour toutes les exécutions. Celle-ci est en
général vérifiée statiquement lors de la compilation des programmes (et exprime des regles,
comme le typage, qui ne peuvent pas étre exprimées par la syntaxe) et (2) La sémantique
dynamique (ou comportementale) qui permet de décrire le comportement des programmes a
I’exécution. Elle peut étre opérationnelle, dénotationnelle ou axiomatique.

— Sémantique axiomatique : Elle propose une vision déclarative en décrivant I’évolution
des caractéristiques d’un élément lors du déroulement d’un programme. Elle peut étre
exprimée soit a 'aide du langage de méta-modélisation lui-méme (ex. les multiplicités)
soit en la complétant de contraintes exprimées a I’aide d’un langage comme OCL [Warmer
and Kleppe, 2003] (invariant, pré- ou post-condition).

— Sémantique dénotationnelle : Elle s’exprime selon une représentation abstraite différente
de celle définie dans la syntaxe abstraite du langage considéré. Ce type de sémantique
correspond & une sémantique par traduction qui définit un langage par sa transformation
vers un autre langage formellement défini et permet ainsi d’utiliser les outils de simulation,
de vérification et d’exécution fournis par ’espace technique cible.

— Sémantique opérationnelle : Elle permet de décrire le comportement dynamique des construc-
tions d’un langage. Elle vise a exprimer la sémantique comportementale du systeme modélisé,
a l'aide d’un langage d’action, afin de permettre I'exécution des modeles qui lui sont
conformes. Elle est exprimée sur des instances des concepts définis dans la syntaxe abs-
traite.

3.2.2 Domaines d’application

La définition d’'un DSML peut se faire en deux parties principales : structure et comportement
[Rivera, 2010]. Dans 'MDE, il existe déja un accord commun sur la manieére de spécifier la
structure d’'un DSML : au moyen d’un méta-modele. Les concepts structurels définis dans le
méta-modele peuvent étre dotés d’une syntaxe concréte en les faisant correspondre & leurs
symboles (graphiques ou textuels) correspondants. Les mémes concepts peuvent également étre
dotés d’une sémantique en les faisant correspondre a un domaine sémantique.

Il existe plusieurs propositions de DSML tel que :

— DySAL [Smaali, 2017] est un langage spécifique a la modélisation des architectures logi-
cielles dynamiques et a été proposé afin d’offrir un cadre conceptuel et sémantique pour la
conception et I'administration d’architectures logicielles dynamiques, tout en surmontant
la complexité de leur analyse et de leur vérification, et en soutenant les concepteurs dans
le processus de développement

— WF-CML ( Workflow Commaunication Modeling Language) [Wu et al., 2011] est un langage
spécifique au domaine de la communication du workflow et permet la réalisation rapide
d’applications de communication collaborative centrées sur 'utilisateur.

— D-CreEA [Silva and Andrade, 2021] est un DSML pour la création d’analogues éducatifs
de cartes. D-CreEA est une approche pour faciliter le processus de création de jeux basés
sur les idées fondamentales de la conception de jeux de cartes par le professeur ou le
développeur de jeux, qui vise a mettre en ceuvre une méthodologie d’apprentissage ludique,
avec un contenu éducatif personnalisé.

Les mappings sémantiques peuvent étre définis vers plus d’'un domaine sémantique, fournissant
au DSML des représentations sémantiques alternatives. Chaque domaine sémantique est plus
approprié pour représenter et raisonner sur certaines propriétés, et pour mener certains types
d’analyse. Par conséquent, ces mappings sémantiques sont tres utiles non seulement pour four-
nir une sémantique précise aux DSML, mais aussi pour pouvoir les simuler et les analyser en

29



utilisant le cadre logique et sémantique disponible dans le domaine cible.

3.3 Systémes Réactifs Bigraphiques (BRS)

Les systémes réactifs bigraphiques (BRS) sont un formalisme cong¢u pour la modélisation de
I’évolution temporelle et spatiale des systemes. La théorie des bigraphes a été introduite par
[Milner, 2009] afin de fournir un modele graphique intuitif capable de représenter la localité
et la connectivité des systémes distribués. Un systéme bigraphique réactif est constitué d’un
ensemble de bigraphes représentant les états du systéme et un ensemble de regles de réaction
décrivant son évolution. La théorie des bigraphes a été développée avec deux objectifs prin-
cipaux : (1) étre en mesure d’intégrer dans le méme formalisme les aspects importants des
systémes ubiquitaires ; et (2) fournir une unification des théories existantes en développant une
théorie générale, dans laquelle les différents calculs existants pour la concurrence et la mobilité,
tels que le calcul des systémes communicants [Milner, 1980], le w-calcul [Milner et al., 1992], le
calcul ambiant [Milner, 1993] et les réseaux de Petri, peuvent étre représentés avec une théorie
comportementale uniforme. Cette derniére est obtenue en représentant la dynamique des bi-
graphes par une définition abstraite de régles de réaction a partir de laquelle un systéme de
transition peut étre dérivé pour décrire le comportement des systemes modélisés. Dans cette
section, nous définissons les bigraphes d’une maniere informelle avant d’aborder leur définition
formelle et les différentes notions qui y sont liées.

Les systemes réactifs bigraphiques (BRS) sont un formalisme permettant de modéliser ’évolution
temporelle et spatiale des systémes. L’auteur de [Milner, 2009] a proposé la théorie des bigraphes
pour donner un modele graphique simple permettant de représenter la localité et la connexité
des systemes distribués. Un systeme bigraphique réactif est constitué d’une collection de bi-
graphes qui refletent les états du systeme et d’'un ensemble de régles de réaction qui décrivent
son évolution. La théorie des BRS a été développé avec deux objectifs principaux : étre capable
d’intégrer des aspects importants des systémes ubiquitaires dans un formalisme unique, et four-
nir une unification des théories existantes en développant une théorie générale dans laquelle les
différents calculs existants pour la concurrence et la mobilité, tels que le calcul des systémes
communicants [Milner, 1980], le pi-calcul [Milner et al., 1992], le calcul ambiant [Milner, 1993]
et les réseaux de Petri, pourraient étre représentés avec une théorie comportementale uniforme.
Cette derniere est générée en abstrayant la dynamique des bigraphes en un ensemble de regles
de réaction, a partir desquelles un systéme de transition peut étre construit pour caractériser
le comportement des systémes simulés. Nous définissons les bigraphes de maniere informelle
dans cette section avant de passer a leur définition formelle et aux autres notions qui leur sont
associées.

Les définitions apportées ici correspondent a celles initialement posées pour les bigraphes
classiques. Nous reprenons également, en termes de présentation, 1’essentiel des syntheses de
ces définitions déja proposées par [Khebbeb, 2019], [Benzadri, 2016], [Sahli, 2017] et [Cherfia,
2016).

Anatomie des bigraphes

La Figure 3.2 est une représentation d’un bigraphe. Les composants ou entités (physiques ou
logiques) qui composent le systéme sont représentés graphiquement par des noeuds qui peuvent
avoir des formes géométriques variées (ovale, carré, rectangle, etc.). Les nceuds d’un bigraphe
ont un certain type, appelé controle, qui est identifié par un identifiant alphabétique ( A, B,
C, etc.). La signature d’un bigraphe est constituée de l’ensemble de ses controles. L’imbri-
cation hiérarchique entre les différents nceuds du systéme exprime la répartition spatiale des
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neeuds. Si un nceud ne peut pas contenir d’autres nceuds, il est considéré comme atomique.
Les connexions non binaires sous forme d’hyper-arcs (liens reliant deux ou plusieurs choses)
expriment les interactions entre les nceuds. Ces connexions peuvent représenter des canaux
de communication de noeud a nceud ainsi que d’autres interactions abstraites. Un noeud peut
avoir zéro ou plusieurs ports, qui sont représentés sur sa membrane par des puces rondes qui
indiquent les connexions possibles. Le nombre de ports est le méme sur les noeuds ayant les
mémes controles. Les rectangles en pointillés sont des régions (également appelées racines) qui
décrivent différents éléments du systeme. Les carrés gris, appelés sites, représentent des par-
ties abstraites du systéme que le modéle ne traite pas. Les nombres naturels sont utilisés pour
numéroter les régions et les sites (en commencant par 0). Un bigraphe peut inclure diverses
formes de liens de communication en plus des hyper-arcs, comme les noms internes et externes.
Ils indiquent les connexions possibles a d’autres bigraphes représentant des contextes externes.

Un bigraphe dispose d’une interface indiquant ses possibilités d’interactions avec son environ-

nement extérieur. Par exemple, le bigraphe dans la Figure 3.2 possede trois sites, deux régions et
deux ensembles de noms externes {yo, y1,y2} et noms internes {zg, z1 }. La paire < 3, {zg, z1} >
désigne 'interface interne de ce bigraphe, alors que < 2,{yo,y1,y2} > représente son interface
externe.
Enfin, la localité d’un bigraphe est déterminée par la distribution géographique des nceuds, tan-
dis que sa connectivité est déterminée par les liens. Le graphe de places et le graphe des liens
sont définis par ces deux représentations. L’intersection de ces deux graphes est un ensemble
partagé de noeuds qui correspondent aux entités du bigraphe.

Le graphe des places est modélisé comme une forét, et il représente la distribution géographique
de divers éléments tout en ignorant leurs relations (voir la Figure 3.3). Le graphe des liens est
un hypergraphe qui décrit le réseau de connexion de plusieurs nceuds tout en ignorant leur
emplacement géographique (voir la Figure 3.4). Un hyper-arc dans le graphe des liens établit
une connexion entre les ports de ces éléments et peut également relier leurs noms internes et
externes, tandis qu’un arc dans le graphe des places illustre la relation d’imbrication entre les
parties de l’application. Dans le graphe des places, chaque arbre représente une région (dont il
est la racine) qui peut contenir des noeuds et des sites. Ces derniers correspondent aux feuilles
de 'arbre.

o m MNoms

\ \ o externes

T
"rn B : r1

i I
Ip+— Noms internes—r;

FIGURE 3.2 — Anatomie des bigraphes
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3.3.1 Définitions Formelles

Définition 5 (signature.) Une signature de base prend la forme (IC, ar). Elle possede un ensemble
K dont les éléments sont des types de nceuds appelés controles, et une fonction ar : K — N
attribuant une arité, un nombre naturel, a chaque controle. La signature est notée KC lorsque
I’arité est comprise.

Une signature du bigraphe précédemment présenté dans la Figure 3.2 est donnée par : K =
A:1,B:3,C:2.

Définition 6 (graphe de places) . Le graphe de place est défini formellement par :
Bf = (V,ctrlg,prntg) : m —n

— Vp est un ensemble fini de noeuds.
— ctrip est la fonction de controle.
— pratg : mW Ve — Vg Wn est une fonction de parenté.

— La notation m — n désigne l'interface interne (m) et l'interface externe (n) du graphe de
place BY.

La Figure 3.3 illustre le graphe de places du bigraphe de la Figure 3.2. Il prend la structure
d’une forét ou les racines sont les régions ro et r; et ou les feuilles sont les noeuds ou les sites
du bigraphe. Il représente la distribution spatiale de ces entités en ignorant leurs connexions.

To r
Uiy \

[ =

1 vs

/ \

S0 a1 ]
F1GURE 3.3 — Graphe de places

Définition 7 (graphe de liens.) Le graphe de liens est défini formellement par :
BL = (Vp,Ep, ctrig,linkg) : X - Y

— Vp est un ensemble fini de noeuds.
— FEp est un ensemble fini d’hyper-arcs.
— ctrip est la fonction de controle.

— linkg : XW P — EgWY est une fonction qui relie les noms internes X ou les ports P avec
les noms externes Y ou les hyper-arcs E.

La Figure 3.4 illustre le graphe de liens du bigraphe de la Figure 3.2. Il prend la forme d’un
hypergraphe montrant le réseau de connectivité des différents nceuds en ignorant leur localité.
Par exemple : linkg(p0) = yO0.
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bo n U2

FIGURE 3.4 — Graphe de liens

Définition 8 (bigraphe.) Formellement, un bigraphe B prend la forme suivante :
B = (Vg, Ep, ctrlg, BY,BY) : Iy — Jp

— Vg est un ensemble fini de nocuds.
— FEp est un ensemble fini d’hyper-arcs.

— ctrlg : Vg — K est une fonction qui associe & chaque nceud v; € Vg un contrdle ¢ € K
indiquant le nombre de ses ports. La signature K est un ensemble fini de controles.

— BP = (Vg,ctrlg,prntg) : m — n est le graphe de places associé & B. m et n représentent
le nombre de sites et le nombre de régions. prntg : mw Vg — Vp Wn est une fonction de
parenté qui associe & chaque noeud ou site son parent hiérarchique.

— Bl = (Vp, Ep,ctrig,linkg) : X — Y est le graphe de liens de B, ou linkg : X W P —
EpWY est une fonction de transformation. X, Y et P représente respectivement ’ensemble
de noms internes, I’ensemble de noms externes et I’ensemble de ports de B.

— I =< m, X > et J =< n,Y > représentent respectivement les interfaces internes et
externes du bigraphe B.

3.3.2 Opérations sur les bigraphes

Les opérations de composition et de produit tensoriel sont utilisées pour générer des bigraphes
complexes & partir de bigraphes basiques [Milner, 2008]. Nous donnons des définitions formelles
de ces deux opérations sur les bigraphes ainsi que des illustrations de leur fonctionnement.

Composition

Le processus de composition consiste a insérer un bigraphe F' dans le contexte d’un autre
bigraphe G. Si et seulement si 'interface extérieure de F' correspond a l’interface intérieure
de G, la composition des deux bigraphes G et I’ est valide. En hébergeant les régions de F
dans les sites de G et en fusionnant les noms externes de F' avec les liens de G qui ont des
noms internes correspondants, la notation GeircF illustre la composition de ces bigraphes. La
définition formelle de 'opération de composition de deux bigraphes est donnée ci-dessous. Pour
ce faire, nous devons d’abord définir la composition aux niveaux du graphe de places et du
graphe de liens avant de fournir la composition au niveau du bigraphe.

Définition 9 (composition de deux graphes de places.) Si F¥ : k — m et G : m — n sont
deux graphes de places avec des supports disjoints, leur composition (voir Figure 3.5) :

GY o FP = (V,etrl,prnt) : k — n
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— V = Ve W Vg5 est 'ensemble des noeuds
— ctrl = ctrlp W ctrlg est la fonction de controle

— prnt est sa fonction de parenté définie par : Si w est un site ou un nceud dans G o F' tel
que w € kW V alors :

protr(w) siw e kW Vg et protp(w) € Vi
f . . .
prot(w) & prota(j) siw e kW Vp et protp(w) =7 €m
protg(w) st w € Vg
régions... () 1

(
(lg, cégions ... ( 1
i

2
GP.3-2 I,u"l £
/ Ua
fo FP .03 (L

sites ... () 1 2 g U3

régions ... 0 |

2] 4
* ]
L
P_gPo P P.O_.e c{ 2N
uP=GcPOF HP:0-2 Q s
ﬁ;;,;‘:1

FIGURE 3.5 — Composition de deux graphes de places : H = G o FP

Définition 10 (composition de deux graphes de liens.) Si F'* : X — Y et G : Y — Z sont
deux graphes de liens avec des supports disjoints, leur composition (voir Figure 3.6) :

Gt o FE = (V,E,ctrl,link) : X — Z

ou
— V = Vr W Vg est ’ensemble de nocuds.
— FE = Er W Eg est un ensemble d’hyper-arcs
— ctrl = ctrlp W ctrlg est une fonction de controle.

— Sa fonction link est définie par : Si g est un point de Go F et ¢ € X W Pr W Pg alors :
linkp(q) si q € X W Pp et linkp(q) € Ep,
link(q) of linkg(y) siq € X W Pp et linkp(q) =y €Y
linka(q) si q € Pg.
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}/C;;;E \ noms extemes ... x [y
f | /
izt 0 |I 1’9 | i.':)'u
noms internes... T Yy Ft Kj_’”{i’ y} C)._ ‘ QK}
‘ €2 Vo 5
noms externes ... r-'u/"';’"-_““‘ o Y
, 7 v f
f | | U3
v oa . - ) v
Ko {z.y}— {2} | v | (l.)._ Q\fé 4
noms internes. .. T Yy i “1 pzo vs

FIGURE 3.6 — Composition de deux graphes de liens : H

:GLOFL

Définition 11 (composition de deux bigraphes.) Si F:< k, X >—»<m,Y >et G :<m,Y >—<
n, Z > sont deux bigraphes avec des supports disjoints, leur composition est donnée par :

GOF

L’exemple suivant (Figure 3.7) montre le bigraphe H = G o F

(VoW Vi, Eq W Ep, ctrig W ctrlp, GP o FP . GE o FL) i< ke, X >—<n, Z >

i e =< 2,0 > résultant de la

composition de deux bigraphes G :< 3,2,y >—< 2,0 > et F': ¢ =< 3,2,y > dont les graphes
3.5 et 3.6 respectivement.

de places et les graphes de liens sont composés dans les Figures

bigraphe
6: (3, {zy)) —(2,0)

F1GURE 3.7 — Composition de deux bigraphes :
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Produit Tensoriel

Le produit tensoriel est une autre opération qui peut étre effectuée sur les bigraphes. Elle
consiste a relier des liens ouverts communs pour juxtaposer des régions de bigraphes. La com-
position horizontale est un autre nom pour cette procédure. Nous définissons d’abord le produit
tensoriel au niveau des graphes de places et des graphes de liens avant de passer aux bigraphes.

Définition 12 (Produit tensoriel des graphes de places.) Si G¥ = (Vg, ctrig, protg) : mg — ng
et FP = (Vp,ctrlp,prntp) : m1 — ni sont deux graphes de places disjoints, leur produit
tensoriel G ® F' : my, + m1 — ng + n1 est donné par :

GP o pP & (Vo W VE, ctrig W ctrlp, protg @ prat’ )
Ou pratlz(mg + 1) = ng + j lorsque pratp(i) = j.

régions... () 1 rézions . .. ) |

2
G F . 3 s 2 IIII| I'I"-, g

[ He FP:0-3
/ ? U1 U3
)

. /
gles ...

|I|II A ‘E-'_:.
i ? v v
sites . .. 0 1

%)
&

FIGURE 3.8 — Produit tensoriel de deux graphes de places : H” = GF ® FF

Définition 13 (Produit tensoriel des graphes de liens.) Si G* = (Vg, Eg, ctrlg, protg) : Xg —
Yg et FY = (Vp, Ep,ctrip,protp) : Xp — Yp sont deux graphes de places disjoints, leur
produit tensoriel G @ FX : XgW Xp — Yo W Yy est donné par :

Gl @ FE Y (Vo w Vi, Eq W Ep, ctrig W ctrip, linke W linkp)
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Sz oy 0 ||' 1}? |

noms internes. .. I

noms externes . .
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a,u" Ry
[ ' III
‘i {zy)o {By)
noms internes. . . T

FIGURE 3.9 — Produit tensoriel de deux graphes de liens : H%

Définition 14 (Produit tensoriel des bigraphes.) Si G :< mg, Xg >—< ng, Yo > et F <
mp, Xp >—<np,Yr > sont deux bigraphes avec des supports disjoints, leur produit tensoriel

est donné par :

g |

t10ins extermnes ..

L. [fl—&{;,yj- {::b— ‘a\f’

I I:I

| U3

o

o

& y'

S
‘?GLJ

|II. y I

.df:) 4

€1
i 2 0 yy

:GL®FL

G®Fdef(Gp®FP7GL®FL) <mg+mp, XgWXp >><ng+np, Yo Yr >

L’exemple suivant (Figure 3.10) montre le bigraphe A = G ® F :< 3,2 >—< 3,y > résultant
du produit tensoriel de deux bigraphes G :< 2,y >—=< 1,y > et F':< 1,2 >—< 2,y > dont les
produits tensoriels des graphes de places et des graphes de liens sont donnés dans les Figures

3.8 et 3.10 respectivement.

bigraphe
G: (3, {muy}) —(2.0)

H: (3, {zy}) = (5. {z'v}) |

FIGURE 3.10 — Produit tensoriel de deux bigraphes :
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3.3.3 Forme algébrique des bigraphes

Pour exprimer les bigraphes de maniére algébrique, ils disposent d’un vocabulaire de concepts
algébriques décrivant des opérations autres que la composition et le produit tensoriel. Ce lan-
gage comprend un certain nombre d’opérations qui permettent de construire des bigraphes. Les
définitions formelles des opérations clés fournies par ce langage, qui seront significatives pour la
suite du travail, sont données ici : le produit parallele (noté parallel), la fusion (notée mid), et
I'imbrication (notée . ).

Définition 15 (produit paralléle) .

Produit paralléle des graphes de places : Si P, = (V;, ctrl;, prnt;) : m; || n;(¢ = 0,1) sont
deux graphes de places disjoints, leur produit parallele Py || P; : m, +m1 — ng + n; est donné
par :

def
Pl Pr=PReP

Produit paralléle des graphes de liens : Si L; = (V;, E;, ctrl;, prnt;) : X; — Y;(i = 0,1) sont
deux graphes de places disjoints et linkyUlink; est une fonction de transformation sur les liens,
leur produit parallele Lg || Ly : X, U X7 — Yy UY) est donné par :

Ly H Ly def (Vb WV, Eg W EY,ctrlyg W ctrly, linky U linkl)

Produit paralléle des bigraphes : Si B; :< m;, X; >—< n;,Y; >, (i = 0,1) sont deux bigraphes
avec des supports disjoints, leur produit parallele est donné par :

By H By def (BOP H B1P,BQL H BlL) < mg+mi, XoUX| >—=<ng+ng,YoUY >

Définition 16 (fusion des bigraphes.) Etant donné deux bigraphes B; :< my, X; >—< n;,Y; >
avec (i = 0,1), supposons que By || By est défini. La fusion de ces deux bigraphes est donnée
par :
def .
By | Bi = (mergengn, @ idy,uy;) o (Bo || Bi)

Avec By ‘ By :<mog+mi, XoUX; >=>< 1,YgUY] >.

Définition 17 (imbrication des bigraphes.) Etant donné deux bigraphes ' : I —< m, X > etG :
m —<n,Y >, leur imbrication est définie par :

GFY(Glid)oF: T 5<nXUY >
Le Tableau 3.1 [Milner, 2009] contient les opérations de base définies par le langage algébrique
des bigraphes.

3.3.4 Logique de typage

Il est souvent important de limiter les possibilités de générer I’ensemble des bigraphes ac-
ceptables modélisant un systéme donné afin d’offrir une description précise de ce systéme. Ceci
est accompli en établissant des restrictions sur la catégorisation des controles de ces bigraphes
[Milner, 2008]. A cette fin, nous expliquons les concepts de type et de sorting, ainsi que la
maniere de déclarer correctement de telles contraintes. Nous avons besoin de quelque notations
de base : les lettres minuscules sont utilisées pour représenter les différents types : a, b et c.
Pour les types globaux, nous écrivons Zt\b, ce qui signifie qu’un noeud peut étre du type a ou b.
Un bigraphe Y-typé est un bigraphe qui répond & un typage 2.
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TABLE 3.1 — Principaux termes du langage algébrique des bigraphes

Terme

Forme algébrique

Forme graphique

Produit parallele Ayy ||Byz
A A
Fusion Agzy |Byz b @j B —
. \ | |
o R l
Imbrication Ayy.Byz “
Identité(bigraphe .
12 . id; (I ;
élémentaire) | L :
Site numéroté i d;
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Définition 18 (typage des places.) Un typage de places est donné par un triplé
Xp=(0p,K, 0p)

ou
— ©Op est un ensemble non-vide de sortes

— K est une signature Y p-typée qui associe une sorte a chaque controle et est un ensemble
non-vide ®p de regles de formation pour Xp.

— ®p est une propriété d’'un ensemble de bigraphes X p-typés qui est satisfaite par les iden-
tités, les symétries, et préservée par la composition, le produit tensoriel et le produit
parallele.

Exemple

Afin d’illustrer le concept de typage (sorting), nous considérons ’exemple d’un bigraphe S
modélisant un switch (Figure 3.11). Un switch est un dispositif qui achemine les paquets entre
différents réseaux.

Il peut savoir ou les paquets entrants doivent aller en notant ’adresse source sur ces paquets. A
chaque fois qu'un switch voit un paquet avec une adresse source a dans un réseau n, il enregistre
de facon interne ’adresse a avec le réseau n. Ensuite, les paquets venant de a sont transmis dans
n. Dans la mise en réseau PC/LAN, les switch implémentés ainsi sont appelés ”learning bridges”.
Nous pouvons modéliser un learning bridge en utilisant les systémes réactifs bigraphiques.
Dans cet exemple [Debois and Damgaard, 2005], nous définissons un learning bridge relié a
deux réseaux et nous lui associons ensuite les regles de réactions appropriées pour décrire son
comportement. Nous utilisons :

— Des contrdles N (networks) avec une arité 1, M (machines) d’arité 2 et P (paquets) d’arité
2. Le seul port du réseau N, le relie a la machine qui est enregistrée dans ce réseau.

— Les deux ports du paquet P le lient a sa source et a la machine cible respectivement. Les
deux ports de la machine M relient, d’un coté, la machine & sa localisation enregistrée si
elle existe, et de l'autre, tous les paquets référencant la machine.

— Notre switch va connecter deux réseaux (représentés dans la Figure ci-dessous par Nj et
N3) avec, initialement, une machine dans chacun des réseaux. On suppose que la deuxiéme
machine M2 a une adresse connue du switch (port ng relié au nceud Na) .

FiGURE 3.11 — Exemple illustratif d’un switch

Si la machine M1 envoie un paquet P a la machine M2, le paquet est d’abord relié au port
de M1 (voir Figure 3.11. Ensuite, le switch lie la machine M1 & son réseau pour lui attribuer
sa localisation (port n;). Donc, en envoyant un paquet de M1 a M2, il sera envoyé a l’adresse
connue de M2 et I’adresse de M1 sera mise a jour. Les sites sont utilisés comme une abstraction
pour le reste des machines et paquets d’un méme réseau.

Le typage des noeuds impliqué dans cet exemple est défini par ¥p = (Op, K, Pp) ou :
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— L’ensemble de sortes ©p = {n, m,p}
— La signature K = {(N1,n), (Na,n), (My,m), (Ma,m),(P,p)}
— Les régles de formations ®p = {®(, 1} ou
— & : Tout neeud de sorte p doit étre relié a un nceud de sorte m

— & : Tout nceud de sorte m doit avoir un noeud de sorte n comme parent

3.3.5 Dynamique des bigraphes

La sémantique dynamique des bigraphes explique comment les bigraphes peuvent se recon-

figurer en termes de places et de liens. Les regles de réaction, similaires aux regles de réécriture
de graphes, sont utilisées pour exprimer cette dynamique. [Milner, 2009].
Une paire <redex, reactum> décrit une régle de réaction R — R’. Le redex est une pré-condition
de réaction qui spécifie quelle section du bigraphe sera modifiée (ou réécrite). Le reactum est
une post-condition qui définit I’élément de remplacement apreés que la réaction ait terminé son
chargement (réécriture). Les reconfigurations peuvent étre divisées en deux catégories : (1) la
reconfiguration de place par I’ajout, la suppression ou le déplacement de nceuds (2) la recon-
figuration de lien (former ou supprimer un lien entre deux nceuds ou un nceud et un nom
externe/interne).

Définition 19 (régle de réaction.) Une régle de réaction est notée : R=(R:m — J, R : m —
J) et elle est généralement écrite sous la forme R — R/, ou R : m — J est leredexet R' : m — J
est le reactum.

Définition 20 (systéme réactif bigraphique.) Un systéme réactif bigraphique (BRS) comprend
une paire (B, R), ou B est un ensemble de bigraphes et R un ensemble de régles de réaction

définies sur B.

Exemple

Revenons a ’exemple du switch. Nous donnons maintenant les regles de réactions appliquées
pour modéliser son comportement (Figures 3.12, 3.13, 3.14 et 3.15).

nor v

m o r vy =z
N1 ] N1
g :;I

FI1GURE 3.12 — R1 : Pour qu'une machine envoie un paquet a une autre, il doit étre créé.

noor ¥ ooz nr ¥z
N1 N1 N\
—

FIGURE 3.13 — R2 : Si une machine envoie un paquet, le switch associera I’adresse source trouvée dans
le paquet avec son réseau.
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FIcURE 3.14 — R3 : Le switch associe le paquet a la machine cible.

m y U n: ni v U n2

N l“ J N2 \ R N & “l N2 \
() | ()
0y [ v ]| @

FIGURE 3.15 — R4 : Le switch peut déplacer un paquet vers le réseau associé a ’adresse cible des paquets.

3.4 BiAgents

Le formalisme des bigraphes présente des points forts vu qu’il modélise un systeéme a travers
ses structures, les interactions entre ces derniéres et aussi a travers I’étude de sa dynamique. Ce-
pendant, afin de répondre au mieux aux besoins des chercheurs, il existe plusieurs extensions des
bigraphes. En effet, les auteurs de [Krivine et al., 2008] ont proposé les bigraphes stochastiques
en ajoutant aux différentes regles de réaction des probabilités. Aussi, les "binding” bigraphes
[Damgaard and Birkedal, 2006], les bigraphes dirigés [Grohmann and Miculan, 2007], les bi-
graphes avec partage [Sevegnani and Calder, 2015] et enfin les Biagents [Pereira et al., 2012]
forment d’autres extensions des bigraphes qui ont été utilisées pour modéliser différents types
de systemes.

Dans cette section, nous présentons les biagents : une extension des bigraphes avec des agents
abstraits [Pereira et al., 2012]. Les agents apportent un coté réfléchi et intelligent au concept des
bigraphes. Dans un systeme modélisé par les biagents, sa structure est modélisée par la partie
bigraphe et sa gestion mentale par la partie agent. Cette gestion consiste en ’observation et le
controle des entités physiques.

3.4.1 Structures physique et virtuelle

Les auteurs de [Pereira et al., 2012] définissent un biagent comme suit : A e B.
B représente la structure physique d’un biagent et A sa structure virtuelle telle que présentée
par la suite.

Définition 21 La structure physique d’un biagent est définie comme étant un tuple
B = (B7R7U7307F)

— B est I’espace des bigraphes.
— R est 'ensemble des regles de réaction.

— U est ’espace de contréle tel que U C R x Vg, Vi étant I’ensemble des nceuds du bigraphe.
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— By est le bigraphe initial.

— Avant de définir F', dec3 est une fonction qui donne une décomposition valide d’un bigraphe
en trois bigraphes tels que dec3(B) = (B’, B”, B") de fagon & ce que B = B'oB"oB". Vjy
est 'ensemble des noeuds du redex et Vg est 'ensemble des nceuds du reactum. F est la
fonction de transition qui, & partir du bigraphe courant et d’une action de controle, donne
un nouveau bigraphe : F': B xU — B. Elle est définie comme suit en considérant C comme
étant le contexte de R’ et d comme étant les parameétres de R :

F(B,(R— R',h))=CoR od

si 3 dec3 tel que dec3(B) = (C,R,d) et h € Vg et h € V.
Si non, F' est indéfinie.

Définition 22 La structure virtuelle d’'un biagent est définie par un ensemble A composé de
plusieurs agents de type a. Chaque agent a est défini par le tuple

a = (O,U, hosty, obs, ctr, mgrt)

— O est 'espace d’observation de I'agent tel que O C B.

— U est lespace de controle tel que U = R, x Vi (R, représente un ensemble de regles de
réactions.

— hostg € V est le noeud qui abrite 'agent initialement.
— obs est la fonction d’observation, obs : B x Vg — O
— ctr est la fonction de controle avec laquelle nous pouvons effectuer une action, ctr : O — U.

— mgrt est la fonction de migration qui, étant donnés le nceud courant et une observation,
elle détermine le nceud suivant, mgrt : Vg x O — Vp.

3.4.2 Trace formelle d’un Biagent

Dans un systéme réactif bigraphique, une trace [Perrone et al., 2011] est une séquence de bi-
graphes (al, a2, ...) tels que pour chaque a; et a;+1 dans la séquence, il y a une régle de réaction
a; — a;41. S'il existe deux traces s et t et le dernier élément de s est le redex d’une regle de
réaction dont le reactum est le premier élément de ¢, la trace composite existe et commence par
tous les éléments de s suivis de tous les éléments de t, dans ce cas t est une extension de s. On
note Tr(A) I'ensemble de toutes les traces pour un BRS A donné.

Dans un Biagent, la trace globale est définie par I'application des regles de réaction et
actions correspondantes aux agents, sur les couples (B,H) o B est un bigraphe et H les noeuds
hébergeant les agents Chaque agent peut avoir sa propre trace appelée Projection.

Définition 23 (Projection) On représente I’ensemble des agents & travers une projection ¢* d’une
trace t définie comme suit :
t* = (pg, Hy) < (p1, HY) < ...

ou chaque p{ est une projection du bigraphe B; qui retient seulement le nceud dans lequel
se trouve I’hote H'.
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Exemple

Dans ce qui suit, nous présentons ’exemple que nous avons utilisé dans la Section 3.3
(Pexemple du switch) afin de montrer 'apport de 1’agent dans la modélisation de cet exemple.
Nous remarquons la nécessité d’utiliser des agents pour effectuer les opérations définies par des
regles de réaction (créer un paquet, lier une machine a son réseau, lier un paquet a sa machine
cible, déplacer un paquet d’'un réseau a un autre). Ceci s’illustre par le besoin d’entités auto-
nomes capables de s’adapter aux changements et d’agir selon la situation. Grace au formalisme
de biagent, nous pouvons modéliser ’aspect virtuel tel qu’il ne pouvait 1’étre par la simple
utilisation des bigraphes.

Nous définissons la structure physique de ce systéme comme suit :

— B étant ’ensemble des bigraphes représentant les états par lesquels passe le systeme notés
By, B, By, B3, B4 dans la Figure 3.17

— R l'ensemble des regles de réaction présentées dans la Section 3.3 que nous notons : R,

Ry, R3, Ry.

— U C€ R x Vg qui est 'ensemble de couples de régles de réaction et de noeuds sachant
que Vg = {Ny, Ny, My, My, P}. Cette structure servira a déterminer a quel nceud précis
appliquer la régle de réaction.

— By est présenté dans la Figure 3.16

FIGURE 3.16 — Etat initial du systeme switch

— F(Bo, (R1 — R},v1)) =00Rjo0et vy € {Ny, M}
— F(B1,(R2 — RS, v2)) = 0 oRbo 0 et vg € {Ny, My, P}
— F(Bg,(R3 — Rj,v2)) = 0 oR50 0

— F(Ba,(Rs — Rl v3)) = 0 oRLo 1 et v3 € {No, Mo}
— F(Bs, (R4 — Rlj,v2)) = 0 0Rjo 0

— F(Bg, (R4 — Rﬁl,vg)) =0 ORZO 1

Cette fonction sert a déterminer le bigraphe obtenu apres 'application d’une regle de réaction
sur un noeud précis dans un bigraphe. Pour les autres (B, u), F est indéfinie et u ¢ U.
Dans cet exemple, nous définissons 3 agents : N9, MA9 et PA9I
— NA9 représenté par une étoile & 4 pointes dans la Figure 3.17 représente le processus
responsable de la liaison de chaque machine au réseau correspondant.

— MA9 représenté par une étoile & 8 pointes dans la Figure 3.17 est le programme responsable
de la création d’un paquet, de sa liaison a sa machine source et de sa liaison a sa machine
cible.

— PA9 représenté par une étoile & 5 pointes dans la Figure 3.17 est le protocole de transmis-
sion.

Formellement, les trois agents N49, M49 et PA9 sont définis comme suit :
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TABLE 3.2 — Définition des agents N49, MA9 et PAI

N4 [ oN" = (B}

UN™" = {(lier réseau, N1)}

hostévAg =M

obs™ "7 (By, Ny)

ctrN"?(By) = (lier réseau, Ny)

mgrtNAg l'agent N49ne migre pas

M4 || oM™ = {By, By, Bs}

UM = {(créer, M1), (lier paquet, M2)}

hostéWAg = M;

obs™M ™" (By, My), obs™ " (By, My), obs™ "’ (B, Ms)
ctrM™"(By) = (créer, My), ctr™”’ (Bs) = (lier paquet, Ms)
mthMAg (M3, By)

pAs || O™ = (B}

Ur™ = {(déplacer, P)}

hosté)Ag =P

obst"’(By, P)

ctrP”’(B,) = (déplacer, P)

mgrtPAg I'agent P49 ne migre pas.

FIGURE 3.17 — Trace du biagent { N49, M49 PA9}ef3

Pour mieux comprendre le déroulement des événements, nous renommons les regles R1, Rs, R3
et R4 respectivement par créer, lier réseau, lier paquet et se déplacer.
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Nous définissons une trace globale du déroulement des événements :

créer lier réseau lier paquet déplacer

t:(Bo,H) < (Bl,H) < (BQ,H) < (Bg,H) < (B4,H)
avec H(N49) = {Ny, Ny} et H(MA9) = {M;y, My} et H(PA9) = {P}.

Cette trace se traduit, pour chaque agent, comme suit :

TABLE 3.3 — Trace pour chacun des agents.

Agent | Trace t projetée
créer lier réseau mgrt lier paquet déplacer

N 0,N) KO, N) TR 0N R 0N BT 0,8) TR (0,6)

MAg créer lier réseau mgrt lier paquet déplacer

t (Nl,Ml) =< (N17M1) =< (Nl,Ml) =< (NQ,MQ) =< (NQ,MQ) =< (NQ,MQ)
réer lier réseau mgrt lier uet déplacer

7 | (e0) " N P) T (N P) T (N, P) TR (N, P) TR (N, P)

€ étant ’élément vide.

La Figure 3.17 représente la trace du biagent { N Ag NAI PAg}oB . Cette trace signifie que :
— A Détat initial, le systéme est modélisé par By.
— L’agent M“9va, en premier lieu, créer un paquet. On obtient By ;
— Ensuite N49 va relier la machine M; au réseau Nj. (B2);

— Apres cela, 'agent M49 va migrer vers My (Bs) pour pouvoir relier ensuite le paquet P &
la machine cible M. (Bs)

— L’agent P49 pourra donc permettre au paquet de se déplacer du réseau N; au réseau No
(By)-

N49 ne migre pas dans cet exemple. Mais si nous avions eu plusieurs réseaux dont les ma-
chines ne sont pas reliées, agent N9 aurait migré vers ces réseaux pour effectuer la liaison.
Les biagents permettent d’associer au systéme deux vues distinctes : structurelle (les bigraphes)
et virtuelle (les agents). Les agents spécifient le programme du switch, tandis que les bigraphes
forment la représentation interne des réseaux gérés par le switch. A travers cet exemple illustra-
tif, nous pouvons noter que l'utilisation des biagents a amélioré la prise en charge de la dyna-
mique des bigraphes. En effet, les régles de réaction utilisées séparément définissent 1’évolution
du systéme switch d’un état a un autre de maniére indéterministe (choix de la régle & ap-
pliquer). En enrichissant les regles avec la notion d’observation et de controle, cela simplifie
considérablement le nombre d’états a considérer durant I'exécution du systeme.

Le fait que ’agent doit observer pour déduire la prochaine action a effectuer réduit 'indéterminisme
dans le choix des regles applicables dans une situation donnée. L’observation obligatoire avant
chaque action permet a ’agent de réfléchir avant d’agir et de s’assurer d’effectuer des actions
sensées dans leur contexte.

Par exemple, la régle "se déplacer” (d’un point de vue bigraphe) ne peut s’effectuer que si la
machine source a un emplacement connu (reliée & un réseau). Apres avoir introduit les agents,
si la machine n’a pas un emplacement connu, I'agent N49 se déplace vers le réseau contenant la
machine et relie cette derniére a son réseau. Si nous sommes donc au niveau de Bs, et M7 n’est
pas relié & Ny, niveau bigraphe, le paquet ne peut pas se déplacer. Niveau biagent, Pagent N49
a pour mission de lier la machine émettrice d’'un paquet au réseau dans lequel elle se trouve
pour résoudre ce probléme.
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3.5 Langage Maude

Maude [Clavel et al., 2007] [Clavel et al., 2016] [Clavel et al., 2002] [Clavel et al., 1996] est
un langage de haut niveau basé sur les concepts mathématiques de la réécriture et de la logique
équationnelle. Maude est un langage de spécification formelle pour les systémes informatiques,
en particulier les systémes concurrents et distribués. Les équations et les types de données
intégrés nativement expliquent les caractéristiques structurelles et statiques d’un systeme dans
Maude (entiers relatifs, nombres & virgule flottante, etc.). Les régles de réécriture sont utilisées
pour définir les éléments comportementaux et dynamiques. Maude génere des spécifications
exécutables qui peuvent étre simulées et vérifiées formellement. Dans Maude, la vérification
formelle est accomplie a ’aide d’un interpréteur et d’une variété de techniques et d’outils de
vérification et d’analyse formelles, comme le model-checker LTL et I'approche de vérification
par invariants. Dans cette section, nous introduisons Maude, ses caractéristiques et son fonc-
tionnement.

Le langage Maude est caractérisé par [Clavel et al., 2016] :

La simplicité. La spécification de base de Maude est simple et directe. Les expressions du
langage Maude (équations et regles de réécriture) ont une interprétation simple : réécrire le co6té
gauche de ’expression dans son c6té droit.

La performance. En une seule seconde, le systeme Maude peut effectuer un nombre important
de réécritures. Cela permet une simulation et une analyse assez efficaces des nombreux chemins
d’exécution alternatifs dans une spécification.

L’expressivité. Par le biais de modules fonctionnels et de systemes, le langage Maude permet
une modélisation compréhensible de systemes déterministes et non déterministes. Les équations
sont utilisées pour réaliser le calcul déterministe dans les modules fonctionnels. Le calcul non
déterministe, quant a lui, est représenté dans les modules systéme par des regles de réécriture.

3.5.1 Syntaxe et notations

Les modules sont les éléments de base de la spécification ou de la programmation dans le
langage Maude. Les modules fonctionnels, qui mettent en ceuvre des théories équationnelles,
et les modules de systeme, qui mettent en ceuvre des théories de réécriture qui décrivent le
comportement dynamique d’un systéme, sont les deux formes de base des modules. Les notations
de base et les caractéristiques syntaxiques des divers modules Maude sont présentées dans cette
section.

Modules fonctionnels

Les types de données et les opérations nécessaires aux équations sont définis dans ces mo-
dules (conditionnels et inconditionnels), les sortes, les sous-sortes et les opérations. Les mots-clés
suivants sont utilisés dans Maude pour définir les attributs des opérations : ctor (constructeur),
assoc (associative), comm (commutative), id (élément neutre) et prec (degré de précédence ou
de priorité). Un module fonctionnel dans Maude est déclaré avec le mot-clé fmod, suivi de nom
du module :
fmod <nom-module> is <déclarations et expressions> endfm .

Dans un module fonctionnel, les déclarations et les expressions peuvent étre :

Des importations d’autres modules. Les primitives de protection, d’inclusion et d’extension
peuvent étre utilisées pour importer des modules fonctionnels prédéfinis ( protecting, including

47



ou extending). Déclarations de sortes et de sous-sortes. Le terme sort est utilisé pour spécifier
des sortes (types de données), et le terme subsort est utilisé pour définir des sous-sortes. Si
nous devons définir plusieurs sortes ou sous-sortes, nous utilisons le mot-clé sorts ou subsorts

Des déclarations d’opérations. Le mot clé op est utilisé pour spécifier les opérations qui
agissent sur les sortes et les sous-sortes.

Des déclarations d’équations. Il existe deux types d’équations : conditionnelles et incondi-
tionnelles. Dans ce qui suit, la syntaxe d’une équation inconditionnelle :

eq <Terme-1>=<Terme-2>[<Attributs>]

Dans I’équation Term-1 = Term-2, les deux mots Term-1 et Term-2 doivent étre du méme
type. Toutes les variables de Term-2 (partie droite de I’équation) doivent apparaitre dans Term-
1 pour que I’équation soit exécutable (partie gauche). Dans ce qui suit, un exemple d’équation
conditionnelle :

ceq <Terme-1>=<Terme-2> if <EqCondition-1>...<EqCondition-k> <Attributs>].

Il existe trois facons différentes d’écrire les conditions d’une équation conditionnelle :
— Equations ordinaires de la forme t = t,
— Equations de correspondance (matching) t : = t’
— [ Bool ], équivalent a t = true.

Un module fonctionnel est donc défini par (X, E U A) ou X est la signature du module qui
spécifie les sortes, les sous-sortes, les types et les opérateurs. F est la collection d’équations
(éventuellement conditionnelles), et A est ’ensemble des attributs équationnels déclarés pour
certains opérateurs tels que assoc pour associatif, comm pour commutatif, etc.

Modules systémes

Maude possede un module systéme qui implémente la théorie de la réécriture. Il y a des
catégories, des types, des opérateurs, des déclarations d’équation et des regles de réécriture dans
une théorie de réécriture, qui peut étre conditionnelle ou non. Par conséquent, chaque théorie de
réécriture a une théorie équationnelle correspondante. Les regles de réécriture représentent des
transitions concurrentes locales & 'intérieur d’un module de systéme. Si la composante gauche
d’une regle correspond a un élément de I’état du systeme et que la condition de la regle est
remplie, la regle peut étre exécutée. La transition de la régle peut étre utilisée, et le fragment
d’état détecté sera transformé en l'instance équivalente du co6té droit.

Dans ces modules, la réécriture est basée sur la simplification équationnelle : pour obtenir la
forme réduite et finale, dite canonique, d’une expression, les régles de réécriture sont appliquées
de maniére répétée jusqu’a ce que plus aucune réduction ne soit possible. Par conséquent, chaque
classe d’équivalence a une seule représentation canonique, qui peut étre déterminée par une sim-
plification équationnelle alimentée par des régles de réécriture.

Un module systéeme Maude est déclaré selon la syntaxe :

mod <nom-module> is <déclarations-et-expressions> endm .

Le terme mod est utilisé pour définir un module de systéeme dans Maude, suivi du nom du
module. Les importations d’autres modules fonctionnels ou de systéme, les déclarations de types
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ou de sous-types, les déclarations d’opérations, les énoncés d’équations et les déclarations de
regles de réécriture conditionnelles ou inconditionnelles sont tous des exemples de déclarations
et d’expressions dans un module fonctionnel. La syntaxe suivante est utilisée pour spécifier des
regles de réécriture conditionnelles et inconditionnelles dans un module systeme :

rl [<étiquette>] : <Terme-1> => <Terme-2> [<Attributs>]
crl [<étiquette>] : <Terme-1> => <Terme-2> if <Condition-1> ... <Condition-k>
[<Attributs>]
Les mots <Term-1> et <Term-2> sont tous deux de méme sorte contenant des variables du
méme type. L’étiquette de la regle de réécriture est <Label>; elle peut étre supprimée. Les
expressions de réécriture qui testent la possibilité de réécrire des termes algébriques peuvent se
trouver dans les conditions d’une régle de réécriture conditionnelle <Condition-k>.

Un module systeme implémente donc une théorie de réécriture sous la forme d’un triplet
(X,EUA,R), ou (X, EUA) est la partie théorie équationnelle d’appartenance du module, et R
est une collection de régles de réécriture éventuellement conditionnelles.

Exemple

Nous illustrons un probléme simple en utilisant Maude. Dans ce probleme [Marti-Oliet et al.,
2009], un berger doit transporter jusqu'a l'autre c6té d’une riviére un loup, une chévre et un
chou. Le berger n’a qu'un seul bateau avec deux siéges pour lui et un autre voyageur. Le
probléme dans cet exemple est que, en ’absence du berger s, le loup w mangerait la cheévre g,
et la chévre mangerait le chou c. L’opération Initial se référe a la situation initiale, ou 'on
suppose que tous les éléments se trouvent sur la rive gauche de la riviere grace a une équation.
Les reégles de réécriture représentent la fagon dont le loup et la chevre mangent et les différentes
fagons de traverser la riviere.

Dans cet exemple, (Xrc, Erc U Arc, Rre) est défini comme suit : Xpe = ( des sortes telles
que Side ,des opérations telles que left : -> Side , et des variables telles que S : Side).
Erc = des equations telles que eq change ( left ) = right. Arc = des attributs équationnels
tels que assoc et comm. R = des regles de réécritures telles que

rl [ shepherd - alone ] : s ( S ) =>s ( change ( S ) ).

mod RIVER-CROSSING is
sorts Side Group .
ops left right : -> Side .
op change : Side -> Side .
ops s w g ¢ : Side -> Group .

op __ : Group Group -> Group [ assoc comm ]
op init : -> Group .
vars S S ’ : Side .

eq change ( left ) = right .

eq change ( right ) = left .

eq initial = s ( left ) w ( left ) g ( left ) c ( left )

crl [ wolf —eats ] : w (S) g(S)s (S’)=>w(S)s (87)
if S=/=8 "7 .

crl [ goat —eats ] : c (S) g (S8 ) s (8’)=>g (8) s (S’)
if s =/=8"

rl [ shepherd - alone ] : s ( S ) => s ( change (S ) ) .
rl [wolf ] : s (S)w (S)=>s (change ( S) ) w ( change ( S ))
rl [goat ] : s (S ) g (S)=>s (change ( S) ) g ( change ( S ))
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rl [ cabbage ] : s(S) c (S)=>s (change ( S) ) ¢ ( change ( S ) )
endm

3.5.2 Langage de stratégie

Le passage de la logique équationnelle a la logique de réécriture permet d’utiliser des regles
de réécriture pour spécifier le comportement dynamique de nombreuses sortes de systémes. Ce-
pendant, comme ces regles sont déclaratives et non déterministes, controler leur exécution et
s’assurer que le processus de réécriture ne prend pas de mauvaises directions est extrémement
difficile. Le langage de stratégie [Eker et al., 2007], [Marti-Oliet et al., 2009] qui est lié au langage
Maude, fournit un cadre pour concevoir et exprimer diverses stratégies et plans d’exécution qui
régulent la facon dont les termes sont réécrits dans Maude et fixent des limites a I'exécution
des regles. L’architecture du langage est construite sur une distinction claire entre les regles
de réécriture définies dans les modules du systeme et les expressions de stratégie exprimées
indépendamment dans les modules de stratégie. En raison de cette séparation, plusieurs mo-
dules de stratégie peuvent étre construits pour réguler les réécritures d’'un module systéme parti-
culier de nombreuses facons. La syntaxe de déclaration des modules de stratégie est la suivante :

smod <nom-module> is <déclarations-et-expressions> endsd .

Le terme smod est utilisé pour déclarer un module de stratégie, qui est ensuite suivi du
nom du module. Les variables, les importations a partir d’autres modules et les déclarations de
stratégie sont autant de déclarations et d’expressions dans un module de stratégie. Ce qui suit
est une définition d’une stratégie exprimée dans un module de stratégie :

strat s : @ type-de-terme . sd s := Expression .

Le terme strat est utilisé pour déclarer I'identifiant d’une stratégie. Apres le symbole @,
on définit le type d’expression sur lequel cette technique peut étre utilisée. Le terme sd est
utilisé pour commencer la définition d’une stratégie, qui est suivie de l'identifiant de la stratégie
et de l'expression de la stratégie. Les définitions de stratégies conditionnelles sont possibles,
auquel cas le mot-clé csd est utilisé pour spécifier la stratégie. Dans Maude, une stratégie
est définie comme une opération qui, lorsqu’elle est appliquée a un terme donné, crée une
collection de termes (résultat). Les stratégies de base peuvent étre utilisées pour définir des
stratégies. Elles comprennent 1’application d’une régle de réécriture (identifiée par le nom de
la régle) sur un mot donné, permettant aux variables de la régle d’étre instanciées par des
substituts avant I'application de la regle. De nombreux opérateurs et expressions réguliéres de
combinaisons, tels que 'union (1), la concaténation (;), l'itération (* et +), et d’autres sortes
d’opérateurs, sont utilisés pour combiner les stratégies fondamentales afin de construire des
stratégies plus compliquées. L’opérateur d’union () est a la fois associatif et commutatif, mais
Popérateur de concaténation (;) est seulement associatif. Le Tableau 3.4 [Eker et al., 2007]
résume les nombreux opérateurs utilisés pour générer des stratégies exprimant le langage de
stratégie Maude.

Exemple

Pour résoudre le probléeme du berger [Marti-Oliet et al., 2009], les deux premiéres équations
de RIVER-CROSSING sont utilisées pour forcer le systeme Maude a les appliquer avant toute
regle de réécriture. Outre le fait que cette solution introduit un probléme de cohérence qu’il
fallait résoudre, elle change également la sémantique du probléme. Une autre solution consiste
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TABLE 3.4 — Langage de stratégies de Maude [Sahli, 2017]

Opérateur | Description
Le processus d’exécution retourne toujours un résultat sans modifier

idle un terme t sur lequel il est appliqué
fail Le processus d’exécution ne retourne jamais un résultat (échoue)
1 (étiquette) | Créer un processus d’application pour une regle avec une étiquette 1
sl; s2 Imposer s2, suivi par sl sur la pile du processus en cours d’exécution
o Cloner le processus en cours d’exécution. Imposer sl sur la pile du processus cloné

et s2 sur la pile du processus original
Cloner le processus en cours d’exécution et imposer s* suivi par s sur la pile du
processus en cours d’exécution
s+ Imposer s* suivi par s sur la pile du processus en cours d’exécution
! Répéter jusqu’a la fin du processus d’exécution

a utiliser trois stratégies définies dans un module de stratégie.

La stratégie eating controdle la fagon de manger pour la cheévre et le loup (contrdle I'exécution
des regles wol f — eats et goat — eats). La stratégie oneCross n’applique une des autres regles
qu’une seule fois. Enfin, la stratégie allC'E retourne tous les états accessibles. Sur la base de
la premiere définition (Xrc, Erc U Arc, Rrc), Rre est remplacé par S(R,SM) ou R = Rpc
et SM = des sortes de stratégies telles que strat eating : @ Group et des définitions de
stratégies telles que

sd eating := ( wolf - eats | goat - eats ) !. smod RIVER - CROSSING - STRAT is
protecting RIVER - CROSSING .
strat eating : @ Group

sd eating := ( wolf - eats | goat - eats ) !.

strat oneCross : @ Group

sd oneCross := shepherd - alone | wolf | goat | cabbage
strat allCE : @ Group

sd allCE := ( eating ; oneCross ) *

endsm

3.5.3 Analyse et vérification formelle

Un module de systéme spécifie une théorie de réécriture pour exprimer un modeéle mathématique
qui peut étre exécuté. Par conséquent, Maude utilise une variété de techniques de vérification
formelle pour étudier le comportement des systemes représentés. Par conséquent, des modules
de vérification formelle peuvent étre définis dans Maude pour décrire certains attributs relatifs
au comportement d’un systeme. Cela permet de vérifier si certaines qualités sont garanties au
moment de 'exécution et, si elles ne le sont pas, de proposer des contre-exemples démontrant
leur violation.

La vérification d’invariants, les prouveurs de théorémes, le model-checker LTL, ’analyse de ter-
minaison et I’analyse de cohérence ne sont que quelques-uns des outils et techniques disponibles
dans le systeme Maude pour I’étude formelle du comportement des systémes. En raison de son
importance pour le travail fourni dans cette theése, nous allons examiner en profondeur le model-
checker LTL.

Le model-checker Maude utilise la logique temporelle linéaire (LTL). Pour la définition et la
vérification de nombreuses sortes de propriétés, cette approche de vérification formelle est riche,
simple et fréquemment utilisée. Les attributs de sécurité (rien de mauvais ne se produit jamais),

o1



de vivacité (quelque chose de bien finit par se produire) et d’équité, par exemple (quelque chose
de bon est répété a l'infini). Dans Maude, nous pouvons utiliser un module fonctionnel pour
spécifier les caractéristiques et les formules LTL requises. Les formules de la logique temporelle
linéaire propositionnelle LTL(AP), par exemple, sont définies nativement dans Maude comme
suit :

— True : T € LTL(AP).

— Propositions élémentaires : si p € AP, alors p € LTL(AP).

— Opérateur Next : si ¢ € LTL(AP) alors Qg € LTL(AP).

— Opérateur Until : si ¢, € LTL(AP), alors ¢ Uty € LTL(AP).

— Opérateurs logiques : si ¢,9 € LTL(AP), alors les formules : =, et ¢ V 1) appartiennent

a LTL(AP).

D’autres opérateurs et conjonctions LTL peuvent étre définis en termes de I’ensemble de conjonc-
tions présentées comme suit :

Opérateurs booléens :
— False = =T
— Conjunction : ¢ Ay = =((—p) V (—1))
— Implication : ¢ — ¥ = (=) V) .
Quelques opérateurs temporels supplémentaires :
— Eventuellement (Eventually) : <> ¢ =T U .
— Toujours (Henceforth) : [Jo = = <> .

La signature LTL de la syntaxe mathématique ci-dessus est spécifiée dans Maude via un module
fonctionnel déclaré dans le fichier "model-checker.maude”.

Un concepteur peut définir ses propres propositions dans AP en utilisant des équations
conditionnelles de la maniere suivante :

ceq <terme> \mid= <p;> = true if <condition> == true .

Si la condition est vraie, le terme est un fragment du systéme indiquant un état a étiqueter
avec la proposition ¢ (définie comme une équation du module fonctionnel est satisfaite). Les
axiomes (propositions présumées vraies) peuvent également étre définis a l'aide d’équations
inconditionnelles. Les formules LTL propositionnelles sont ensuite définies a 1’aide d’équations
comme suit :

eq <formule> = [ | OP1] [p2] OP2 ¢3 ... OPm ¢, .

Ou formule est une propriété de LTL(AP) a définir, OP1,2...m sont des opérateurs de la
logique LTL et 1, @9, ...¢0,, sont des propositions élémentaires de AP.

Le model checker de Maude. Les parameétres suivants sont utilisés pour exécuter le model-
checker LTL Maude :
(1) L’état E du systéeme comme état initial pour la vérification ;

(2) Une formule F en LTL(AP) qui doit étre examinée. Si aucune violation de F n’est iden-
tifiée tout au long de l’exécution du systéme (par le déclenchement des régles de réécriture)
a partir de I'état E, la primitive "True” sera affichée. Le model-checker produira un contre-
exemple démontrant le chemin d’exécution qui a conduit a la violation si F est violé pendant
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Pexécution. Il est intéressant de noter que le fragment (terme) décrivant E doit appartenir a
I'union des sortes de termes utilisés pour décrire les propositions atomiques. Les auteurs dans
[rub, 2019] ont proposé 'extension du model-checker de Maude afin de prendre en charge la
notion de stratégies. Un troisieme parametre est ajouté a 'exécution

(3) La stratégie a prendre en compte pour l'exécution. L’affichage du résultat du model
checking se fait de la méme maniere que pour Maude classique.

3.6 Conclusion

Nous avons présenté dans ce chapitre les fondements formels utilisés dans notre étude. Tout
d’abord, nous avons établi une définition générale du DSML, y compris ses caractéristiques
syntaxiques et sémantiques. Nous avons ensuite présenté les systémes réactifs bigraphiques.
L’anatomie des bigraphes, ainsi que leur forme graphique et leurs définitions formelles, ont été
discutées. Nous avons également démontré comment effectuer les opérations les plus courantes
sur les bigraphes. Ensuite, nous avons abordé leur forme algébrique ainsi que la théorie de typage
des bigraphes. La nature dynamique des systemes réactifs bigraphiques a également été abordée.
Nous avons ensuite présenté ’extension Biagents des bigraphes avec ses parties structurelle et
virtuelle. Nous avons définis le concept de trace formelle d’un Biagent a travers des exemples.
Nous avons également présenté plusieurs concepts associés au langage Maude ainsi que son
langage de stratégie en plus des outils d’analyse formelle associés.
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4.1 Introduction

Le Fog computing offre une faible latence, un fonctionnement fiable et élimine le besoin
de connexions persistantes au Cloud ce qui fait que ce paradigme entre en adéquation avec la
résolution de nombreux nouveaux scénarios d’aujourd’hui attirant ainsi ’attention de la commu-
nauté scientifique. Plusieurs travaux de recherche s’intéressent donc a la maitrise de ces systemes
et a la réduction de leur complexité de développement a travers plusieurs techniques dont la
modélisation formelle. Dans la Section 4.2 nous recensons plusieurs travaux liés a la modélisation
formelle des systémes Fog avec lesquels nous positionnons notre travail de recherche. Ensuite,
nous introduisons notre approche dans la Section 4.3, un langage de modélisation spécifique aux
systemes Fog basé sur une architecture multi-couches d’une part et le formalisme des BiAgents*
d’autre part. Nous présentons la syntaxe abstraite du langage Fog-DSML sous forme de dia-
grammes UML permettant de définir les différentes entités d’un systeme Fog. Nous définissons
aussi la syntaxe concrete de ce langage sous forme d’architecture multi-couches. L’architecture
que nous proposons est notée CLA 4 Fog pour (Cross Layer Architecture for Fog computing). En
nous basant sur la norme ISO/IEC/IEEE 42010 :2011, nous présentons les différents points de
vues et vues de 'architecture.

4.2 Classification des approches de conception des systemes Fog

Dans ce qui suit, nous nous intéressons aux approches de conception des systemes Fog avec
lesquelles nous pouvons positionner nos travaux de recherche. Les approches considérées dans
notre étude de 'existant visent la conception d’un systeme Fog e le décrivant de maniére assez
abstraite afin de réduire sa complexité. Certaines de ces approches sont de base formelles (STE
et AP) et d’autres semi-formelles (MDE et SMA) telles qu’illustrées dans la Figure 4.1.

SMA
(Systemes Multi Agents)

Conception des
systemes Fog

STE

(Systémes a
Transition/Evénement)

AP

(Algébre de Processus)

FIGURE 4.1 — Classes des travaux connexes

Les travaux identifiés dans cette classification de base sur un certain nombre de concepts
fondamentaux tels que la technique MDE, Les SMA, les STE et les algebres de processus (voir
Figure 4.1). Chacun de ces concepts oriente et motive l’approche adoptée pour spécifier et
développer un systeme Fog. Nous rapprochons ces travaux a travers un ensemble de critéres,
jugés pertinents pour positionner notre contribution qui consiste en la proposition d’'un DSML,
et qui sont évoqués comme suit :

— Les concepts de base sur lesquels les différents travaux se basent,
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— La prise en charge de la structure complexe des systémes Fog en termes de localité et de
connectivité des éléments impliqués,

— La spécification de I’évolution des systéemes Fog, tout en considérant ’aspect intelligent de
ces systemes,

— La vérification et de la validation des approches introduites mettant ’accent sur la tech-
nique de vérification formelle utilisée ainsi que I'outil de simulation.

— La généricité des efforts de modélisation des systemes Fog ou la spécificité selon un cas
d’étude précis.
Nous regroupons dans le Tableau 4.1 I’ensemble des travaux étudiés en les analysant selon
les critére susmentionnés (le symbole v signifie que les travaux en question répondent au critére
mentionné et le symbole x veut dire que ces travaux ne prennent pas en charge ce critere).

4.2.1 Approches basées techniques MDE

Un langage de modélisation et de déploiement de pipelines analytiques basés sur des données
est proposé par les auteurs de [Diaz-de Arcaya et al., 2020] en plus des environnements Edge
et Fog qui utilisent des conditions basées sur la plage des données historiques afin de prédire
les défaillances du matériel tout en surveillant en permanence le systéme déployé. Ce langage
vise a intégrer toutes les particularités et contraintes des modeles de déploiement en fournissant
des schémas pleinement conformes pour la mise en ceuvre de charges de travail analytique de
données. L’adoption de PADL (un langage de définition et de déploiement de pipeline ana-
lytique) permet la mise en ceuvre de ces pipelines de maniére reproductible et résiliente. En
outre, PADL est en mesure d’utiliser pleinement les avantages des couches Edge computing et
Fog computing. Le langage a été validée avec un pipeline d’analyse déployé sur un environne-
ment de calcul Edge pour résoudre un cas d’utilisation de I'industrie 4.0. Les résultats ouvrent
la voie a ’adoption généralisée de ce langage lors du déploiement.

En utilisant les Langages Spécifiques au Domaine, les auteurs de [Barriga et al., 2021] intro-
duisent SimulateloT, une approche de développement pilotée par un modele visant a définir,
générer du code et déployer la simulation de systemes IoT au moyen d’un métamodele de
domaine, d’'une syntaxe graphique concrete et d’'un modele de transformation de texte. L’envi-
ronnement de simulation IoT généré a partir de chaque modele comprend les capteurs, les ac-
tionneurs, les nceuds Fog, les nceuds Cloud et les caractéristiques analytiques, qui sont déployés
comme microservices et conteneurs Docker et ou les éléments sont connectés en utilisant le
protocole de communication publication-abonnement. De plus, deux études de cas, axées sur
la construction intelligente et ’agriculture, sont présentées pour montrer I'expressivité de la
simulation.
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Dans leur étude, les auteurs de [Petrovic and Tosic, 2020] définissent une composante struc-
turelle, appelée SMADA-fog, qui géneére automatiquement du code pour la gestion de l'infra-
structure Fog. Les auteurs utilisent un méta-modele qui définit la structure et les contraintes
d’une famille de modeles sur deux aspects différents du déploiement dans une architecture Fog
computing. Cette modélisation est au cceur du SMADA-fog car elle permet a la fois 'annota-
tion du modele de déploiement dans I'ontologie, ainsi que 1'utilisation de stratégies d’adaptation
par la génération de code pour s’adapter aux changements dans I’environnement. SMADA-fog
est particulierement intéressant par rapport a son utilisation des structures sémantiques pour
la génération automatisée de code. Cette opération est similaire aux principes de déploiement
de service en raison du code personnalisable qui peut étre déployé. Ces travaux proposent
une approche tres approfondie de la mise en ceuvre démontrant les avantages des structures
sémantiques pour la représentation complexe des données. Cependant, SMADA-fog est limité
dans la définition de sa structure sémantique et son modele d’optimisation puisque nous ne
savons pas s’il est interopérable avec d’autres ontologies. De plus, cette structure repose unique-
ment sur I'optimisation linéaire et les capacités de raisonnement des ontologies pour effectuer
son déploiement de code.

4.2.2 Approches basées SMA

En utilisant les SMA afin de modéliser virtuellement le comportement d’un systéme critique
de gestion des tiches de santé, les auteurs de [Mutlag et al., 2021] ont utilisé quatre types
d’agents, agents personnels, agents maitres des personnels, agents noeuds Fog et agents maitres
des nceuds Fog, afin de diriger des taches critiques en hiérarchisant et en programmant ces der-
niers. Ils ont simulé le comportement d’un systeme de santé critique en utilisant iFogSim avec
des ensembles de données ECG réels.

Dans [Abbas et al., 2018], les auteurs proposent un framework de ville durable intelligente
qui intégre le Cloud computing, le Fog et des agents JADE dans une méme architecture. Des
serveurs Fog distribués sont utilisés pour héberger des services critiques pour la localisation et la
coordination des agents qui agissent comme des courtiers, des entremetteurs et des facilitateurs.
Les dispositifs Edge sont modélisés comme des agents autonomes qui interagissent entre eux et
avec les unités Fog. Les serveurs Fog agissent comme des entités intermédiaires pour les activités
avec les agents des Edge inférieurs et avec les services et ressources dans le Cloud de niveau
supérieur. Les résultats de la simulation (a I'aide de DF ! et de NOSHAPE?) montrent que la
solution proposée offre des performances élevées en termes de temps de réponse des services,
si un modele d’autorégulation est utilisé. Le systéme autorégulé, en combinaison avec le Fog
computing, a été introduit pour faire progresser les applications des villes intelligentes en tant
que modele technologique afin de développer I'évolutivité et la complexité des futures villes
intelligentes. Cependant, ce framework est considéré comme étant peu sécurisé et peu fiable.

Une architecture integrée sécurisée Fog Cloud-IoT basée sur des SMA et la technologie
Blockchain est proposée par les auteurs de [Gharbi et al., 2021] pour protéger la confidentialité
des données et fournir un acces sir a faible latence a de vastes volumes de données, ainsi que
pour augmenter I'efficacité de la prise de décision. Le systéme virtuel a démontré son efficacité
dans la prise de décision, I’exécution distribuée et la réponse en cas d’intrusion sans intervention
de l'utilisateur.Ils ont évalué 'efficacité de I'architecture qu’ils proposent et I’ont comparée aux

1. JADE implémente un agent de facilitation d’annuaire DF (Directory Facilitator) spécifié par FIPA. Le DF est souvent
comparé a Pannuaire téléphonique des "Pages jaunes”. Les agents qui souhaitent faire de la publicité pour leurs services
s’inscrivent auprés du DF.

2. Un modele organisationnel des systéemes Multi Agents
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modeles existants. Le résultat de I’étude montre que la réduction du temps de réponse améliore
Iefficacité.

4.2.3 Approches basées STE (Systémes & Transition/Evénement)

Dans cette classe d’approches, nous nous limitons aux travaux de littérature utilisant les for-
malismes suivants : les réseaux de Petri, les automates, les bigraphes et la logique de réécriture,
afin de spécifier et analyser formellement les systémes Fog.

En se basant sur les automates temporisés, les auteurs de [Murtaza et al., 2020] ont proposé
une approche adaptative pour améliorer le temps de traitement des taches dans les systemes
Fog-Cloud en utilisant 'apprentissage et le raisonnement basés respectivement sur des regles et
des cas. Ils utilisent des algorithmes de planification afin de modéliser virtuellement un systeme
Fog et de représenter son comportement a ’aide d’automates temporels Uppaal. Ils améliorent
les parametres d’exécution de la tache en utilisant certaines taches dispatchées aléatoirement
vers le Cloud et le Fog. A Taide de leurs résultats, ils distribuent chaque tache restante vers le
nceud Fog le plus proche ou vers le Cloud lorsque ce dernier n’est pas libre. Ils simulent cette
exécution en utilisant iFogSim 3 et vérifient leur proposition en utilisant le model-checker Uppaal.

Les auteurs de [Zahra et al., 2017] ont considéré différents protocoles de sécurité dans le
réseau Fog et IoT pour la sécurité des données. ils ont utilisé les réseaux de Petri a Haut niveau
(High-Level Petri Net : HLPN) pour modéliser physiquement leur systéme et Z3 le solution-
neur de contraintes pour la solution automatisée SMT (Satisfaisabilité Modulo Théories) et la
vérification formelle. Ils ont choisi le protocole de sécurité Shibboleth apreés son analyse dans
I’environnement Cloud-IoT. Compte tenu du bien-fondé des propriétés de ce protocole, les au-
teurs ont ajouté de nouvelles couches de Shibboleth parmi les clients et les noeuds Fog. Leur
but étant de sécuriser I’authentification, I’autorisation, la vie privée des utilisateurs et ’acces
aux données aupres des fournisseurs de services.

Le formalisme des (BRS) a aidé les auteurs de [Sahli et al., 2019] & modéliser un systéme Fog
auto-adaptatif. Ils modélisent la structure et le comportement d’un systéme Fog avec des regles
de réaction pour décrire la distribution physique des éléments de ce type de systéemes ainsi que
pour modéliser leur évolution.

L’extension des BRS par des agents (CA-BRS : Control Agents Bigraphical systems) a permi
aux auteurs de [Benzadri et al., 2021] de proposer une architecture pour le systémes Fog d’une
raffinerie de pétrole et de gaz. Ils ont utilisé les bigraphes pour modéliser la vue physique de ce
systeme et les agents de contréle pour la modélisation virtuelle. Le comportement de ce systeme
est spécifié par les régles de réaction bigraphiques et le comportement des agents de controle.
Le modele résultant est simulé a I'aide d’un outil basé sur Maude pour CA-BRS.

En utilisant Maude et sa logique de réécriture, les auteurs de [Khebbeb et al., 2020] modélisent
un systeme Fog en se concentrant sur I’aspect d’orchestration des ressources. Ils proposent un en-
semble de prédicats et d’opérations atomiques adaptables. Les prédicats ont été appliqués pour
déterminer les situations d’approvisionnement des ressources des deux niveaux. Les opérations
ont été utilisées pour déterminer quels mécanismes d’adaptation devraient étre utilisés. Ils ont
également spécifié un ensemble de propriétés temporelles qui devraient étre respectées afin
d’analyser les comportements de ’orchestration et d’assurer leur qualité.

3. Le simulateur qui permet de modéliser et de simuler le Fog computing afin d’évaluer les politiques de gestion et
d’ordonnancement des ressources en périphérie et dans le Cloud
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4.2.4 Approches basées Algebre de processus

Le langage formel PEPA (algebre du processus d’évaluation des performances) a servi de
base pour les auteurs de [Chen et al., 2020] afin de modéliser un systéme hybride-Cloud-Fog
(HCF). Avec l'aide du modele de composition PEPA, ils ont spécifié la composition physique
des systémes Fog. Ils ont congu la gestion virtuelle de ce type de systéemes en utilisant le schéma
d’ordonnancement PEPA. PEPA contribue a la modélisation de systemes a grande échelle en
raison de ses caractéristiques de composabilité et d’abstraction. Ils ont évalué la performance
de leur cadre par simulation stochastique et la méthode d’analyse numérique fluid flow.

Dans [Guo et al., 2020], les auteurs ont proposé un schéma d’authentification basé sur une
extension du modele ROR (Real Or Random) pour les systémes Fog. Les auteurs proposent un
modele dit "léger” (lightweight) et str. Ils ont vérifié la sécurité du modele proposé a travers
des analyses de sécurité formelles et informelles. Le modele s’est avéré sir et léger. Cependant,
cette approche ne montre pas bien le comportement du systéme a travers une simulation.

Les auteurs de [Roig et al., 2021a] proposent d’entreprendre deux types de modeles différents,
comme un modele algébrique, avec une algebre de processus appelée ACP (Algebra of Com-
municating Processes) et un modele de codage avec un langage de modélisation appelé Pro-
mela. Les deux formalismes ont été utilisées pour construire des modeles considérant une in-
frastructure Edge avec une sauvegarde Cloud, qui a été étendue avec 'ajout de noeuds Fog
supplémentaires en appliquant les techniques de vérification appropriées. Plus précisément, une
conception générique d’Edge computing a été spécifiée de maniére algébrique avec ACP, suivie
de sa vérification algébrique correspondante, tandis qu’elle a également été spécifiée au moyen
du code Promela, qui a été vérifié au moyen du model-checker Spin.

En utilisant aussi le formalisme ACP, les auteurs de [Roig et al., 2021b] proposent une
modélisation algébrique formelle d’un scénario générique Fog avec un support Cloud pour des
dispositifs IoT en mouvement. Une topologie générique a été introduite, intégrant une gamme
de relais sans fil, un orchestrateur et un ensemble d’hétes avec une topologie de commutation
les connectant tous ensemble, considérant le Cloud comme systéme de secours.

L’étude s’est concentrée sur la modélisation du mouvement des machines virtuelles déclenchées
lorsqu’un dispositif IoT en mouvement se connecte ou se déconnecte d’un relais sans fil dans
I’écosysteéme Fog, en tenant compte d’un total de six scénarios différents, qui couvrent les cas
les plus courants. Toutes ces actions ont été modélisées par des moyens algébriques (ACP) et
ont été vérifiées par cette algebre.

Les différents travaux cités ne permettent pas de décrire un état complexe d’un systéeme Fog
de par ses dimensions physique, virtuelle, comportementale avec une vérification formelle. En
effet, les travaux basés sur la technique MDE sont génériques mais, en majorité, ne modélisent
pas 'aspect virtuel des systémes Fog. Les approches basée SMA prennent en considération 1’as-
pect virtuel des systemes Fog et modélisent leurs comportements mais sont rarement génériques
et se concentrent sur une application précise. De plus, ils ne permettent pas ’analyse formelle
de leur propriétés. Les systémes a transition/événement ainsi que les modeles basés algebres
de processus spécifient rigoureusement la structure physique des systémes Fog mais négligent
souvent l'aspect virtuel, omettant ainsi la caractéristique d’intelligence dans la gestion du com-
portement des systéemes Fog.

Notre approche consiste a proposer un modele formel générique exécutable et vérifiable,
spécifiant les structures physique et virtuelle d’un systeme Fog et son comportement intelli-
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gent tel que nous le démontrons dans la section suivante. Elle hérite des avantages des deux
formalismes BRS et Maude pour proposer le langage Fog-DSML.

4.3 Principe de ’approche proposée

Dans le cadre de cette these, nous proposons une approche incrémentale de modélisation
formelle des systemes Fog et leur analyse. Nous formalisons d’abord leurs structures et leurs
comportements selon plusieurs dimensions. Cette formalisation aboutit & la définition d’un lan-
gage de modélisation spécifique aux systemes Fog que nous notons Fog-DSML. La Figure 4.2
illustre les différentes étapes de notre approche.

Le langage Fog-DSML est défini par le tuple : {ASFrog, CSFog, Macrog, SDrog, Maspeg} ol

1. Nous définissons la syntaxe abstraite (ASpoy) du langage Fog-DSML sous forme de dia-
grammes de classes regroupant les différentes entités d’un systeme Fog et les relations entre
ces dernieéres.

2. Nous définissons une architecture multi-couches pour le Fog computing nommée CLA 4 Fog
(Cross-Layer Architecture for Fog computing) [Marir et al., 2022]. Nous nous basons sur
la norme ISO/IEC/IEEE 42010 [ISO/IEC/IEEE, 2011] afin de définir une architecture
dédiée aux systemes Fog en général. Nous procédons au mapping Macp,, de la syntaxe
abstraite du langage Fog-DSML vers cette architecture constituant sa syntaxe concrete
CSFog.

3. Nous optons ensuite pour un formalisme réunissant le concept des Bigraphes et des Agents
tel que proposé par [Pereira et al., 2012]. Afin de modéliser tous les aspects d’un systémes
Fog, nous étendons la structure virtuelle de ce formalisme afin de permettre aux agents
présents dans ce modeéle d’étre ”intelligents” et ”décideurs”. Nous définissons cette in-
telligence comme étant la capacité des agents & analyser leur environnement (la structure
physique du systéme)[Marir et al., 2017] en plus de I'observer, et surtout d’interagir [Marir
et al., 2020] les uns avec les autres avant la prise d’une quelconque décision. Ces décisions
sont définies selon les stratégies que I’agent en question peut définir [Marir et al., 2022].
Nous effectuons donc le mapping Masp,4 de la syntaxe abstraite vers la sémantique SDpoq
de Fog-DSML basée sur les BiAgents*.

4. Nous implémentons les différents concepts que nous avons défini afin de procéder a la
simulation d’un modéle d’un systéme Fog. Nous effectuons la transformation du modele
BiAgents* vers un code exécutable. Afin de valider notre proposition. Nous proposons de
modéliser un cas d’étude dans le domaine du Fog computing : Un systeme d’inspection des
bagages dans un terminal d’aéroport [Marir et al., 2022] (LIS). Nous définissons plusieurs
scénarios que nous modélisons a ’aide du langage Fog-DSML. Nous vérifions le comporte-
ment de ce dernier a ’aide de I’outil Maude stratégie par model checking, en vérifiant les
différentes propriétés d’interopérabilité et de portabilité des données [Marir et al., 2022].
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FIGURE 4.2 — Principe de notre approche

4.4 Syntaxes de Fog-DSML

4.4.1 Syntaxe abstraite

La Figure 4.3 représente la vision graphique de la syntaxe abstraite ASp,, (le diagramme
de classe) mettant en avant les éléments constituant un systéme Fog. L’aspect graphique est
proposé afin de pallier progressivement a la complexité des systémes Fog. Ce diagramme possede
treize méta classes. En nous basant sur les la définition d’un systéme Fog ainsi que la norme
C/IEEE, 2011] présentée dans la Figure
4.4 visant & déterminer les architectures des systémes complexes, nous avons défini les classes

internationale ISO/IEC/IEEE 42010 :2011 [ISO/IE

impliquées dans la syntaxe abstraite de notre langage.

— La classe ”Systeme_ Fog” modélise n’importe quel systeme Fog

— La classe ” Composants” modélise les catégories d’éléments contenus dans un systeme Fog.
” Dispositifs”, ” Communication”, ” Cloud”

Cette classe est composée de quatre méta classes
et "Fog”.
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— " Dispositifs” est la classe représentant les différents objets IoT impliqués dans un systeme
Fog.

— La classe ”Communication” modélise la communication entre les différents composants
d’un systeme Fog représentant ainsi 'aspect interactionnel d’un systeme Fog.

— "Cloud” est la classe qui modélise les serveurs Cloud.
— 7 Fog” est la classe modélisant les différents noeuds installés dans la périphérie du réseau.

— La classe ” Partie_ prenante” modélise les différents acteurs (les concepteurs, les développeurs,
les architectes,etc).

— Les besoins de chaque acteur sont modélisés par la classe ” Besoin”. Cette classe est illustrée
a travers les différents points de vues des parties prenantes.

— Un systemes Fog peut avoir plusieurs aspects, la classe ” Aspects_ systéme” modélise donc
ces derniers. Il peut y avoir trois aspects d'un systeme Fog : "physique”, "virtuel” et "in-
teractionnel illustrant chacun une catégorie de composants d’un systeme Fog. La classe
"physique” illustre les éléments physiques de tous les composants du systeme, la classe
"wirtuel” illustre les ”Agents” intelligents faisant partie des éléments Fog du systéme et
la classe "interactionnel” illustre la communication entre les différents composants du
systéme. Nous remarquons ici que la communication est I'une des caractéristique a la-
quelle nous accordons une grande importance. Cette communication peut se faire entre
des composants de méme type ou bien hétérogenes.

ilustre

1.*

Systéme_Fog [l= L. I Composants

1.7 1.* 1.*

k)
=
RN 5
1.5% ‘ Dispositifs ‘ ‘ Cloud ‘ ‘ Fog |0—
. Besoin 1.® 1. 1.*
A 1.
Lk
Interactionnel E
S A
= 1.7 =
= (o]
= Partie_prenante I
= 1=
1 I' 1 . 1*
Agents ]
|: _! Communication
1.7 ilusire 1.0

FIGURE 4.3 — Syntaxe abstraite ASp,, de Fog-DSML : vue graphique
Ce diagramme se focalise sur I'identification des éléments conceptuels relatifs aux architectures

des systeémes Fog, ce qui permet de simplifier le passage vers ’élaboration d’une architecture
dédiée aux systemes Fog.

64



4.4.2 Syntaxe concréte

Afin d’avoir un vocabulaire général et d’aider a soutenir la collaboration technique entre
organisations, nous représentons la syntaxe concréete du langage Fog-DSML par une architecture
multi-couches basée sur les différentes caractéristiques d’un systéme en respectant la norme
internationale ISO/IEC/IEEE 42010 :2011 [ISO/IEC/IEEE, 2011] présentée dans la Figure 4.4.
Nous présentons quelques-uns des termes du vocabulaire commun, utilisés dans la définition de
I’architecture proposée :

— Point de vue : Un point de vue est un moyen de raisonner sur un systeme a partir d’une
perspective spéciale.

— Vue : Une vue est une représentation des aspects visuels de I’architecture.

— Description architecturale : Afin d’illustrer les différents points de vue et leurs vues, nous

décrivons ’architecture de maniére graphique.

exhibits
System-of-
Itorest . : Architecture
1 < identifies 1
A has interests in A GRpOEses
1. 1
—— 4 icentiies 1 Architecture
takeholder . Description
- Architecture
L O B Rationale
has < ideniifies
A
0.*
4
C
Srespondescs Correspondence
Rule
Concern
4
framios A A addresses
% ) P
Architecture Pvima P Architecture
viewpoint 1 1 View
Ta p el
1 | .
Model Architecture
Kind Model
governs b
FIGURE 4.4 — Eléments de modele conceptuel d’une description d’architecture selon la norme

ISO/IEC/IEEE 42010 [ISO/IEC/IEEE, 2011]

Dans ce qui suit, nous détaillons les différents aspects de ’architecture CLA 4Fog présentée
dans la Figure 4.5, dont les éléments sont déduits de la norme a la Figure 4.4. Nous nous
concentrons sur la présentation :
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1. Des points de vue (viewpoint) de I'architecture d’un systéme Foh ;
2. Les vues de cette architecture ;

3. La description graphique de l'architecture elle-méme. Les modeéles qui découlent feront
I’objet des chapitres suivants.

Points de vue de CLA4Fog (”viewpoint”)

Nous présentons ici la facon dont les différentes parties de l'architecture pourraient étre
reliées, partiellement ou compléetement, pour améliorer 'intelligence globale et les performances
du systeme. Cette étape consiste a décrire les besoins de chaque intervenant dans 1’écosysteme
du Fog. Cela inclut le développeur de 'application et le concepteur du systeme. La description
de 'architecture CLA 4 Fog est une synthése de ces nombreuses préoccupations des intervenants,
qui sont désignées par les vues. Chaque intervenant peut avoir un point de vue différents et qui
peut étre :

— Point de vue fonctionnel
Le point de vue fonctionnel de 'architecture indique comment nous appliquons les éléments
architecturaux et les vues, pour répondre a la faisabilité de diverses constructions dans une
architecture Fog et 'adéquation de I'architecture proposée au comportement d’un systéme
Fog selon une étude de cas donnée. Chaque scénario de cette étude de cas se concentrera
sur un aspect différent du Fog computing.

— Point de vue conceptuel
Le point de vue conceptuel présente comment chaque partie de I’architecture résume une
installation concreéte d’un systéme Fog constituant une premiere étape avant la modélisation
de ce type de systemes. Ce point de vue répond au souci de vérification et de validation
d’un modele construit a partir de I'architecture CLA /4 Fog.

Vues de CLA4Fog
Nous catégorisons les différents éléments de I'architecture CLA 4 Fog en trois vues :

— La vue physique est représentée dans les quatre couches définies dans la description de
I’architecture, et comprend les capteurs, les actionneurs, les protocoles de communication
interne et externe, les systémes Cloud et les services de stockage et de traitement des
neceuds Fog.

— La vue virtuelle est représentée dans la couche médiane (Fog) de la Figure 4.5, qui com-
prend les différents agents responsable de la gestion des différents éléments du systeme.

— La vue interactionnelle est représentée entre les quatre couches par des fleches direction-
nelles. Cette interaction peut se faire entre les éléments physiques et virtuels.

Ces différentes vues, permettent aux personnes concernées de cibler chaque fonctionnalité
d’un Fog systeme et de savoir comment imbriquer ces concepts afin de développer un systeme
Fog ou bien d’élaborer un modele de ce type de systémes.

Dans le cadre de notre these, nous avons opté pour la modélisation d’un systeme Fog avant
sa mise en ceuvre, en considérant tous les aspects physiques, virtuels et interactionnels d’un tel
systeme.
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Description de I’architecture CLA4Fog

Y )

Communication

= N Layer
u’ Decision
Clo
it O, W Lo
Apphcations o= —0
@ External|protocol

{ Fognod ﬂ Fog no:@) ﬁ Fog nod@ ‘ﬁng node
|] ' é e %?
Compute St sleI Compute Comiite Compute St
T Decision

i

s

h.

\ (Cloud Layer

Format

Fog Layer

Al Format

Communication inter agents

ODSELAE [ W) DDSE WB opsgnve

Sensors and actuators

Internal protocol

0T layer ™ /

v

FI1GURE 4.5 — Architecture en couche pour le Fog Computing CLA 4 Fog

Nous définissions dans la Figure 4.5 la description graphique de l’architecture CLA /Fog.
Nous remarquons que cette description comprend quatre couches : trois horizontales et une
verticale.

— La premiere couche horizontale contient les différents dispositifs impliqués en tant qu’objets
dans un systéme Fog. Cette couche contient tous les dispositifs utilisés dans un systeme
Fog. Ces dispositifs sont responsables de la génération des données a traiter en plus de
laffichage des informations nécessaires.

— La deuxiéme couche horizontale définit la couche Fog. Cette derniére contient tous les
neeuds Fog impliqués dans le systeme. Chaque nceuds est composé d’une unité de calcule,
une unité de stockage et d’'un gestionnaire représenté par un agent intelligent. Ces nceuds
sont responsables , en plus du stockage et des traitements de données, de la gestion globale
du systeme. En effet, ce sont les agents contenus dans les noeuds Fog qui vont orchestrer
le comportement globale du systéme Fog.

— La troisieme couche horizontale représente la couche Cloud. Cette derniere contient les
services Cloud impliqués dans le fonctionnement du systéme Fog.

— La couche verticale contient les différents protocoles de communication. A travers cette
couche, toutes les données sont formatés et donc aptes a étre analyser et traitées.

N’importe quel systeme Fog peut étre représenté par I'architecture CLA/Fog. En effet, il est
possible d’instancier cette architecture selon le systeme étudié. Chaque couche peut étre com-
posée sous forme de vues. Dans ce qui suit, nous détaillons cette décomposition afin de bien
saisir les concepts présentés dans ’architecture.

Couche dispositifs

La couche dispositifs posséde deux vues : Physique et Interactionnelle. les différents cap-
teurs, les actionneurs, les données captées, les instructions déclenchées et les formats de données
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constituent la vue physique de cette couche. les liens entre ces éléments et les protocoles de
communication ainsi que les agents responsable de la gestion des dispositifs représentent la vue
interactionnelle de cette couche. Dans le Tableau 4.2, nous regroupons les différents éléments
de la couche dispositifs de I'architecture selon la vue qu’ils représentent.

Couche communication La couche communication posséde aussi deux vues : physique et
interactionnelle. Les protocoles de communication (internes et externes) ainsi que les formats
qu’ils contiennent sont des éléments physiques de ’architecture. Les différentes connexions entre
les protocoles et les couches Fog Cloud a travers les agents responsables de la gestion de la com-
munication entre couches représentent la vue interactionnelle de cette derniere. Dans le Tableau
4.2, nous regroupons les différents éléments de la couche communication de I'architecture selon
leurs vues.

Couche Fog La couche Fog est la plus riche de 'architecture proposée. En effet cette couche
possede les trois vues de 'architecture : physique, interactionnelle et virtuelle. Les noeuds Fog
représentent la vue physique contenant les différents services Fog, les différentes connexions
entre ces nceuds et les agents responsables de la gestion des dispositifs des protocoles de com-
munication ainsi que des noeuds Fog et des services Cloud représentent la vue interactionnelle
de la couche. De plus, tous les agents cités précédemment représentent la vue virtuelle de la
couche et, par extension, de I'architecture globale. Effectivement, nous avons définis ces agents
comme étant présents dans la couche Fog afin de représenter la distribution de ces agents dans
la périphérie du réseau du systéme. Dans le Tableau 4.2, nous regroupons les différents éléments
de la couche Fog de I'architecture selon ses trois vues.

Couche Cloud La couche Cloud représentant la couche la plus élevée de ’architecture et
possede quant a elle deux vues : physique et interactionnelle. Les services Cloud sont les éléments
physiques constituant la couche Cloud et la liaison entre ces systémes et I’agent gestionnaire
de la couche Cloud représente la vue interactionnelle. Dans le Tableau 4.2, nous montrons les
différentes représentations de ces vues dans la couche concernée.

TABLE 4.2 — Vues de la couches Dispositifs

Elément architectural Représentation graphique
Vue physique

Capteur *

Donnée .

Instruction

Actionneur E‘D
v

Vue Interactionnelle
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Agents @

Vue physique

Service Cloud ﬁ “!
Clo

Applications

Vue interactionnelle

Interaction Cloud/agent Decision

Le mapping de la syntaxe abstraite vers la syntaxe concrete illustré dans le Tableau 4.3
consiste en la représentation de chaque éléments du méta modele présenté dans la Section 4.4.1
par un élément de 'architecture CLA 4 Fog. Cette transcription pourrait servir & ’automatisation
et I'implémentation d’un éditeur graphique de Fog-DSML.
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TABLE 4.3 — Mapping de ASpoq vers CS*poq

Syntaxe abstraite

Syntaxe concrete

Systeme_Fog

Description architecturale

Composants Couches de ’architecture
Dispositifs Couche IoT
Fog Couche Fog
Cloud Couche Cloud
Communication Couche Communication
Classes - -
Besoin Point de vue
Partie_prenante Concepteur
Agents Agents intelligents
Physique Vue physique
Virtuel Vue virtuelle
Interactionnel Vue interactionnelle
1...% Communication La couche communication est
< intéragit » > verticale, reliée aux trois autres
1...* Dispositif & Cloud & Fog | couches
Capteurs
Couche IoT Don'nee
Actionneurs
1 Physique < illustre » > Action
1...* Composants Couche Communication Protocole
Format
Couche Fog Neeud Fog
Couche Cloud Service Cloud
. Agent /Dispositif
Relations loT Dispos/itif/Protocole
1 Interactionnel Communication Protocole/Agent
< illustre » > 1...%* Noeud Fog/Agent
Communication Fog Noeud Fog/Cloud
Neceud Fog/dispositif
Neeud Fog/protocole
Cloud Cloud/Agent
1 Virtuel
< illustre » > 1...* Plusieurs agents intelligents
Agents

1...*% Agents (—o) Fog

Les agents sont installés dans les
neeuds Fog et communiquent entre
eux et avec les autres éléments des
autres couches

1 Systéme_Fog
< identifie » » 1...*
Besoins

La description architecturale identifie
des points de vue fonctionnel et
conceptuel

1...%
Partie_prenante

< posséde » > 1...*
Besoin

Les concepteurs ont les deux points
de vue sur 'architecture Fog

1...%
Aspects_systéme

< répond » > 1...%*
Besoin

Les vues physique, virtuelle et
interactionnelle répondent aux
besoins conceptuels et fonctionnels
des concepteurs
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4.5 Conclusion

Dans ce chapitre, nous avons recensé plusieurs travaux existants dans la littérature liés a
la conception des systemes Fog. Nous avons divisé ces efforts de recherche en quatre classes
basés sur les concepts suivants : MDE, SMA, Systeme a transition/événement et algébres de
processus. Nous avons par la suite étudié I'ensemble des solutions et approches présentées se-
lon un certain nombres de critéres, que nous avons jugé pertinents, afin de positionner notre
approche par rapport aux efforts de recherche similaires, dans le but de préparer le lecteur
a bien situer nos contributions. Nous avons ensuite introduit notre approche, un langage de
modélisation spécifique aux systémes Fog (Fog-DSML) et nous avons présenté ses différentes
syntaxes. Nous avons, d’abord, défini sa syntaxe abstraite en proposant un méta-modele sous
forme de diagramme de classes. Par la suite nous avons déterminé la syntaxe concrete du lan-
gage en proposant une architecture multi-couches dédiée aux systemes Fog CLA/4Fog. Nous
nous sommes basés sur la norme internationale ISO/IEC/IEEE 42010 :2011 afin de définir cette
architecture selon différents points de vues permettant le raisonnement sur cette derniére. Nous
avons aussi présenté les différentes vues de I’architecture offrant ainsi un support méthodologique
permettant de décomposer un systéme Fog en un ensemble d’éléments compréhensibles. Ensuite,
nous avons présenté le passage de la syntaxe abstraite vers la syntaxe concrete représentant la
premiere fonction de mapping du langage Fog-DSML.
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Chapitre 5

Sémantique basée BiAgents* pour Fog-DSML
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5.1 Introduction

La définition des syntaxes du langage Fog-DSML nous permet de faire un premier pas dans
la modélisation des systémes Fog. En effet, la syntaxe abstraite décrit un systéme Fog et ses
éléments. L’architecture CLA 4 Fog représentant la syntaxe concrete du langage proposé illustre
de maniere intuitive les vues physique, virtuelle et interactionnelle que peut avoir un systéeme
Fog. Cependant, il est impératif de définir une sémantique structurelle et comportementale liée
a ce langage afin de donner une interprétation claire et rigoureuse des différents éléments d’un
systeme Fog et leur interaction. Dans le cadre cette theése, nous estimons que les méthodes for-
melles, caractérisées par leur efficacité, fiabilité et précision, incarnent une excellente solution
pour réduire et maitriser la complexité liée a la modélisation des systemes Fog.

Le comportement intelligent d’un systeme Fog est généralement décrit a travers les différentes
communication entre le Cloud, le Fog et les différents dispositifs impliqués de maniére a mini-
miser le temps de réponse lors de traitements critiques tout en conservant un traitement dans
le Cloud lors de comportements classiques.

En vue de sa grande complexité, le comportement d’un systéme Fog peut entrainer des

situations indésirables telles que I'instabilité dans la gestion des services et la dégradation sévere
de la qualité de service et de la fiabilité du systéme. Ainsi, il est nécessaire de définir un
modele permettant de décrire précisément la structure des systemes Fog. Un tel modele sert a
déterminer les changements potentiels pouvant étre appliqués au niveau d’une architecture Fog,
et d’en restreindre le champ de possibilités, afin d’assurer une dynamique correcte et prévenir
les comportements non désirables.
Nous présentons dans ce chapitre la sémantique SDp,y du langage Fog-DSML. Tout d’abord,
nous présentons le formalisme sur lequel notre approche est basée, le formalisme BiAgents* étant
une extension du formalisme BiAgent. Nous proposons un modele basé sur cette extension afin
de modéliser les différentes structures physique et virtuelle ainsi que les comportements d’un
systeme Fog. Nous définissons les logiques spatiale et temporelle TQL et LTL permettant la
définition de propriétés structurelles et comportementale des systémes Fog. Nous définissons les
propriétés de portabilité des données et d’interopérabilité syntaxique et sémantique a ’aide de
ces logiques dans le but d’analyser le modele proposé.

5.2 Extension des BiAgents

Le formlisme des BiAgents tel que défini par [Pereira et al., 2012] permet a un systéme
modélisé par les bigraphes d’étre observé par des agents et d’évoluer d’un état vers un autre a
travers cette observation.

Nous enrichissons le formalisme des BiAgents [Pereira et al., 2012] en maintenant la séparation
entre les concepts de structure physique et virtuelle, tout en spécifiant de maniere plus précise
le comportement de la structure virtuelle composée d’agents. En effet, un agent observe son en-
vironnement, ’analyse, prend une décision, peut la communiquer & d’autres agents et controle
la partie bigraphique en déclenchant des regles de réaction, en plus de sa capacité a migrer a
travers les différents noeuds et régions bigraphiques.

L’extension de ce formalisme va en adéquation avec les différents aspects des systémes com-
plexes tels que les systemes ambiants en général. Les systemes modernes basés sur le Fog, I'loT,
le Cot, I'loE,etc. requiérent une forme d’intelligence dans la représentation de leur comporte-
ment qui peut étre modélisée par ce formalisme étendu. En effet, le formalisme BiAgents™ est
composé d’un modele physique et un autre virtuel qui définissent ensemble le comportement
intelligent du systeme (Figure 5.1). Evidemment, un BiAgent* =A* e B* hérite la définition de

74



sa partie physique du formalisme des BiAgents (voir Définition 21 Chapitre 3). Sa dimension
virtuelle A* est donnée par une définition alternative et plus détaillée (Définition 24).

BiAgents*
"3 ~
(S ]
-) 1)
g Dimension
n physique Dimension virtuelle

comportementale
T*

P @RQE O

FIGURE 5.1 — Dimensions d’un BiAgent*

A partir d’une définition plus précise de ’ensemble des agents a; qui forment la structure A*
d’'un BiAgent*, nous en déduisons une troisiéme dimension aussi importante que les autres, il
s’agit de la trace d’un BiAgent* (voir Figure 5.1). Nous détaillons dans la suite les dimensions
virtuelle et comportementale d’'un BiAgent*.

interaction
{int, M}

Miaration
{host,

mgrt}

FICURE 5.2 — Etats possibles d’un agent

Définition 24 La dimension virtuelle A* du BiAgent* = A* e B* est définie par un ensemble
d’agents a;. Chaque a; pouvant étre dans un état S, tel que S,, = {Observation, Migration,
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Analyse, Decision, Interaction, Action}. Chacun des états S,, € S,, est défini par les éléments
suivants :

— Si Sy, = Observation, S,, = (0bs, O) ou O est 'ensemble des différents états du systeme
(les bigraphes) que I’agent a;observe (O C B) et obs est la fonction d’observation de ’état
du systeme, elle retourne une observation selon un bigraphe et I’h6te de ’agent obs :
B x (Vg U host) — O

— Si S,, = Migration, S,;, = (host, mgrt) ou host est I'hote courant de I’'agent a; (un nceud
ou une région) et mgrt est la fonction de migration qui donne le prochain héte de I'agent
selon I'hote courant. mgrt : (Vg U host) x O — (Vg U host)

— Si Sy, = Analyse, Sq; = (an) ol an est la fonction d’analyse du systeéme, I’agent analyse
son hote ou ses neceuds fils et retourne sa décision qui est un chemin d’exécution possible
an: P(O) x Vg — D

— Si Sy, = Decision, Sy, = (D) ou D est 'ensemble des décisions que l’agent a; peut prendre
apres analyse (D C P(LL)). Nous précisons que L est Pensemble des labels des regles de
réactions définies dans la structure physique B

— Si 8, = Interaction, Sy, = (int, M) ot int est la fonction d’interaction entre les agents.
L’agent a; envoie un message apres analyse & un autre agent a C A*,int : A* x D — M*
et M est ’ensemble des messages regus par ’agent a;

— Si 8., = Action, S,, = (ctr,U) ou ctr est la fonction d’application d’une décision prise par
Pagent a; apres analyse ou réception de message par un autre agent, ctr : D WM — P(U).
P(U) étant ensemble des sous ensembles de U. U est I'ensemble des regles de réaction
que 'agent a; peut appliquer selon un noeud du bigraph ( il spécifie 'ensemble des actions
que a; peut appliquer dans une partie spécifique du systeme (U C U)

La partie virtuelle des BiAgents* consiste en un ensemble d’agents. Chaque agent peut étre
dans un état donné a la fois. Initialement, il est a un état < observation >, puis, il peut évoluer
vers un état < analyse > ou <« migration ». De I’état < analyse >, 'agent peut passer a I’état de
< décision ». Apres avoir été dans ’état de décision, il peut revenir a 1’état initial < observation
> ou passer a ’état < interaction > avec d’autres agents, ou appliquer une < action » dans la
structure du systéeme (déclenchement d’une régle de réaction) ainsi qu’illustré par la Figure 5.2.

La nouvelle définition de la structure virtuelle de BiAgent* implique I’extension de la définition
formelle d’une trace d’un BiAgent (présentée dans la Définition 23 du Chapitre 3 afin de définir
le comportement intelligent d’un systéme modélisé par un BiAgent*.

Définition 25 (Trace*) Une trace T d’'un BiAgent*® est une séquence de paires de bigraphes
(B0, B1,...) et d’hdtes (HO, H1,...) tels que pour chaque (B;, H; et (Bj+1, Hit1), il y a une
régle de réaction étendue R; permettant (B;, H;) — (Biy1, Hit1).

Rl _ R2 Rn
Nous notons T'= By < By < Bs... < B,,.
Une regle R; peut étre :
— Une regle de réaction agissant sur la structure physique de BiAgents* R,

— Une régle de transition affectant les états de 'agent R,

Définition 26 (Projection*)

obs
an

wnt mgrt

R
¢ = (Bl,h‘;) < (Bl,h?) < (Bi7h?+1) < (Bi—kl;h;‘b-fl) < ..

Ou chaque B; est le bigraphe contenant 1'héte h;®.
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A présent, le passage d’un élément & lautre dans une projection de trace se fait & travers
deux type d’opérations, les fonctions modifiant la localité de I’agent ou la structure physique du
systeme, et les fonctions qui font évoluer 1’état de I’agent. La modification de I’état de I'agent
n’a pas d’impact sur la structure du systéme modélisé. De ce fait, les fonctions d’observation
(0bs), d’analyse (an) et d’interaction (int) n’ont pas d’impact sur le couple (bigraphe, hote),
car ni la structure du bigraphe, ni I’hote de I'agent ne changent. Inversement, les fonctions de
migration (mgrt) et les régles de réaction (R) ont un effet sur ce couple. Apres la fonction mgrt
I’hote de 'agent change et apres une régle de réaction R la structure physique du systéme évolue.

A travers les différentes définitions des dimensions du modéle BiAgents*, nous constatons
que ce dernier est un modele générique pouvant définir les systemes complexes intelligents.
Nous adoptons ce formalisme pour modéliser les systemes Fog et raisonner correctement sur
leur comportement.

5.3 Sémantique basée BiAgents* de Fog-DSML

SDFog = {B*Fog: A*Fog, T “Fog} €st la sémantique de Fog-DSML composée de trois aspects :
physique, virtuel et comportemental. Chaque élément de SDp,4 est dédié a la description précise
des aspects d’'un systeme Fog modélisé par Fog-DSML.

5.3.1 Aspect physique

La modélisation de la partie physique d’un systeme Fog décrit par le langage Fog-DSML se
fait par la structure physique du modele BiAgents*. En effet, B*po4 est constitué de I’ensemble
des bigraphes représentant les différents états physiques du systeme Fog, ’ensemble des regle de
réaction permettant le passage de I’'un de ces états a ’autre, ’ensemble de controles qui spécifie
quelle partie du systeme Fog change exactement apres application de ces regles. Formellement,
cette structure est définie par instanciation de la Définition 21 Chapitre 3.

Définition 27 Etant donné un systeme Fog F' décrit par Fog-DSML, la sémantique précise de
sa structure physique B* o4 est spécifiée par :

* * * * * *
B Fog = (B FogaR FogaIU FogaBO Fong Fog)

avec :

— B*pog est 'ensemble des bigraphes représentant les états du systeme Fog, chaque bigraphe
représente un état a un moment donné.

— R*Fpog est 'ensemble des regles de réaction labellisées modélisant les différentes modifica-
tions possibles (déplacement de dispositifs, de donnée, connexion, déconnexion, etc.) d’'un
état physique de F a un autre. L’ensemble des labels est noté L.

— U*pog est 'ensemble des actions R*pog X V- Fog AVEC % Fog I'ensemble des nceuds de
chaque bigraphe B; € B* .4, chaque action est liée a un noeud spécifique appartenant a
VB

— Bopog représente I'état physique initial de F.

>’:Fog'

— F*pyq est la fonction de transition que le modele utilise pour atteindre un nouvel état
F*Fog : ]B*Fog X (R*Fog X VB*Fog) — B*Fog .

Le Tableau 5.1 associe a chaque élément de la structure physique d’un systéme Fog I’abstraction
équivalente dans la partie Bigraphe du modele. Il s’agit du contrdle associé a chaque entité, de
son arité (nombre de ports) et de son type associé. Des sortes sont utilisées pour distinguer
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les types de nceuds a des contraintes structurelles, par exemple, certains nceuds doivent avoir
une sorte spécifique de parent afin d’étre en adéquation avec le paradigme Fog, tandis que les
controles identifient les états et les paramétres qu'un nceud peut avoir. Nous catégorisons les
éléments d’un systeme Fog comme indiqué dans le Tableau 5.1.

TABLE 5.1 — Discipline de typage (”sorting”) associée a B* poq.

Elément du systéme Fog ‘ Arité ‘ Sorte
Couche IoT (région 0)
Capteur 2 i
Actuateur 1 k
Donnée capturée 2 e
Couche Fog (région 1)
Noeud Fog | 2 [ f
Couche de communication (région 2)
Protocole de communication 2 c
Formats de données 2
Couche Cloud (région 3)
Serveurs Cloud 2 a
Services 1 x

La structure physique B*r du modele BiAgents* permet d’exprimer différents concepts de
Parchitecture d’un systéeme Fog. Ce formalisme permet de modéliser les aspects hiérarchiques
de CLA4Fog en plus de la modélisation de ses éléments hétérogeénes a 'aide de la discipline de
sorting. De plus, la répartition et les liaisons entre ces éléments sont bien exprimées a ’aide des
fonctions link et prnt.

En outre, certaines régles de formation ¢i peuvent étre ajoutées pour la construction cor-
recte des spécifications bigraphiques de tout systeme Fog. Ces regles précisent les contraintes
structurelles a respecter pour former et gérer les structures physiques d’un systéme Fog, a titre
d’exemple et comme le montre le Tableau 5.2.

— La regle ¢0 spécifie que les capteurs n’hébergent que les données capturées.
— La regle ¢1 spécifie que les actionneurs n’hébergent que des services.

— Les regles ¢2 et ¢3 spécifient que les services sont composées uniquement selon les données
formatées capturées.

— Les regles ¢4 et ¢6 expriment que les nceuds Fog et les serveurs Cloud n’hébergent que
des services ou des données capturées formatées.

— Dans la régle ¢5, nous montrons que les protocoles produisent les formats utilisés pour
formater les données capturées.

— La regle ¢7 stipule que les nceuds Fog et les serveurs Cloud sont les seuls responsables de
la production de services.

— La régle ¢8 stipule qu’un format est toujours lié aux données capturées, ce qui permet a
ces données de se déplacer a travers les différentes parties du systeéme.

— Dans les regles ¢9 a ¢12, nous définissons structurellement les différentes couches du
systeme Fog.

— Dans la regle ¢13, les noeuds atomiques n’ont pas d’enfants.

Le comportement exprimant la dynamique des systémes Fog est défini par un ensemble de
régles de réaction génériques R* oy dont les plus importantes sont résumées dans le Tableau
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TABLE 5.2 — Regles de formation ¢ pour B*

Regle de formation | Description

@0 Tous les fils des nceuds 7 sont de sorte e
o3l Tous les fils des nceuds k sont de sorte x
@2 Tous les fils des nceuds z sont de sorte o
03 Tous les fils des nceuds o sont de sorte e
P4 Tous les fils des noeuds f sont de sorte ox
@5 Tous les fils des nceuds ¢ sont de sorte oe
P6 Tous les fils des noeuds a sont de sorte ox

Dans un nceud x, un port peut étre relié a
oy

un neeud de sorte fa

Dans un nceud de sorte o un port
P8 est toujours relié & un noeud de sorte e et

l'autre port peut étre relié a un nceud de sorte fza
?9 Tous les fils de la région 0 sont de sorte ik
¢10 Tous les fils de la région 1 sont de sorte ¢
o1l Tous les fils de la région 2 sont de sorte f
012 Tous les fils de la région 3 sont de sorte a
013 Tous les noeuds de sorte e sont atomiques

5.3. Les éventuelles régles de réaction qui ne prennent pas en considération la partie virtuelle
et intelligente du systéme sont classées selon leur fonctionnalité.

TABLE 5.3 — Regles de réaction possibles de B*  associées a un systeme Fog.

Description de la régle Forme algébrique

Prendre en charge def . _
des données captées R,l, = ((i-e)lid || _(C'O)|Zd) -
par les protocoles (ilid) || (c.(ole))|id

def /.. .

Ignorer les données captées R,1,3 - (z|zd).|| (c-(o]e))lid —

(ilid) || (c.0)|id
Formater les données selon Ro &f (c.(ole))]id —
les protocoles de communication | (c.(o.e))|id
Envoyer les données R3 %! (c.(o.€))|id || (f-z)|id —
formatées aux noeuds Fog clid || (f.z)|(o-€)|id
Générer un service R4t (f.x)|(o.€)|id —
dans le Fog (f-(x.(0.€)))]id

def

R5 = klid || f.(x.(0.€))|id —
(k.(z.(0.€)))|id || f|id

Actionner un service Fog

Envoyer les données R10 %! (c.(0.€))|id | (a.(x))]id —
formatées au Cloud clid || (a.(z|(0.€)))|id

Générer un service dans R11 % (a.(z|(0.€))]id —

le Cloud (a.(z.(0.€)))|d1))|id

Actionner un service Cloud R12 & klid || (a.(z.(0.€)))|id —
vers lactuateur (k.(z.(0.€)))|id || alid

Nous remarquons que ces regles de réaction traduisent des actions inter et intra couches dans
un systeme Fog.

79



Exemple

Nous considérons dans ce chapitre un simple exemple de systeme de reconnaissance de voix

dans une société lambda. Ce systeme comprend un capteur de voix, un verrou, une alarme un
nceud Fog et communique avec le serveurs distant de la société. Ces différentes entités sont
connectées afin de fournir des services aux employés de la société. En effet, chaque personne
doit prononcer son propre nom afin que la porte s’ouvre. Ce systeme reste a I’écoute des voix
dans un couloir et un service Cloud autorise I'ouverture d’une porte s’il reconnait une personne
faisant partie du personnel de la société. Si quelqu’un prononce le nom d’un employé mais que
le systéme n’associe pas la voix au nom, une alarme est déclenchée griace au nceud Fog. Ce
systéme peut étre représenté par la syntaxe concrete C'Spoq de Fog-DSML (Figure 5.3).

[ ™
0
k=] Couche
o - Communication
o ' - Decision
<
g
o Serveur distant o, 70
> b= B S
//- J \\ o 0
Meeud F i
\ H protocoles externes
- Analyse vocale \ i
= J _ '
(I
[+
=
2
(=]
T . - R
\ Communication inter agents ® /
DDSELFE DECISIon [FECISIon
' — /- ™
e protocoles internes
o Capteur Alarme Verrou
N Ll ES S

FIGURE 5.3 — Description d’architecture du systéme de reconnaissance de voix

Dans ce qui suit, nous définissons la sémantique du langage Fog-DSML et nous illustrons les
différents concepts présentés selon I'exemple Figure 5.3.

Nous définissons la structure physique du systéme Fog de reconnaissance de voix présenté
précédemment par :

Be:c = (Bewa Rewa [Uea:a B€$F7 Feac)
— Les différents bigraphes représentant les états physiques du systeme B, = {Br, Bo, Ba}
— Les régles de réaction qui font évoluer la structure physique du systeme R, = {ouvrir, alerter}

— Les actions précisant l'application des regles de réaction selon les nceuds du bigraphe
Uer = {(ouvrir, serviceCloud), (alerter, noeudFog)}

— L’état initial est défini par Be,p (voir Figure 5.5)

— La fonction de transition F., définit le passage d’un état a l’autre selon la fonction de
controle et le bigraphe courant
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FIGURE 5.4 — Représentation graphique de I’état initial B, g

Nous constatons a cette étape de modélisation que le systeme n’évoluera pas comme souhaité
si nous appliquons uniquement ces régles sans la participation des agents. Le comportement in-
telligent d’un systéme Fog peut étre représenté par la gestion de ses parties physiques par des
entités virtuelles, constituées d'un ensemble d’agents. Chacun observe et analyse son environ-
nement et ces entités controlent I’exécution du systéme. De plus, 'analyse et la communication
entre ces entités permet de guider correctement cette exécution.

5.3.2 Aspect virtuel

L’aspect virtuel A%, de la sémantique SDpoq du langage Fog-DSML est décrit par un en-
semble d’agents tels que définis par le formalisme BiAgents*. Un systéme Fog peut étre constitué
de plusieurs types d’agents : agents capteurs, agents de controle de communication, agents de
controle du Fog et agents de controle du Cloud. Chaque agent dans la sémantique SDp,
représente un agent de contrdle d’'une couche de I’architecture CLA/Fog. Chaque agent peut
controéler I’évolution du systéme en observant un état dans O avec la fonction obs, analyser son
observation avec la fonction an, prendre une décision dans D, communiquer sa décision avec la
fonction int en envoyant un message au M d’un autre agent et en déclenchant I'action adéquate
dans 4 au bon moment avec la fonction ctr. Il peut migrer d’un héte a un autre avec la fonction
mgrt.
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Aspect virtuel de
SDEog

Agent capteur ag

Agent de contrdle de
communication a-m

Agent de contréle du
Fog agc

Agent de controle
du Cloud a-~

FIGURE 5.5 — Types d’agents de la sémantique SDpoq

— ag est le type d’agents responsables de la gestion des différents capteurs impliqués dans
le systeme Fog. Il permet la capture des données et leur analyse et se coordonne avec les
autres agents pour l'orientation de ces données.

— acom est le type d’agents responsable du controle de la communication entre les couches
IoT, il permet le formatage des données et leur échange & haut niveau

— apc est le type d’agents de controle des noeuds Fog. 11 contréle les différents services fournis
par les nceuds Fog et les oriente vers ’actionneur correspondant.

— acc est le type d’agents de controle des services Cloud. Il gere les services fournis par les
serveurs Cloud et les oriente vers 'actionneur adéquat.

Définition 28 La sémantique de U'entité virtuelle A%, € SDpoy d'un systéme Fog est définie
formellement par le tuple

A* = {as, acom,arc,acc}
ou chaque agent peut étre dans un état de S. Les agents capteurs ag observent les états initiaux

d’un systeme Fog, les agents ac,,, interagissent le plus avec les agents apc et acco et ces deux
derniers controlent les applications dans le systeme Fog.

Exemple

Dans le systeme Fog de reconnaissance de voix, nous défiissons un agent de chaque type :
A = {aror, acom, arc,acc}. Cependant, nous nous concentrons sur deux agents uniquement
(voir Tableau 5.4)afin de familiariser le lecteur avec les notations les plus pertinentes de ’aspect
virtuel de la sémantique du langage Fog-DSML :

82



TABLE 5.4 — Définitions formelles des agents a;OT et apC

Etats S; arol apC
. @) OIOT - {BemFaBezO} OFC = {BevaBemA}
Observation obs 0bs1o7(Bex,2) = 0bsy, 0bs po(Bey gy noeudFog) = obsy,
0bs1o1(Bexz o, porte) = obsy 0bspc(Bex 4, alarme) = obsa
. . host | hostjor = 2 host o = noeudFog

Migration mgrt | mgrt;,r(2,0bs1) = porte mgrt po(noeudFog, obs1) = alarme
Analyse an angor(0bsa, porte) = ouvrir angc(obss, alarme) = alerter
Decision D Dror = {ouvrir} Drc = {alerter}

. int intror(FC,alerter) = () intpc(FC,alerter) = "Alerte! ”
Interaction M Myor — {"Alerte "} Mpc =0

. ctr ctrior(ouvrir) = {(ouvrir, porte)} | ctrpc(alerter) = {(alerter, alarme)}
Action -
U Uror = {(ouvrir, porte) } Urc = {(alerter, alarme)}

Nous remarquons que chaque agent gere le systeme de son coté et que ’agent apc prévient
I’agent ajoT en cas d’alerte.

La modélisation des structures physique et virtuelles est suffisante afin de déterminer les
détails structurels d’un systéme Fog. Cependant, il est nécessaire de combiner ces structures
afin de déterminer le comportement intelligent global du systeme. Dans ce qui suit, nous utilisons
le concept de traces 7™ pog afin de compléter la définition de la sémantique SDpy.

5.3.3 Aspect comportemental

Nous définissons I'aspect comportemental 1™ g,y de SDp, par un ensemble de traces per-
mettant 'expression du comportement intelligent d’un systéme Fog. En effet, les traces telles
que définies par [Perrone et al., 2011] permettent la description du comportement non guidé
d’'un systéme. Avec la définition de 7™ o4 (traces des BiAgents*) il est possible de guider ce
comportement afin de représenter au mieux le comportement intelligent d’un systeme Fog.

Selon les différents types d’agents, il existe plusieurs possibilités de définition des projections
de traces. En effet, chaque agent peut passer par les états d’observation, analyse, décision,

interaction action et migration. Une projection de trace® sur un agent a commence forcément

b
ainsi : (By, h) 2 (Bo, h) apres observation il peut y avoir plusieurs possibilités :

(Bo, 1) % (Bo, )
(Bo, 1) % (Bo, )
(Bo.h) % (Bo, )

— (Bo,h) % (Bo,h) % (Bo,h) X (Bo,h) < (By, h)
(Bo,h) % (Bo,h) %" (Bo, 1) % (Bo, )

— (Bo,h) % (Bo,h) % (Bo,h) % (Bo, )
(Bo,h) % (Bo, h) L (Bin) % (B1h)

— (Bo,h) % (Bo,h) % (Bo,h) % (Bo,h) X (By,h) = (Bu,h)
Nous définissons les différents éléments composant la sémantique du langage Fog-DSML
a travers la définition des dimensions physique, virtuelle et comportementale a 1’aide du for-
malisme BiAgents*. La structure physique des BiAgents* permet de déterminer la localité,
la connectivité et I’évolution des éléments physiques d’un systeme Fog a travers la définition
des bigraphes représentant les états du systeme et des fonctions de transition d’un bigraphe a
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lautre. La structure virtuelle des BiAgents* précise la configuration des différents agents in-
telligents responsables du controle du systeme & travers leurs différentes fonctions d’analyse et
d’interaction. L’unification de ces deux concepts ainsi que 'utilisation des projection de traces
bigraphiques sur les agents définis permet de spécifier le comportement intelligent et guidé d’un
systeme Fog.

Exemple

Nous continuons avec ’exemple du systeme de détection de voix afin d’illustrer I’aspect com-
portemental de la sémantique SDpg.
Nous présentons une interprétation précise des éléments constitutifs d’une trace (structures et
comportements) et de leurs projections. Les événements possibles qui décorent une projection
donnée sont liés aux états d’agent (Figure 5.2). La projection d’une trace sur un agent hérite
de cette extension en enrichissant ces projections avec les fonctions d’analyse et d’interaction.

Comme le montre le Tableau 5.5, chaque trace définit une évolution du systéeme Fog qui
peut impliquer un ou plusieurs états dans B., appartenant & la structure physique B.;. Les
différentes traces indiquées dans le Tableau 5.5 modélisent les différentes exécutions du systeme
comme suit :

— La trace t; représente 'ouverture de la porte apres reconnaissance de voix. Elle implique
deux états possibles du systéme, B.,p : les portes sont fermées, Be,o : les portes sont
ouvertes. Le passage de 'état B.,p a l'état Beyo est permis grace a la regle de réaction
ouvTirT.

— La trace ty définit 'alerte en cas d’usurpation d’identité. Cette trace implique deux états
possibles du systeme, B, : les portes sont fermées, B, 4 : les alarmes sont déclenchées.
Le passage de 'état Be,p a I'état By 4 est permis grace a la regle de réaction alerter.

TABLE 5.5 — Traces modélisant le comportement du systéme de reconnaissance de voix

Comportement possible du systéeme | Définitions des traces

ouvrir

Ouvrir les portes t1=Br < DBo

Tert
Déclencher le systéme d’alarme to = Bp * C-r< “ By

Le Tableau 5.6 présente les différentes projections des traces t; et t5. Nous précisons que les
fonctions host et int dans notre exemple sont définies par :

int(FC,alerter) = ("Alerte!”).
hO(apc) = noeudFog; hl(apc) = alarme; h2(aror) = region2; h3(ar,r) = porte

La projection de t; est la suivante : L’agent de controle du Fog apc observe le bigraph Bp
depuis le nceud Fog et migre vers le microphone mec. Cet agent analyse le microphone et prend
la décision d’appliquer la regle de réaction alerter. Cet agent informe l'agent gestionnaire des
dispositifs aj,; de sa décision. Apres cette interaction, alerter est appliquée. Lorsque alerter
est appliquée, I’état du systeme devient B 4.
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TABLE 5.6 — Projetcion des traces t; et ts.

Projection de t; sur aj,r
) obs mgrt s an ouvrir

ob:
< (Bp,h2) < (Bp,h3) < (Bp,h3) < (Bp,h3) < (Bo,h3)
Projection de 5 sur apc

obs mgr obs an in
(Bp,h0) = (Bp,h0) "2 (Bp,h1) % (Bp,hl) % (Bp,hl) < (Bp, hl)
alerter

< (BA,hl)

(Bp, h2

5.4 Expression et vérification des propriétés

En determinant la sémantique du langage Fog-DSML, il nous est possible d’analyser le
modele résultant a travers la vérification de propriétés inhérentes aux systemes Fog. En effet, il
est possible d’exprimer des propriétés structurelles et temporelles a 'aide de logiques adéquates
et de procéder a la vérification de ces dernieres a travers des prouveurs de théoreémes et des
model-checkers.

La logique spatiale TQL (Tree Query Logic) [Conforti et al., 2003] permet de décrire les pro-
priétés de plusieurs structures. Les modeles pour cette logique incluent des structures informa-
tiques telles que les arbres, les graphes, les objets concurrents ainsi que les calculs de processus
et le calcul ambiant. Cette logique est utilisée pour raisonner sur les mises a jour éventuelles
des structures arborescentes et permet également le model checking de certaines propriétés
pertinentes. TQL est inspirée de la logique ambiante, qui décrit des arbres finis étiquetés non
ordonnés appelés information trees, notés, i.t.

Opérateurs et interprétation Cette logique permet 'utilisation des quantificateurs V et 3. Elle
est basée sur quelques notations telles que :

— 0 représente un i.t vide.

— n[A] représente les i.t. & un seul bord étiquetés n et menant a un sous-arbre satisfaisant A.
— A|B signifie que le i.t. est divisible en deux i.t. satisfaisant A et B respectivement.

— T illustre tous les i.t.

— —A représente tous les i.t. qui ne satisfont pas A.

— AAB signifie que i.t. satisfait A et B.

— AVB représente i.t. satisfait A ou B.

Il est possible d’exprimer une formule F et la vérifier en s’assurant qu’un arbre T satisfait
cette formule, F(T F F'). Une formule F est valide si et seulement si, non F n’est pas satisfaisable,
on note =(37.T E —F). Exemple Nous pouvons représenter l’aspect physique du systéme de
détection de voix graphiquement par la Figure 5.6.
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TQL permet donc ’expression d’un systéme tel que le graphe de places d’un Bigraphe. La
localité des éléments d’un systéme ainsi que leur connexion est vérifiable grace a cette logique.

La logique LTL (Linear Temporal Logic)représente un systéme formel pour la description et
le raisonnement qualitatif sur les changements durant le temps de la valeur de vérité des asser-
tions. Opérateurs et interprétations Cette logique possede des opérateurs temporels permettant
d’exprimer différentes situations :

— F ¢ signifie "éventuellement”.
— G [ signifie "toujours™.

— X O exprime le prochain état.
— U veut dire ”jusq’a”.

Il est possible de vérifier une propriétés LTL d’un systeéme si ce dernier est représentable
sous forme d’ensemble d’états et de relations de transitions. Une formule LTL est donc vérifiée
sur ’ensemble des états du systeme. Exemple

Toujours avec ’exemple du systeme de détection de voix, il est possible d’exprimer la pro-
priété ” La porte est toujours fermée”. Cette propriété peut étre exprimée comme suit :

p = 0Of avec f un prédicat tel que f = La porte est fermée. Cette assertion signifie quand
dans tous les états du systeme, la porte est fermée, aucune voix n’est reconnue et ’état initial
demeure stable (voir Figure 5.7).

GE® 00 @& & -0 -0 -0 -0
FIGURE 5.7 — Propriété Gf (Of)

L’aspect hiérarchique de la syntaxe concrete de Fog-DSML ainsi que sa sémantique structu-
relle et dynamique nous permet d’utiliser les logiques TQL et LTL afin d’exprimer des propriétés
structurelles et temporelles des systémes Fog. Il est possible d’exprimer un systeme Fog sous
forme d’arbre et de procéder a la vérification des propriétés structurelles et sous forme d’états
pour la vérification des propriétés temporelles. Dans ce qui suit, nous exprimons les propriétés
d’interopérabilité et de portabilité avec leurs dimensions structurelles et temporelles.

Définition des propriétés a vérifier
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Les systemes Fog sont des systéemes ou la communication est primordiale. L’interprétation
des données par les différents éléments du systeme et leur échange sont des criteres extrémement
importants dans la conception d’un tel systéme. De ce fait, nous estimons que les propriétés d’in-
teropérabilité et de portabilité des données sont d’une grande importance et qu’il est nécessaire
de vérifier ces derniéres dans le modele que nous proposons.

5.4.1 Définition de I'interopérabilité

L’interopérabilité est définie selon [Noura et al., 2017] et [Noura et al., 2019] comme étant
divisé en cinq types :

1.

Interopérabilité des objets : interopérabilité d’un systéme intelligent, permettant 1’incor-
poration et l'interopérabilité de systemes hétérogenes dans une variété de protocoles et de
normes de communication fournis par ces objets

. Interopérabilité des réseaux : I’adressage, le routage, I'optimisation des ressources, la

sécurité et la qualité du service devraient étre traités par les cadres qui permettent le
partage continu des messages entre les différents réseaux

. Interopérabilité syntaxique : I'interopérabilité des formats, la structure de données utilisée

pour partager les messages entre différents types de systemes. Pour chaque schéma, une
interface est nécessaire. Le contenu du message doit étre codé jusqu’a ce qu’il puisse étre
transmis dans un fichier tel que XML ou JSON. Le message est codé par I’émetteur et
décodé par le récepteur, la difficulté se produit lorsque les regles de décodage du récepteur
sont en conflit avec les regles de codage de ’émetteur.

Interopérabilité sémantique : elle permet a des agents, programmes et applications dis-
tincts de partager des informations avec un sens précis. Il fournit un contexte aux infor-
mations contenues dans une structure syntaxique. Il peut recevoir des données d’'une API
supportant des formats de données tels que JSON, XML ou CSV.

. Interopérabilité des plateformes : interopérabilité dans divers systemes opérationnels, lan-

gages de programmation, structures de données, architectures, mécanismes d’acces et
données. Nous devons tenir compte des différents modeles d’API et d’information pour
chaque plateforme et adapter leur cadre a chacune de ces plateformes. elle facilite la com-
munication entre les plateformes ayant des domaines distincts.

Nous définissons les propriétés d’interopérabilité syntaxique et sémantique dans un systeme
Fog. Les formules TQL expriment les prédicats (voir Tableau 5.8) utilisés afin de définir les
propriétés temporelles LTL (voir Tableau 5.7).

TABLE 5.7 — Propriétés d’interopérabilité d’un systeme Fog.

Propriété Définition Formule LTL
Les données doivent étre formatées
apres leur saisie et ce format doit
étre compréhensible par les noeuds
de traitement du systéme et les
actionneurs.

Toute information transmise dans de
nombreux types de systémes et sous-
Interopérabilité | systémes doit étre une information semanticInteroperability =
sémantique significative (une information O(al Aa2 A a3 A ad)
significative est une information
pouvant étre analysée par un agent )

Interopérabilité
syntaxique

syntactical Interoperability
=o((bl V b2) A b4)
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TABLE 5.8 — Définition des prédicats utilisé pour les propriétés d’interopérabilité.

Prédicats | Définition Formule TQL
Le format est hébergé Flregion[2[fognodes|format)

bl .
dans un service Fog Il T]]
Le format est hébergé Flregion[3[cloudservice[ format]

b2 .
dans un service Cloud Il T

bd Le format est hébergé Flregion|0[actuator|format)
dans un service présent dans 'actionneur | ]| T |]

al L’agent capteur analyse F[region|0[devices[sensor|data

les informations [SensorAgent[0]]]] T ]]|T)

L’agent de contrdle de

a2 la sécurité de la commu- Flregion[1[protocols|format
nication analyse le format [ComAgent[0]]| T ]]|T]
de l'information

a3 L’agent de contréle Fog Flregion|2[fognodes|fogservice
analyse les informations [FogAgent[0]]| T ]]|T]

ad L’agent de contrdle Cloud Flregion[3[Cloudserver[Cloudservice
analyse les informations [CloudAgent[0]]| T ]]|T)

5.4.2 Définition de la portabilité

La portabilité est la capacité de déplacer des entités logicielles entre différentes plateformes
d’exécution sans avoir a les réécrire partiellement ou entiérement.

La propriété de portabilité peut étre exprimée sous forme de formule LTL tel que présentée
dans le Tableau 5.9 a l'aide des prédicats exprimés en TQL (voir Tableau 5.10).

TABLE 5.9 — Propriétés de portabilité dans un systeme Fog.

Définition

Les données capturées doivent pouvoir
circuler entre les différents éléments
du systéme

Propriété Formule LTL

Portabilité

des données portability = O(ql V q2V q3 V ¢4 V ¢5)

Les prédicats utilisés sont exprimés selon la logique TQL dans le Tableau 5.10

TABLE 5.10 — Définition des prédicats utilisés pour I'expression de la propriété de portabilité.

Prédicats | Définition Formule TQL
Les données sont hébergées F[region|0[devices[sensor|datal
ql
dans un capteur 1T 1IT]
Les données sont hébergées F[region[l[protocol[data]
q2 ..
dans un protocole de communication | || T ]|T]
3 Les données sont hébergées Flregion|2[fognodes|[data)
q dans un neeud Fog 1| T]|T]
4 Les données sont hébergées F[region[3[cloudservices|datal
1 dans un systeme Cloud )| T]IT]
Les données sont hébergées F[region|0[devices[actuator|data]
5 :
dans un actionneur I T])IT]

5.5 Conclusion

Nous avons présenté dans ce chapitre la sémantique du langage proposé Fog-DSML. Cette
sémantique est basée sur un modele formel BiAgents* avec ses dimensions physique et virtuelle
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en plus de la spécification des aspects comportementaux & ’aide des traces d’évolutions et ses
projections sur les agents définis.

BiAgents* est une extension des BiAgents [Pereira et al., 2012] dédiée a la modélisation systémes
composés d’éléments hétérogenes dispersés géographiquement, connectés, intelligents et commu-
nicants.

Nous avons insisté sur 'aspect virtuel de la sémantique SDp,q4, la structure physique par rap-
port au modele initial BiAgent n’a pas été changé. Nous avons défini les différents états par
lesquelles les entités virtuelles (Agents) passent afin de gérer un systéme Fog et nous avons
précisé comment chaque agent percgoit le systeme et agit en conséquence.

L’aspect comportementale de SDp,, est défini a partir des différentes opérations identifiées,
regles de réactions ainsi que les changement d’états des agents. Les différentes stratégies d’exécution
décrivant une logique pour la gestion d’un systéme Fog et le contrdle de ses services sont définies
sous forme de traces™ T* (traces de BiAgents*). Le choix de la bonne stratégie se fait selon les
données et les différentes décisions des agents responsables de la gestion du systéme. Nous avons
introduit les logiques spatiale et temporelle TQL et LTL respectivement et nous avons exprimé
les propriétés d’interopérabilité et de portabilité selon leurs dimensions structurelles et tempo-
relles dans le but d’analyser un systéme Fog a travers la vérification de ces propriétés. Dans le
prochain chapitre, nous procédons a I’exécution du modele proposé ainsi que la vérification des
propriétés LTL définies.
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Chapitre 6

Evaluation par cas d’étude : Systéme Fog LIS
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6.1 Introduction

Les BiAgents* représentent un excellent moyen pour modéliser les différents aspects phy-
siques, virtuels et comportementaux des systemes Fog. Néanmoins, il n’existe aucun outil
développé autour de ce formalisme, qui permet d’exprimer ses différents concepts en termes
de comportement des BRS et d’actions d’agents. Il existe des outils développés autours des
BRS tels que BigMC [Perrone et al., 2012], Bigrapher [Sevegnani and Calder, 2016] et BPLTool
[Hpjsgaard and Glenstrup, 2011] mais qui ne conviennent pas a la vérification d’'un modele
bigraphique. Par exemple, BigMC qui est le seul model-checker dédié aux BRS ne permet pas
Pexpression des propriété complexes et ne supporte pas leur logique de typage. Bigred [Faithfull
et al., 2013] permet d’éditer et de visualiser uniquement des systémes réactifs bigraphiques.

Dans le cadre de cette these, nous optons pour le langage Maude stratégie comme 'alterna-
tive la plus adéquate a ces outils. Ainsi que présenté dans le Chapitre 3, Maude stratégie est
une extension du langage Maude qui est un langage de spécification formelle de haut niveau,
basé sur la logique de réécriture et la logique équationnelle. Ce langage représente la meilleure
option permettant de prendre en charge les aspects physiques, virtuels et comportementaux
du modele BiAgent* défini pour modéliser les systémes Fog. De plus, I’environnement Maude
et son extension permet de valider les spécifications obtenues et analyser le comportement des
systéemes Fog a travers un nombre de techniques développées autour de ce langage.

Dans ce chapitre, nous décrivons un systeme Fog réel d’inspection des bagages dans un
terminal d’aéroport LIS (Luggage Inspection system) en utilisant le langage Fog-DSML. Nous
instancions d’abord la syntaxe concréte du langage (I’architecture CLA 4 Fog) selon le cas d’étude
avant de passer a la détermination de sa sémantique selon ses dimensions physique, virtuelle
et comportementale. Ensuite, nous passons a I’encodage du modele sémantique vers le langage
Maude stratégie permettant ainsi I'exécution des différents scénarios du systeme. Cette trans-
formation permet aussi la vérification des propriétés d’interopérabilité syntaxique et sémantique
ainsi que la portabilité des données dans ce systeme vérifiant ainsi que le modeéle proposé est
correctement défini.

6.2 Description informelle de LIS : Luggage Inspection System

Dans cette section, nous instancions ’architecture CLA 4 Fog selon une étude de cas concrete.
Comme l'ont déclaré Rhonda Dirvin et Matt Vasey (membres d’OpenFog Consortiom), certains
systemes [oT illustrent mieux que d’autres 1'utilité du Fog computing. Afin d’assurer la sécurité
publique, des caméras vidéo sont utilisées dans plusieurs secteurs de la vie quotidienne : parkings,
grands batiments et divers espaces publics et privés. Avec ’aide d’une architecture Fog, le
traitement vidéo est intelligemment partitionné entre les noeuds co-situés avec les caméras et le
Cloud. Cela permet le suivi en temps réel, la détection d’anomalies et la collecte d’informations
a partir de données saisies a de longs intervalles de temps. Notre choix est de modéliser un
systeme de vidéo surveillance pour les terminaux d’aéroports. Cette derniere permet de lutter
contre le terrorisme, de surveiller en temps réel les différentes zones, de faire des analyses
vidéo avancées, et plus encore. En utilisant une architecture Fog, la transmission vidéo est
intelligemment partitionnée entre les nceuds Fog situés entre les dispositifs impliqués et le Cloud.
Cela permet d’établir des rapports en temps réel, d’identifier les anomalies et de recueillir des
informations a partir des données recueillies sur de longues périodes. La Figure 6.1 illustre la
configuration générique inspirée de [STAC, 2010] de tout aéroport et de ses éventuels services
opérationnels.
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FIGURE 6.1 — Zones de surveillance d’'un terminal d’aéroport

Afin d’assurer la sécurité de l’aéroport, un systéme de surveillance devrait étre équipé de
caméras a toutes les entrées et sorties pour enregistrer la vidéo de toute personne passant
par 'aéroport. Le systeme permettrait de suivre toutes les zones ouvertes afin d’obtenir une
image globale continue de l'activité de 'aéroport. Les caméras d’enregistrement des compagnies
aériennes obtiennent des photos des départs et des procédures des passagers. Le systéeme devrait
surveiller les points de contrdle de sécurité pour déceler les encombrements, les comportements
criminels, les confrontations et les risques éventuels pour les passagers. La surveillance des
tramways ou autres moyens de transport utilisés pour relier un trongon de ’aéroport a un autre
doit étre placée. Les terminaux et portes individuels doivent étre vérifiés pour les comportements
irréguliers en phase d’embarquement et pour les voyageurs suspects. Les caméras dans les zones
de réclamation des bagages devraient étre en mesure de dissuader la fraude et de surveiller les
objets potentiellement dangereux. Les couloirs et toutes les zones utilisées pour passer par les
terminaux doivent également étre suivis. Les caméras offrent une vue sur les zones réglementées
et veillent & ce que seuls les travailleurs autorisés y aient acces. Un aéroport peut étre divisé en
5 zones de surveillance, comme le montre la Figure 6.1. Al : Espace public, A2 : Départ, A3 :
Inspection des bagages, A4 : Vols et A5 : Arrivées.

Dans le cadre de cette theése, nous nous intéressons a l'inspection des bagages (A3). Dans
un terminal spécifique, aprés enregistrement, un agent de vol place un code a barres dans
chaque sac avant de se rendre aux bacs souterrains ou le mouvement des bagages est surveillé.
Le systeme de surveillance vérifie :

1. Si les lignes sont occupées (en comptant le nombre de plateaux)

2. Si les codes a barres sont identifiables
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3. Si les sacs sont acceptables (les sacs inacceptables sont en forme ronde, ont de longues
sangles ou sont fermés avec des cordes)

La premiere étape de la modélisation de I’étude de cas LIS consiste & décrire son architecture.

6.3 Spécification de LIS dans Fog-DSML

6.3.1 Architecture CLA4Fog pour LIS

Nous instancions ’architecture proposée en définissant tous les éléments intégrés dans ses
quatre couches :

1. La couche dispositifs contient trois capteurs : Scanner de bagages, Scanner de code barres
et une caméra en plus d’un actionneur : un écran.

2. La couche de communication comprend des protocoles internes et externes qui formatent
des données aux formats JSON et XML respectivement.

3. La couche Fog comprend deux principaux nceuds : les systémes de reconnaissance et
d’alerte et tous les agents hébergés initialement dans la couche Fog. Dans ce systéme,
nous définissons trois agents de capteurs (un agent pour chaque capteur), un agent de
controle Fog, un agent interne de contréle de la sécurité des communications, un agent ex-
terne de contréle de la sécurité des communications et enfin un agent de contréle du Cloud.
Chaque agent gere un élément physique de 'architecture et par conséquent, participe a la
gestion générale du systeme.

4. La couche Cloud contient un service Cloud chargé d’analyser et de stocker les données.

Il existe différentes interactions entre les éléments de 1’architecture (physique et virtuelle). Les
éléments physiques partagent des données afin de les analyser, les formater ou les stocker et les
éléments virtuels communiquent entre eux afin d’orchestrer le comportement du systeme.

Les différents capteurs collectent des données du monde physique et les différents agents de
capteurs migrent vers leurs interfaces, puis observent ces données, les analysent. Si jamais ces
agents détectent une donnée anormale, (pouvant représenter une tentative de piratage), cette
donnée est supprimée. Sinon, I’agent capteur en question envoie a I’agent de controle de sécurité
de communication interne ces données. Ce dernier décide s’il y a une anomalie ou non. Si & par-
tir de la caméra il y a plus ou moins de 10 000 plateaux comptés, ou le code a barres détecté
a partir du scanner de code a barres est un code a barres identifiable, ou un sac dangereux est
détecté (a partir du scanner des bagages), il y a une anomalie. 'agent de contrdle de la sécurité
des communications internes formate les données captées en utilisant les protocoles de com-
munication internes définis. Ensuite, il communique avec I'agent de contrdle Fog et envoie les
données formatées aux nceuds Fog. L’agent de controle Fog traite les données formatées. Avec
Paide des services Fog d’alerte et de reconnaissance, le détecteur d’anomalie (I’agent) avertit les
utilisateurs en affichant cet avertissement sur les écrans.

En l'absence d’anomalie, I'agent de détection concerné transmet les données recueillies a
I’agent externe de sécurité des communications. Ce dernier recueille les données, les formate a
I’aide du protocole de communication externe et les envoie au Service Cloud d’analyse et de
stockage. L’agent de sécurité de communication externe interagit ensuite avec l’agent Cloud
et 'informe des données envoyées au systeme d’analyse. Apres cela, 'agent Cloud affichera la
confirmation de stockage sur les écrans.

Nous précisons que la vue d’interaction de I’architecture est celle qui permet le bon fonc-
tionnement de l'architecture, apportant a ’exécution un aspect intelligent et controlé.

93



6.4 Sémantique de LIS

Aspect physique

Nous illustrons & présent les notations BiAgents* pour définir graphiquement la structure
physique de ce systeme comme le montre la Figure 6.2. Le bigraphe est composé de quatre
régions. Chaque région représente une couche de I’architecture CLA 4 Fog. 0 couche IoT, 1 couche
communication, 2 couche Fog et 3 couche Cloud.

. -

FIGURE 6.2 — Représentation graphique de Bp

Nous définissons précisément la structure physique du cas d’étude LIS par :

BF — (B7R5U5BO7F)

— L’ensemble de tous les états physiques possibles du systeme modélisé par des bigraphes
constituant B = {Bo, B4, Bs, Bs, By, Bs, Bg, B7, Bg, By, Big, B11, B12, Blg}.

— L’ensemble des régles de réaction permettant a la partie physique du systéme d’évoluer
d’un état & un autre R = {Rl, Rs, R3, R4, Rs, Rg, R7, Rg, Ry, R10, R11, R12, R13, R14}.

— L’ensemble des actions définissant ’application de chaque régle de réaction en fonction d’un
nceud spécifique U = {(Ry, s), (Rz,0),(Rs, f), (R4, k), (Rs,ac), (Rs, k), (R7,ac ), (Rs, s),
(R97 0)7 (R107 f)7 (Rll, 0)7 (Rl?v ac)7 (R13;p)7 (R147p)}'

— L’état initial du systéme est modélisé par un bigraphe By = (V, E, ctrl, prnt,link) : [ — J
avec V l'ensemble de tous les nceuds, F 'ensemble de tous les hyperarcs, la fonction ctrl
représente le nombre de ports de chaque nceud et la fonction prnt associe a chaque nceud
un parent (noeud ou région) (Figure 6.2). La fonction link relie chaque port de nceud a
un hyperarc. Par exemple e est relié au port unique de 01 et au deuxiéme port de s1. [
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est l'interface interne de By ( nombre de sites, ensemble de noms internes ) = (1,0), J est
l'interface externe ( nombre de régions, ensemble des noms externes) = (4, ().

— La fonction de transition modélise le passage d’'un état & un autre en associant un bi-
graphe a un bigraphe de départ et un controle. F'(By, (R1,s)) = B1; F(B1,(Rg,0)) = Bay;
F(BQ, (Rg, f)) = B3 5 F(Bg, (R4, k‘)) = B4 N F(B4, (R5,CLC)) = B5 N F(Bg, (RG, k‘)) = B6 N
F(BG, (R7,ac)) = B7; F(B(), (Rs, S)) = Bs 5 F(Bs, (Rg, 0)) = Bg N F(Bg, (R107 f)) = Bl() 5
F(Byo, (R11,0)) = B11; F(Bi1, (Ri2,ac)) = Bia; F(B1, (Ri3,cl)) = Big; F'(Bs, (Ri4,cl)) =

Nous détaillons les différentes regles de réaction définies dans ’ensemble R dans le Tableau 6.1.

TABLE 6.1 — Regles de réaction de By associées a LIS.

Couches Description de la regle Forme algébrique
T Envoyer les données 7L (s.0)id | (pr.f1)|(p2-fo)id) -
Communication aux protocoles internes (slid) || (p1.(f1]0)|(p2.f2)lid

Envoyer les données RS def ((s.0)|id || (p1-f1)|(p2-f2)lid) —

aux protocoles externes (slid) || (p1-f1)l(p2-(f2]0))id

Supprimer les données de la e ) .

cofcrile de communication Rl?’ = (slid) || (p1.(f1|9))\(p2.f2)|zd -

.. interne (slid) || (p1-f1)|(p2-f2)lid

Communication - ,

Supprimer les données de la def . . )

couche de communication R1_4 = (slid) || (p1.f1)|(p2.(f2\0))|2d -

externe (slid) || (p1-f1)|(p2-f2)lid

Formater les données selon def .

les protocoles de communication R2 = (pl'(f1|0))|(7?2'f2)|2d -

internes (P1-(f1-0)|(p2-f2)lid

Formater les données selon def .

les protocoles de communication R = (pl.f1)|(p2.(fg|o))|zd -

externes (p1-f1)|(p2-(f2-0))lid
Communication | Envoyer les données R3 & (p1.(fr-o)id || (fni-k1)|(fne.k2)lid —
— Fog formatées a la couche Fog pilid || (fn1-k1)|(fre-k2)|(f1-0)|id

Créer une instruction RA Y (Fny k) |(fraks)|(f1.0)|id —
Fog dans le systeme de reconnaissance (fn1.(k1.(f1.0)|(fne.ko)|id

Créer une instruction Re & (fny.k1)|(fno.k2)|(f1.0)|id —

dans le systeme d’alerte (fn1.k1)|(fna.(ka.(f1.0)))|id

Envoyer une instruction

depuis le systeme R5 L acylid || fry.(k1.(f1.0)))|(fne.k2)|id —
Fog — IoT de reconnaissance vers (aci.(k1.(f1.0)|id || fri](fna.-k2)|id

I'actuateur

Envoyer une instruction e ) .

depuiys le systeme d’alerte R acid | (f,nl'kl)|(fn2'(k2'(f1'0)))|ld -

vers Pactuateur (acy.(k2.(f1.0)|id || (fni.k1)|fnelid
Communication | Envoyer les données R10 &t (p2.(f2.0))|id || (cs1.(ks|d1))|id —
— Cloud formatées a la couche Cloud palid || (cs1.(ks|d1)|(f2-0))lid

Créer une instruction dans def .
Cloud le systéme d’analyse et R11 = (Csl‘(k3‘d1)‘(f2'o))|1d -

de stockage (cs1-((ks.(f2.0))|d1))|id

Envoyer une instruction e ) .
Cloud — ToT depui}; le Cloud R12 < acylid | (cs1.((ks-(f2-0))|d1))lid —

vers l'actuateur

(acy.(ks.(f2.0)))|id || (cs1.d1)]id

95




Aspect virtuel

Dans le systeme LIS, il y a quatre types d’agents : le contrdle de capteur, le contrdle Fog,
le controle de communication et le controle Cloud. Selon le systeme Fog modélisé, il peut y
avoir de nombreuses instanciations de chaque type d’agent pour que chacun se concentre sur
une tache spécifique. La partie virtuelle de la modélisation BiAgent* du systeme LIS est définie
comme suit :
Ap = as1,042, 053, AFC, A1Com, AECom, GCC
Trois agents de controle de capteur, un agent de contréle Fog, deux agents de contrdle de com-
munication et un agent de contrdle Cloud.

La configuration initiale du systéme considéré est matérialisée par : les différents capteurs
contenant des données capturées ; les différents formats s’appuyaient sur les protocoles de com-
munication et les actions éventuelles générées dans les nceuds Fog et les applications Cloud et les
agents multiples définis dans la couche Fog. La forme algébrique du systeme Fog F modélisant
le systeme LIS en se concentrant sur sa localité (c’est-a-dire le graphe de place) est noté comme

L def
suit : F' = ((s1.01)[(52.00)|(s3.03)[ac1) || (fr1-k1)|(fna-k2)lasi|asa|ass|arclasgomlapcomlace) ||

(p1-f1)|(p2-f2) || (es1.(k3|d0)).

Les différents agents considérés dans ce systeme sont définis comme suit :

TABLE 6.2 — L’agent capteur

as1 = (Og1,0bss1, hosts1, mgrtsi, ansi, Ds1,intsy, Mgy, ctrgi,Usy)
. Os1 = {Bo, B1}
Observation 0bss1(Bo, 1) = obsy, 0bss1(B1,01) = 0bsy, 0bssi(Bg, 01) = obsz
. . hostg1 = regionl
Migration mgrtgi (regionl, obsy) = o1 ; mgrtgi(o1,0bs2) = regionl ; mgrtgy (o1, 0bss) = regionl
Analyse angi(obs1,01) = Ry or Rg
Décision Dgs1 = {R1, Rs}
Interaction ints1(S1, R1) ="send to Fog”, intg1 (S1, Rg) ="send to Cloud
MSl = (Z)
. trs1(R1) = (R1,81); ctrsi(Rs) = (Rs, $1)
Action ¢ L :
uSl = {(Rla 51)7 (R87 51)}

TABLE 6.3 — L’agent capteur ags

asz = (Osz, 00552, hostsa, mgrtss, anss, Dsa, intsz, Mg, ctrsa, Usa)
. Os2 = {Bo, B1}
Observation 0bsga(Bo, 1) = obs1,0bsg2(B1,02) = 0bsa, 0bsga(Bs, 02) = obss
. . hostge = regionl
Migration mgrtga(regionl, obsy) = 09 ; mgrtga(o2, 0bsa) = regionl ; mgrtga (o2, 0bss) = regionl
Analyse anga(obsy,02) = Ry or Rg
Décision Dgo = {R1, Rs}
Interaction intg2(S2, R1) ="send to Fog” intgs(52, Rg) ="send to Cloud
Mgz = 0)
. Ct’l‘SQ(Rl) = (Rl, 82); CtTSQ(Rg) = (l‘zg7 82)
Action
Usa = {(R1,52), (1s,52)}

96




TABLE 6.4 — L’agent capteur ags

asz = (Ogs,0bsg3, hostss, mgrtss, angs, Dss, intss, Mgs, ctrgs, Uss)

. Os3 = {Bo, B1}

Observation obss3(Bo, 1) = obsy, 0bsgz(B1,03) = 0bsa, 0bsgs(Bs, 03) = obss
. . hostgs = regionl
Migration mgritss(regionl, obs1) = o3 ; mgrtgs(os,obss) = regionl ; mgrtss(os, obss) = regionl
Analyse angs(obs1,03) = Ry or Rg
Décision Dsg = {Rl, Rg}
Interaction intg3(S3, R1) ="send to Fog”, intg3(S3, Rg) ="send to Cloud
Mgz = ()

Action ctrsz(R1) = (R, 83) 5 ctrss(fs) = (Rs, s3)

Uss = {(R1,s3), (Rs,s3)}

TABLE 6.5 — L’agent de contrdle de communication ICom

aAiCom = (OICO’ITL7 ObsIComa hOStIComa mthIComa anicoms, DIComa Z.ntICO'ma MICO’ITL7 CtrlConu u[C’om)

Orcom = B1, B3, Bis

Observation
0bs1Com (B1,1) = 0bs1,0081com (B3, f1) = 0bsa, 0bs1com(B13,p1) = obs3
. . hostrcom = Tegionl
Migration - -
& mgrticom(regionl, obsy) = f1; mgrticom(f1,0bs2) = regionl; mgrticom(p1, 0bss)
= regionl
Analyse anycom(0bsi, f1) = Rg or Ry3
Décision DIC’om = {R27 ng}
Interaction mtlcOm(IC:?m, Ry) = s"’endmg to Fog
M;com = {"send to Fog”}
Action ctricom(R2) = {(Ra, f1), (B3, f1)}; ctricom(Ri3) = (Ri3,p1)

Urcom = {(R27 fl)v (RS’ f1)7 (Rl?npl)}

TABLE 6.6 — L’agent de contrdle de communication ECom

AECom = (OECom; ObSECmru hOStECon’u mgrtECom; AnNECom; DECon’u intEC’oma MECom; CtrEComy

UECom)
. Ogcom = Bs, Bio, Bis

Observation [ com(Bs, regionl) = obst, 05 50om (Bior f2) = 05, b5 5com (Bis, f2) = b5

. . hostgcom = regionl
Migration mgrt poom (regionl, 0bs1) = fo; mgrtgcom (fz, 0bsa) = regionl; mgrt gcom(fa, 0bss)

= regionl
Analyse anpcom(0bs2, f1) = R4, anpcom(0bss, f2) = Re
Décision DEC’om = {Rg, R14}
. intgcom(ECom, Rg) = "sending to Cloud”

Interaction Mgcom = {"send to Cloud”}
Action ctrecom(Ry) = {(Ry,0), (Rio, f2)}; ctrecom(Ria) = (Ria,p2)

Urcom = {(Ry,0), (R0, f2), (Ri4,p2)}
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TABLE 6.7 — L’agent de contrdle du Fog apc

arc = (Opc,0bspc, hostpc, mgrtpc, anpc, Drc,intpe, Mpc, ctrpe,Urc)

. OFC :B37B57B7

Observation obspc(Bs, 1) = obsy,0bspc(Bs, f1) = 0bsa, 0bspc(By, f2) = obss

. . hostpc = regionl
Migration mgrtrpc(regionl, obsy) = f1; mgrtpe(fi1, 0bss) = regionl ; mgrtpc(fa, obss) = regionl
Analyse anpc(obsa, f1) = Ry, anpc(obss, f2) = Re
Décision Drc = {R4, Re}

. intpc() - @
Interaction Mpc = {"sending to Fog”}
Action ctrrc(Ry) = {(Ra, k1), (Rs,ac1)} ;5 ctrre(Re) = {(Re, k2), (R7,ac1)}
Urc = {(R4, kl), (RS, CLCl), (R67 k2)7 (R77 acl)}

TABLE 6.8 — L’agent de contrdle du Cloud ace

acc = (Occ,0bscc, hostcc, mgrtcc, ance, Doc, intcc, Mo, ctrec,Ucc)
. Occ = {Bio, Bi2}
Observation obscc(Bio, regionl) = obsy, 0bscc(Bia, ks) = obsy
. . hostcc = regionl
Migration mgrtcc(regionl, obs1) = ks ; mgrtoc(ks, obsa) = regionl
Analyse ancc(obsy, k3) = Ry
Décision Dec = {R11}
. intcc() =0
Interaction Mee = {sending to Cloud”}
Action ctroc(Ri1) = (R, k3); ctroc(Ri2) (Riz, act) }
Ucc = {(R11,k3), (Ri2,ac1)}

Aspect comportemental

A présent, afin de modéliser le comportement intelligent du systéme pris en compte, nous
définissons I’ensemble de traces modélisant son évolution physique ainsi que les projections de
ces dernieres sur les agents définis afin de modéliser son évolution globale. Nous définissons neuf
traces comme le montre le Tableau 6.9. Ces traces représentent les différents chemins que peut
exécuter le systeme LIS

— La trace t; représente I’envoi des données capturées par les capteurs vers les protocoles de

communication internes qui se trouvent dans la couche de communication. La modélisation
de cette trace implique deux états possible du systeme LIS, By : les données sont dans les
interfaces capteurs, By : les données sont dans les protocoles de communication interne.
Le passage de I'état By a ’état B; est permis grace a la regle de réaction R;.

La trace t9 définit I’envoi des données capturées par les capteurs vers les protocoles de com-
munication externes qui se trouvent dans la couche de communication. La modélisation
de cette trace implique deux états possible du systéme LIS, By : les données sont dans les
interfaces capteurs, By : les données sont dans les protocoles de communication externe.
Le passage de 'état By a I'état By est permis grace a la régle de réaction Rg.

La trace t3 explique que, lorsque les données capturées sont envoyées au protocole interne,
le systeme formate ces données et les envoie a la couche Fog. Dans la définition de BiA-
gents *, la modélisation des traces de ce comportement implique trois états LIS possibles,
By : les données sont dans le protocole interne, Bs : les données sont formatées dans le
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protocole interne et Bs : les données sont dans le noceud Fog correspondant. Le passage
d’un état a un autre est modélisé par deux regles de réaction Ro et Rg.

La trace t4 représente le déclenchement d’une action dans le noeud Fog ”Systeme de re-
connaissance”. Lorsque les données formatées sont dans ce dernier, le systeme crée une
instruction en adéquation avec ces données. Ensuite, cette instruction est envoyée depuis
le systéme de reconnaissance vers ’actuateur correspondant. La modélisation de cette trace
implique trois états physiques B3, By et Bs. B3 représente la présence des données for-
matées dans le nceud Fog "Systéme de reconnaissance”. By est ’état du systeme ou une
instruction est construite selon les données formatées et Bs représente un des états finaux
du systeme, une instruction est contenue dans un actuateur. Le passage d’un état a 'autre
est permis a travers I’application des regles de réaction Ry et Rs.

La trace t5 de la méme maniére que la trace t4, la trace t5 représente le déclenchement
d’une action dans un nceud Fog. Sauf que ce dernier est le ”Systeéme d’alerte”. Les différents
états par lesquels passent cette trace sont Bs, Bg et By. Chaque état représentant un état
transitoire de 'actionnement d’une instruction selon les données formatées et le noeud Fog
correspondant.

La trace tg explique que, lorsque les données capturées sont envoyées au protocole externes,
le systéme formate ces données et les envoie a la couche Cloud. Dans la définition des BiA-
gents *, la modélisation des traces de ce comportement implique trois états LIS possibles,
Bg : les données sont dans les protocoles de communication externe, By : les données sont
formatées selon les protocole externes et Bjg : les données sont dans les serveurs Cloud.
Le passage d’un état a un autre est modélisé par deux regles de réaction Rg et Rjg.

La trace t7 représente le déclenchement d’une action dans les serveurs Cloud. Lorsque les
données formatées sont dans ce dernier, le systéme crée une instruction en adéquation
avec ces données. Ensuite, cette instruction est envoyée depuis le Cloud vers 'actuateur
correspondant. La modélisation de cette trace implique trois états physiques Big, Bi1 et
Bis. Big représente la présence des données formatées dans les serveurs Cloud. Bij est
I’état du systéme ol une instruction est construite selon les données formatées au niveau
du Cloud et Bjs représente un des états finaux du systéme, une instruction générée par les
serveurs Cloud est contenue dans un actuateur. Le passage d’un état a 'autre est permis
a travers l'application des regles de réaction Rj; et Ris.

La trace tg représente une détection de danger au niveau des protocoles de communica-
tion interne. Si jamais le systeme détecte une anomalie concernant les données, ce dernier
supprime directement ces données pour éviter une quelconque transgression de la sécurité
du systéme. La modélisation de cette trace se fait en deux états un état de détection B
et un état apres suppression de données Bi3. Le passage de By vers Big se fait a travers
la reégle de réaction Ris3.

La trace tg de la méme maniere que la trace tg, représente une détection de danger. Cette
derniere se fait du coté protocoles de communication externes en supprimer les données
susceptible d’étre dangereuses. La modélisation de cette trace se fait en deux états un état
de détection Bg et un état apres suppression de données By4. Le passage de Bg vers By
se fait a travers la régle de réaction Ri4.
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TABLE 6.9 — Traces modélisant le comportement physique du systeme LIS

Comportement possible de LIS Définitions des traces
Envoyer les données aux protocoles de R1
o t1 =By < By
communication internes
Envoyer les données aux protocoles de R8
VoY * P to = By < Bg

communication externes
Traitement des données capturées destinées aux

R2 R3
t3 =By < By < B3

nceuds Fog
Déclenchement d’action selon le systéme de R4 R5

. Y ty = B3 < By < Bs
reconnaissance

R6 R7
Déclenchement d’action selon le systéme d’alerte | t5 = By < Bg < By
Traitement des données saisies destinées aux v B FE) B R_LO B
systémes Cloud 6= 78 9 10

Déclenchement d’action selon le systeme ‘B Ril B RiZ B
d’analyse et de stockage [ 1 12

R13

Détection du piratage des noeuds Fog ts = By < Bis
R14
Détection du piratage des systémes Cloud tg = Bg < Bis

Le comportement plus complexe d’un systeme Fog tel que LIS peut étre obtenu en composant
des traces (opérateur < ; >). Nous présentons ici les différentes compositions possibles des traces
t1 & to

— t1;t3;t4. Pour détecter un sac dangereux dans la zone d’inspection des bagages, le systéeme
exécute la trace t1 puis t3 et enfin t4. Cela signifie d’abord que lorsque les données sont
saisies (By), le systeme les envoie au protocole de communication interne (R1). Ensuite,
les données saisies sont formatées (R2) et envoyées a la couche Fog (R3). Enfin, le systéme
de reconnaissance installé dans le nceud Fog correspondant déclenche une action (R4) qui
affiche une alerte dans les écrans (R5).

— t1;t3;t5. Afin de détecter un nombre anormal de valises/plateaux, le systéme exécute les
traces t1 puis t3 et enfin t5

— t1;tg. La détection de données malveillante se fait a travers ’exécution des traces ¢ puis
ts.

— to;tg; t7. L’analyse et le stockage de données dans le Cloud est modélisé par I'exécution
des traces t9, tg et t7 de maniere successive.

— t9;t9. La détection et suppression de formats malveillants de données est spécifiée par
I’application des traces to puis tg.

Le Tableau 6.10 présente les différentes projections des traces t; — tg définies sur les différents
agents constituant le systeme LIS. Nous précisons que les fonctions host et int dans notre
exemple sont définies par :

int(a, R1) = ("send to Fog”) if a = ag; or agy or ags;

int(a, R8) = (”send to Cloud”) if a = agy or ags or ags;

int(arcom, R2) = ("sending to Fog”); int(agcom, R9) = ("sending to Cloud”).

hO(a) = region2 if a = ag1 or age Or ag3 O A;Com OF AECom OT AFC O Gec;
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hl(as1) = o1; h2(as2) = 02; h3(ass) = 03; hd(arcom) = f1; h5(arpc) = fi or hb(arc) = fo,
h6(apcom) = f2; h7(acc) = k3

Par exemple, la projection de t3 est la suivante : L’agent de contrdle de la sécurité des
communications internes ajco, observe le bigraph B; depuis la région Fog et migre vers le
format fi. Cet agent analyse le format et prend la décision d’appliquer la regle de réaction Rs.
Cet agent informe ’agent de contrdle Fog apc de sa décision. Apres cette interaction, Rs est
appliqué suivi de R3. Lorsque Rj3 est appliqué, ’état du systeme devient Bs. ajcom observe ce
bigraph et retourne a son hote initial, la région Fog.

TABLE 6.10 — Traces projections examples.

Projection des traces sur les agents définis

Projection de t; sur a1, a0, as3

intl R1 obs mgrt

(Bo,ho) (B()vho) g (Bo,h)g(Boah) < (Bo,h) < (B1,h) < (B1,h) < (Bi,h0)
*(h = h1 ou h2 ou h3)

Projection de 5 sur agq,as2, as3

Tt an int2 R8 obs mgrt
(Bo, h0) % (Bo, h0) "% (Bo, h) 2 (Bo,h) "% (Bo,h) < (Bs,h) % (Bs,h) "2 (Bs, ho)

Projection de t3 SUr arcom

(B1,h0) 2 (B1,h0) "% (By, hd) "% (By, 1) "% (B1,hd) 2 (Ba, hd) % (By, hd) % (Bs, hd) "2 (By, h0)

Projection de tg sur a;com

B1,h0) % (B, h0) 2" (Bi,hd) % (By,hd) "% (Bia, hd) 2 (Bia, hd) "2 (Bus, h0)

PI‘Q]eCthIl de t4 sur apc

(Bs, h0) X (B3, h0) "2 (Bs, h5) "X (Bs,h5) = (Ba,h5) < (Bs,h5) X (Bs,h5) = (Bs,h0)

PI‘Q]eCthIl de t5 sur apc

mgrt an3 mgrt

(B3, hO) (Bg, hO) < (B3, h5) < )(Bg, h5) (Bﬁ, h5) (B7, h5) (B77 h5) < (B7, hO)

Projection de tg sur agcom

mgrt mgrt

(Bs, h0) °2 (B, h0) "% (Bg, h6) "% (Bg, h6) %' (Bg, h6) = (B, h6) < (Bio, h6) 2 (Bio,h6) % (Bio, hO)

Projection de tg sur agcom

Tt an4 R14 Tt
(Bs, h0) °2 (B, h0) %" (Bg, h6) "% (Bg, h6) < (Bis, h6) %" (Bus, h6) =2 (Bug, h0)

Projection de t7 sur aco

mgrt R11 R12 mgrt

(3107}10) (Blo,ho) = (3107}17) (Blo,h7) < (By1,h7) < (312,h7) (312,h7) < (B2, h0)

Nous avons ainsi terminé la modélisation physique, virtuelle et comportementale du cas
d’étude défini. Nous avons détaillé les différentes définitions permettant d’illustrer ’apport du
modele proposé afin de spécifier un systéme Fog concret. Dans ce qui suit, nous procédons a
Pexécution de ce systeme et a la vérification de propriétés inhérentes aux systémes Fog.

6.5 Analyse formelle de LIS

Dans cette Section, nous proposons un moyen de transformer, dans la langage Maude
stratégie, les spécifications BiAgents™ tel qu’illustré par la Figure 6.3.
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FIGURE 6.3 — Principe de transformation des spécification BiAgents*™ dans Maude strategy

Ainsi que présenté dans le Chapitre 3, Maude[Clavel et al., 2005] est un langage formel de
spécification de haut niveau basé sur des logiques équationnelle et de réécriture. Un programme
Maude décrit une théorie logique, son calcul met en ceuvre une inférence logique basée sur les
axiomes du programme. Maude stratégie est composé de trois modules :

1. Le module fonctionnel implémente une théorie équationnelle mathématiquement décrite
par une paire (X, EUA), ou X est la signature du module qui spécifie les sortes, sous-sortes,
types et opérateurs. E est la collection d’équations (possiblement conditionnelle) et A est
I’ensemble des attributs équationnels déclarés pour certains opérateurs tels que assoc pour
associatif, comm pour commutatif, etc...

2. Le module stratégie SM est utilisé pour guider le processus de réécriture et 1'utilisation
de ces regles de réécriture qui influence le comportement du systéme. Ce module contient
les sortes des stratégies ainsi que leurs définitions sous forme de suites ordonnées de regles
de réécriture.

3. Le module systéme qui implémente une théorie de réécriture en tant que 3-uple (3, E'U
A,S(R,SM)),ou (3, EUA) représente la partie module fonctionnel et S défini la sémantique
décrivant le comportement du systéme. S est définie par : R (la collecte de régles de
réécriture éventuellement conditionnelles) et SM, le module de stratégie.

Ainsi, les aspects physiques des spécifications BiAgents* (signature et logique de typage), sont
implémentés dans les module fonctionnels DevicesSpec, CommunicationSpec, FogSpec, Cloud-
Spec et AgentSpec selon les couches du systeme Fog spécifiés et les agents orchestrateurs tel que
représenté dans la Figure 6.4. Les opérations et équations déclarées définissent des constructeurs
et des axiomes qui construisent les éléments du systeme et capturent leurs états. De méme, la
dynamique introduite par la structure physique des BiAgents* ainsi que les fonctions de la struc-
ture virtuelle est traduite dans un module systeme LuggagelnspectionBehaviour définissant un
ensemble de regles de réécriture R conditionnelles (ot non conditionnelles). De plus, le com-
portement intelligent d’un systéme Fog permettant de définir plusieurs scénarios alternatifs a
travers les traces Bigraphiques et leurs projections sur les agents est encodé dans un module
stratégie LuggagelnspectionStrategies définissant un ensemble de stratégies et de sous stratégies
composées de regles de réécritures.
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Concretement, la spécification dans le langage Maude stratégie permet d’encoder les spécifications
BiAgents* de manieére & unifier leurs différents concepts selon un seul langage en préservant
leur sémantique. Cela permet d’implémenter les différents aspects d’un systéme Fog et donc de
controéler son comportement complexe en raisonnant sur son état global. La Figure 6.4 donne une
vision d’ensemble du principe d’encodage dans Maude stratégie des spécifications BiAgents™*.

1
AgentSpec ‘
[ 1 [ 1 [ 1 [ 1
‘ DevicesSpec ’U\ CommunicationSpec ‘:\‘ Fog Spec H Cloud Spec ‘

1]

LuggagelnspectionStrategies LA LuggagelnspectionBehaviour

Légende :

[ | Module fonctionnel .’/ \‘u Module stratégie
— A4

Module Systéme

FIGURE 6.4 — Modules du systeme LIS dans Maude strategy

6.5.1 Exécution des scénarios

Dans cette section, nous procédons a ’exécution du systeme LIS & I’aide de Maude stratégie
en séparant ce systéme en trois parties : Structure, Evolution dynamique et comportement
intelligent.

La sémantique du langage Fog-DSML pour les systémes Fog est traduite dans les modules
fonctionnels AgentSpec, DevicesSpec, CommunicationSpec, FogSpec et CloudSpec. Ces mo-
dules integrent la sémantique de typage (sortes), les relations de sous-sortes et les opérations
algébriques utilisée pour définir la structure des différents éléments d’un systeme Fog. En
vue de la complexité des comportements définis, nous présentons ici une transformation de
la sémantique vers le langage Maude stratégie considérant le systéme LIS. Le module fonc-
tionnel AgentSpec comprend trois parties. La premiére définit structurellement les différents
agents du systeme, la deuxiéme donne les différentes opérations que peuvent effectuer ces
agents représentant aussi I’état dans lequel se trouvent ces derniers et la troisiéme comprend les
différentes équations permettant aux agents d’orchestrer le comportement du systeme selon les
données traitées.

Le Tableau 6.11 regroupe les déclarations les plus pertinentes définies dans ce module.

Les Tableaux 6.12 6.13 6.14 et 6.15 contiennent le code le plus important des différents
modules fonctionnels DevicesSpec, ComunicationSpec, FogSpec et CloudSpec avec les définition
structurelles des éléments du systéme ainsi que les opérations servant a faire évoluer 1’état du
systeéme.

Les sortes précédemment définies (i : capteur, k : actuateur, f : noeud Fog, ¢ : protocole
de communication, a : service Cloud) sont préservées et exprimées par les sortes Sensor, Ac-
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tuator, FogNode et CloudService respectivement. Les types des agents (capteur, controle Fog |
controle de communication , controle du Cloud ) sont aussi préservés et exprimés par les sortes
SensorAgent, FogControl, CommunicationSecurityControl et CloudControl respectivement.

La transformation dans Maude stratégie permet également d’enrichir la spécification des
agents du systemes Fog en définissant explicitement leurs fonctions d’analyse. Syntaxiquement,
une sorte est déclarée via le mot-clé sort et est définie par un constructeur (ctor) associé.
Afin de capturer les différents états du systéme, nous définissons un ensemble d’opérations
et prédicats (équations). Ce sont des opérations déclarées par le mot-clé op qui prennent en
parametres différentes structures et qui renvoient des informations les concernant comme le
format de données communiquées ou leur valeur ou une valeur de vérité concernant la nature
du prédicat.

encoder les différentes prises de décision du systeéme.

TABLE 6.11 — Principales déclarations du module fonctionnel AgentSpec

Module Fonctionnel AgentSpec
Sortes et structures

sorts Agent System Host Data Format Layer Action .
SensorAgent FogControl CommunicationSecurityControl CloudControl .
subsorts SensorAgent < Agent .
subsorts FogControl < Agent .
subsorts CommunicationSecurityControl < Agent .
subsorts CloudControl < Agent .

op sensor [_,_,.] : Nat Nat Host -> SensorAgent [ctor]
op fc [.,_,-] : Nat Nat Host -> FogControl [ctor]
op icom [_,_,_] : Nat Nat Host -> CommunicationSecurityControl [ctor]
op ecom [_,_,.] : Nat Nat Host -> CommunicationSecurityControl [ctor]
op cc [-,-,.] : Nat Nat Host -> CloudControl [ctor]

Opérations

op observe(_,.) : Nat System -> System .
op analyse(_,_) : Nat Data -> Bool .

op interaction (_,_,.) : Nat Nat String -> System .
op mgrt(_,_,.) : Nat Host Host -> System .
Equations

ceq analyse (x,1) = true if 1 == true /\ x ==
ceq analyse (x,1) = false if 1 == false /\ x == 1 .
ceq analyse(x , k ) = true if k > 10000 /\ x == 3 .
ceq analyse (x , k) = false if k < 10000 /\ x ==
ceq analyse(x , d ) = true if ( x == 2) /\ ( d > 8000 )
ceq analyse(x , d ) = false if ( x == 2) /\ ( d < 8000 )

ceq analyse( x, act ) = true if x == 7 /\ act == "store"
ceq analyse( x , act ) = true if x == 4 /\ act == "display"
ceq analyse( x , £ ) = true if x == 5 /\ f == "JSON"
ceq analyse ( x , £ ) = false if x == 5 /\ f =/= "JSON"
ceq analyse ( x , £ ) = true if ( x == 6 ) /\ £ == "XML"
ceq analyse ( x , £ ) = false if ( x == 6 ) /\ £ =/= "XML"
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TABLE 6.12 — Principales déclarations du module fonctionnel DevicesSpec

Module Fonctionnel DevicesSpec

Sortes et structures

sort Sensor .
subsorts Sensor < Host
sort Actuator .
subsorts Actuator < Host
sort DLayer .
op Dlayer[\_,\_,\_,\_] Sensor Sensor Sensor Actuator -> DLayer [ctor]
op bagsScanner : -> Sensor [ctor]
op barCodeScanner : -> Sensor [ctor]
op camera : -> Sensor [ctor]
op screen : -> Actuator [ctor]

Opérations

op hostData [\_,\_] : Data Agent -> Data .
op capData [\_,\_] : Sensor Data -> Sensor .
op actionate[\_,\_] : Actuator Action -> Actuator .

op buildData (\_) : Nat -> Data .
op buildData (\_) : Rat -> Data .
op buildData (\_) : Bool -> Data .

TABLE 6.13 — Principales déclarations du module fonctionnel CommunicationSpec

Module Fonctionnel CommunicationSpec

Sortes et structures

sort ComLayer .
sort Protocol
subsorts Protocol < Host
sort CommLayer .
subsorts CommLayer < Host
op Comlayer[\_,\_] : CommLayer CommLayer -> ComLayer [ctor]
op buildComLayer [\_,\_] : Protocol Format -> CommLayer [ctor]
op buildComLayer [\_,\_,\_] : Protocol Data Format -> CommLayer [ctor]
op buildComLayer [\_] : Protocol -> CommLayer [ctor]
op \\_I\\_ : Protocol Protocol -> Protocol [ctor]

Opérations

op internP :

op externP

op formatData (\_,\_)
op hostFormat [\_,\_]

-> Protocol

: => Protocol
op internF :
op externF :

-> Format
-> Format
Format Data -> Format

: Format Agent -> Format
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TABLE 6.14 — Principales déclarations du module fonctionnel FogSpec

Module Fonctionnel FogSpec
Sortes et structures
sort FogNode .
subsorts FogNode < Host .
sort FlLayer .
subsorts FLayer < Host .
op Flayer[_, ,_,_,_,_,_,_,-] : FogNode FogNode SensorAgent
SensorAgent SensorAgent FogControl CommunicationSecurityControl
CommunicationSecurityControl CloudControl -> FLayer [ctor]
Opérations
op fogAction [\_,\_] : FogNode Action -> FogNode .
op buildAction[\_,\_] : String Format -> Action .
op AlertSyst : -> FogNode .
op RecogSyst : -> FogNode .
op formatAction [\_,\_] : Action Format -> Action .
op hostData [\_,\_] : Data Agent -> Data .
op hostFormat [\_,\_] : Format Agent -> Format
op hostAction [\_,\_] : Action Agent -> Action .

TABLE 6.15 — Principales déclarations du module fonctionnel CloudSpec

Module Fonctionnel CloudSpec
Sortes et structures
sort CloudSystem .
sort ClLayer .
subsorts ClLayer < Host .
op CloudLayer [\_] : CloudSystem -> ClLayer [ctor]
op CloudLayer [\_,\_] : CloudSystem Format -> ClLayer [ctor]
op buildCloudSystem [\_,\_] : CloudSystem Action -> CloudSystem [ctor]
Opérations
op analysisSyst : -> CloudSystem .
op analysisStorageSyste [\_] : Action -> CloudSystem .
op null : -> Action [ctor]

Les différentes régles de réaction exprimant 1’évolution de la structure physique d’un systéme
Fog ainsi que les changements d’états des différents agents qui gerent le systeme sont encodées
dans un module systeme Maude stratégie nommé LuggagelnspectionBehaviour. Les régles de
réécriture encodant les actions de changement d’état physique (Les différentes régles de réaction
bigraphiques) sont exprimées par des fonctions de réécriture Maude. Les fonctions d’interaction
et d’analyse des différents agents sont sont exprimées par des régles de réécriture conditionnelles.
Le Tableau 6.16 regroupe les définitions les plus pertinentes de ce module. Les regles de réécriture
conditionnelles de Maude consistent a réécrire la partie gauche de la régle en sa partie droite
si les conditions de déclenchement spécifiées sont vérifiées. La partie gauche de la regle décrit
un état du systéme et sa partie droite exprime une reconfiguration désirée. Les conditions de
déclenchement sont exprimées wvia les différentes décisions des agents définis dans le module
fonctionnel AgentSpec.

Le mot-clé crl pour ”conditional rewrite rule” déclare une régle de réécriture conditionnelle.
La partie gauche est réécrite en la partie a droite du symbole (=>) si la condition spécifiée est
vérifiée.

Le mot-clé rl pour "rewrite rule” déclare une regle de réécriture sans condition. La par-
tie gauche est réécrite en la partie a droite du symbole (=>) si jamais le systéme atteint la
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configuration encodée par la partie gauche.

TABLE 6.16 — Principales déclarations du module systeme LuggagelnspectionBehaviour

Module Systeme LuggagelnspectionBehaviour
Fonctions
op buildSystem <_,_,_,_> : DLayer ComLayer
FLayer ClLayer -> System [ctor]
var i : Bool .

var number : Nat
var number2 : Rat
var intF : String .
var extF : String .

var Fogact : String .

var Cloudact : String .
Regles de réécriture

rl [nom-régle] : terme => terme’ if condition(s)

Etats des agents
observe (1 , Systéme )
observe (2 , Systéme )
observe (3 , Systéme )
mgrt( 1 , FlLayer , bagsScanner )
mgrt ( 2 , FLayer , barCodeScanner )
mgrt ( 3 , FlLayer , camera )
crl [analyse] : term => interaction (agentID,agentID,
"message") if analyse( agentID , Data )
crl [analyse] : term => term’ if analyse( agentID , Data )

Chaque trace définie dans la sémantique de Fog-DSML peut étre définie par une stratégie,
Ainsi, les composition de traces sont aussi définies par une composition de stratégies, telle
que définie dans un module de stratégie Maude stratégie. Chaque regle de réaction ou série
de regles de réaction est déclenchée par le résultat de I'analyse de ’agent approprié. Chaque
boucle d’évolution de I’état des agents est représentée par une stratégie simple comme I'indique
la stratégie S1 dans le Tableau 6.17. Ces stratégies sont une combinaison de reégles de réécriture
séquentielle (observation, migration, etc.).

TABLE 6.17 — Principales déclarations du module de stratégies LuggagelnspectionStrategies

Module Stratégie LuggagelnspectionStrategies
Sortes de stratégies
strat S @ System .
strat ST1 @ System .
strat ST @ System .
S1 := (observationl ; migrationl)

Composition de stratégies
Stratégies composées a 1'aide de Popérateur (;;...)
sd ST1 := ( S1 ; S11 ; S41 ; S411)
Stratégie Globale
sd ST := ( ST1 | ST2 | ... | ST9 ) * .

6.5.2 Vérification formelle des propriétés

La vérification formelle incarne une méthode tres efficace pour assurer ’absence d’erreurs
dans un systéme donné. La vérification formelle de modeles ou le "model checking” [Chechik
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and Gannon, 2001] [Baier and Katoen, 2008] consiste & analyser d’une maniére automatique un
modele qui représente une abstraction d’un systéme pour déterminer si une série de propriétés
est satisfaite par ce modele du systéme. Les propriétés représentent l’expression d’exigences
envers un systeme, elles sont définies sous la forme de formules de logique temporelle. Plus
précisément, la technique de model-checking consiste a faire une recherche exhaustive et auto-
matique au sein de ’ensemble des états possibles du systéeme afin de vérifier s’ils répondent a
des propriétés (désirables ou indésirables) exprimées en logique temporelle ou fournir un contre-
exemple montrant le chemin qui a conduit a la violation d’une ou plusieurs propriétés.

Dans cette Section, nous proposons une approche de vérification formelle des propriétés
d’interopérabilité et de portabilité des données dans les systemes Fog selon les stratégies d’or-
chestration définies. Nous nous basons sur le modelchecker de Maude stratégie qui repose sur
la logique temporelle linéaire LTL.

Encodage des propriétés dans Maude

Le Fog computing fait plusieurs promesses en terme de garantie de propriétés inhérentes aux

systemes distribués. Dans notre travail de thése, nous nous sommes concentré sur les aspects
les plus importants, selon notre point de vue, que I'on retrouve dans la majorité des systéemes
distribués.
Afin de permettre au model-checker de Maude stratégie de raisonner sur l'interopérabilité et la
portabilité de données de ces systemes Fog, il est primordial d’exprimer dans le langage Maude
stratégie la sémantique du langage Fog-DSML ainsi que les formules propositionnelles de la
logique LTL (comportements désirés). Pour accomplir cette tache, Maude stratégie permet de
définir ces spécifications dans un module systeme, PropertiesChecking, dédié¢ a la spécification
des propriétés du systeme. Ce module permet de définir les différentes formules LTL et fournit
une mécanique pour la vérification de leur satisfaction. Ensuite, ce nouveau module sera associé
la théorie de réécriture, définie dans le module systeme LuggagelnspectionBehaviour, ainsi que le
module stratégie LuggagelnspectionStrategies décrivant les comportements du modele spécifié.
La Figure 6.5 donne une vue d’ensemble de modules composant notre solution compléte pour
la spécification, ’exécution et la vérification formelle de I'interopérabilité et de la portabilité
des données des systémes Fog dans Maude stratégie. Nous précisons la sorte (parmi celles
déclarées précédemment) qui représentera les états considérés par le model-checker. Ensuite,
nous définissons dans Maude stratégie les prédicats pertinents représentant les différents états
via la relation de satisfaction | =. Quant aux formules propositionnelles LTL, elles sont direc-
tement encodées en tant que propriétés dans le langage Maude stratégie.
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FIGURE 6.5 — Vue d’ensemble de la solution de spécification, d’exécution et de vérification dans Maude
stratégie

Une fois le module PropertiesChecking défini, le model-checker LTL de Maude stratégie
peut enfin étre exécuté afin de vérifier les propriétés spécifiées. Le model-checker est lancé via
la commande modelCheck et prend en entrée (1) une configuration initiale du systéme (2) une
propriété sous forme d’une formule LTL & vérifier et la stratégie a adopter. En sortie, il retourne
la valeur booléenne True (vrai) si la propriété est satisfaite, ou un contre-exemple quand elle
est violée au cours de exécution du systeme [Clavel et al., 2016].

Afin d’illustrer le fonctionnement du model-checker, nous considérons le cas d’étude LIS
dont nous voudrions vérifier certaines propriétés. Nous explicitons la configuration initiale de
ce systémes syntaxiquement selon notre définition des systémes Fog de la maniére suivante :

Dlayer[ bagsScanner , barCodeScanner, camera, screen 1,
Comlayer [ buildComLayer[ internP , FormatType( "JSON" ) ] ,
buildComLayer [ externP , FormatType( "XML" ) 1 ] ,

Flayer[ fogAction[ AlertSyst , ActionInstruction( "display" ) 1 ,
foghAction[ RecogSyst , ActionInstruction( "display" ) ] ,

sensor[ 1 , 1 ; 2 , FLayer] , sensor[ 2 , 3 ; 4 , FlLayer ] ,

sensor [ 3,5 ; 6 , FLayer ] , fc[ 4 , 7 ; 8 , FLayer ] ,

csci[ 6, 9 ; 10 , FLayer 1 , csc2[ 6 , 11 ; 12 , FLayer] ,

ccl 7,13 ; 14 , FLayer 1 1] ,

CloudLayer[ analysisStorageSystel[ ActionInstruction( "store" ) ] ]

Le model-checker est exécuté avec la configuration initiale et la propriété

semanticInteroperability a vérifier. Nous rappelons que cette propriété tente de vérifier
que en permanence, les données, les formats et les actions qui y sont liés peuvent étre analysés
par tous les agents du systeme. La Figure 6.6 montre le résultat du model-checker avec les

109



entrées mentionnées ou le résultat True (vrai) est retourné, indiquant que la propriété a bien
été assurée.

[ Problems @ Javadoc E{, Declaration Console a Maude Console 3

Elapsed time: 00:00:00.015

reduce in PropCheck : modelCheck(initial, portability, 'sT) .
rewrites: 8631 in 25ems cpu (244ms real) (34524 rewrites/second)
result Bool: true

Maude> reduce in PropCheck : modelCheck(initial, semanticInteroperability, 'ST) .
rewrites: 1848 in ems cpu (3ms real) (~ rewrites/second)
result Bool: true

Maude> reduce in PropCheck : modelCheck(initial, syntacticalInteroperability, 'ST) .
rewrites: 272 in 15ms cpu (S5ms real) (1748 rewrites/second)
result Bool: true

Maude>

FIGURE 6.6 — Résultat de la vérification de I'interopérabilité sémantique sous LTL Maude stratégie

De la méme maniere, nous pouvons soumettre le systeme LIS a la vérification formelle de son
comportement interopérable selon I'interopérabilité syntaxique et la portabilité des données. Le
résultat true est renvoyé pour la vérification des propriétés "syntacticallnteroperability”
et "portability” (voir Figures 6.6).

6.6 Conclusion

Dans ce chapitre, nous avons présenté 1’évaluation du langage Fog-DSML par un cas d’étude
LIS. Nous avons modélisé les différents scénarios de ce cas d’étude a 1’aide du langage Fog-DSML.
Nous avons aussi évalué ce langage par une transformation de sa sémantique vers le langage de
spécification formelle Maude stratégie. Cette transformation permet de préserver la sémantique
structurelle (physique et virtuelle) des systemes Fog tout en 'enrichissant d’aspects qualitatifs.
Maude stratégie permet également d’implémenter les stratégies de gestion des services afin
de permettre leur exécution de maniere générique et autonomique. Nous avons procédé a la
vérification formelle de I'interopérabilité syntaxique et sémantique en plus de la portabilité des
données du systeme LIS modélisé, grace aux outils fournis par le systéeme Maude stratégie. Cette
vérification se base sur une technique de model-checking supportée par la logique temporelle
linéaire LTL.
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Chapitre 7

Conclusion générale

Sommaire
7.1 Contributions . . . . . . . . . e 111
7.2 Perspectives . . . . . . L 112

Le Fog computing est un nouveau paradigme qui promet une valeur économique et scienti-
fique substantielle pour 'industrie et le monde universitaire dans les années a venir. Cependant,
la concrétisation des systemes Fog et la nature de leurs technologies ont entrainé des défis en
termes de traitement des données et de gestion des services par rapport aux paradigmes de
mise en réseau actuels (par exemple, le Cloud computing) en raison de ’ajout d’une couche in-
termédiaire entre les objets et les serveurs distants. Les recherches scientifiques de la littérature
sont encore a leurs débuts. Bien que les aspects technologiques du Fog computing sont tres
avancés, il y a un manque de solutions concretes basées sur le Fog qui répondent a ’ensemble
des exigences de I'loT étendu par le Fog computing pour la conception et la modélisation de ces
systemes. Par conséquent, cette thése entre en action pour répondre a l'exigence de développer
une solution compléte pour faire face aux limitations/défis de 'abstraction et le développement
des systemes Fog.

Certaines solutions académiques et commerciales ont été proposées afin de diminuer la com-
plexité de tels systémes. Entre autres, les approches semi-formelles ou formelles existantes et
qui contribuent a la conception des systemes Fog se concentrent essentiellement sur 1’aspect
architectural, structurel ou bien comportemental de ces systemes. Ces approches proposent
des solutions simples et limitées puisqu’elles prennent en compte certains aspects au détriment
d’autres et ne prennent pas en compte les dépendances entre les architectures, les différentes
structures et le comportement intelligent des systémes Fog.

7.1 Contributions

Dans cette these, nous proposons une solution a fondements formels pour la spécification
structurelle et comportementale des systemes Fog et I'analyse de ces systemes a travers une
vérification qualitative des propriétés inhérentes aux systémes Fog. Notre approche repose sur
la proposition d’un DSML dédié au Fog computing. La définition d’un langage de modélisation
spécifique au domaine a travers la séparation des syntaxes et sémantique d’un systeme Fog
permet de diminuer la complexité de conception et d’analyse de ce type de systemes.
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Pour accomplir de maniere incrémentale cet objectif et s’assurer que chaque contribution
apporte une amélioration dans le contexte de cette recherche, nous avons suivi les étapes sui-

vantes :

1.

7.2

Architecture multi-couches pour le Fog computing. Nous avons proposé une architecture
dédiée a I’étude des systemes Fog. Cette architecture multi-couches catégorise les différents
éléments d’un systeme Fog selon leurs réles et les répartie a travers quatre couches. Basée
sur la norme ISO/IEC/ IEEE 42010 :2011, cette architecture posseéde différentes vues phy-
sique, virtuelle et interactionnelle faisant abstraction de la complexité de ces systemes.

. Extension du formalisme BiAgents. Nous avons enrichi ’extension des BRS par des agents

notée BiAgents en redéfinissant les agents d’un point de vue fonctionnel, nous avons ajouté
la notion d’interaction entre eux afin de leur permettre d’orchestrer leurs décisions. A
présent, les BiAgents™ refletent mieux les différents aspects des systémes Fog.

. Sémantique structurelle et comportementale des systéemes Fog. Nous avons utilisé le for-

malisme BiAgents* afin de modéliser les aspects physique, virtuels et comportementaux
des systemes Fog en général. Nous avons modélisé la structure physique de ce type de
systemes a ’aide des BRS. De ce fait, la localité et la connectivité des entités impliqués
sont naturellement spécifiés. Nous avons défini la structure virtuelle d’'un systeme Fog
par un ensemble d’agents responsables chacun d’un type d’entités a gérer. Enfin, nous
avons déterminé les différentes stratégies d’exécution utilisées pour représenter le com-
portement intelligent d’un systéme Fog d’orchestration des services a travers des traces
bigraphiques et leurs projections sur les différents agents définis. Le langage Fog-DSML
a hérité des résultats de recherche précédents pour lui fournir une syntaxe abstraite, une
syntaxe concrete et une sémantique opérationnelle.

. Spécification des stratégies d’exécution. Nous avons utilisé le langage Maude stratégie afin

de spécifier la structure et le comportement des systémes Fog a travers I’encodage des
différents concepts et dimensions des BiAgents® en Maude stratégie.

. Vérification formelle des propriétés d’interopérabilité et de portabilité des données. Nous

avons procédé a la vérification formelle des propriétés d’interopérabilité syntaxique et
sémantique et de portabilité des données du modele a travers 1’élaboration des propriétés
LTL correspondantes. Nous avons exprimer les formules LTL a 'aide de prédicats sous
forme de formules TQL afin d’exprimer les propriétés spatiales de ces derniers. Nous avons
procédé a la vérification des propriétés LTL a travers le model-checker intégré dans 1’outil
Maude stratégie permettant de prendre en compte les stratégies définies dans la vérification
des propriétés.

. Evaluation par cas d’étude LIS. Nous avons évalué notre approche a travers le cas d’étude

LIS (systéeme de surveillance des bagages dans un aéroport). Nous avons représenté la
structure et le comportement de ce systeme a l'aide du langage Fog-DSML. Nous avons
implémenté les différents scénarios d’exécution a ’aide de I'outil Maude stratégie.

Perspectives

Plusieurs pistes de recherche peuvent étre entreprises pour donner une suite aux travaux
scientifiques décrits dans cette these. Nous identifions dans la suite quelques travaux que nous
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planifions de réaliser.

Validation quantitative des propriétés des systémes Fog. Cette vérification concerne les mes-
sages échangés entre les différents agents du systéme et entre les différents systémes. Ainsi, nous
pourrions respecter certaines contraintes de communication imposées par les utilisateurs. Le
caracteére probabiliste pourrait étre ajouté au comportement des agents (états et trace)

Création d’un outil entierement automatisé pour Fog-DSML. Depuis la phase de modélisation
jusqu’a l'analyse des résultats obtenus lors de la vérification des propriétés, il serait parti-
culierement intéressant de concevoir un outil entiérement automatisé autour du DSML proposé.
L’outil devrait idéalement comprendre une interface graphique simple permettant a ’utilisateur
de modéliser facilement des systémes Fog a l'aide du formalisme BiAgents* suggéré. Le but
de cette modélisation est de créer un traducteur qui permettra aux modeles BiAgents™ d’étre
convertis en spécifications Maude stratégie. Un dernier composant permettrait I’exécution et
I’analyse des comportements intelligents indiqués afin de poursuivre la vérification qualitative
en fonction des exigences de 'utilisateur. Enfin, cet outil permettrait d’intégrer les capacités de
simulation des systemes Fog modélisés, ce qui faciliterait I’administration.

Transformation au niveau métaémodéles des BiAgents* et des éléments de I'architecture
CLA 4 Fog pourrait apporter une solution idéale pour 'implémentation et le déploiement des
systémes Fog. Beaucoup de détails pourront étre ajoutés quant a la définition des BiAgents™
pour prendre en considération d’autres aspects liés aux systéemes Fog en général et les systemes
cyber physiques en particuliers.
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