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Pour comprendre I'état futur souhaité de 'ingénierie des systemes, il est essentiel de
comprendre son passé, son évolution et son état actuel. Dans cette introduction, nous met-
tons en évidence les aspects clés de I’état actuel de la pratique afin d’introduire nos contri-
butions pour ainsi aider et guider ses orientations futures. Certains considerent 1'ingénierie
des systemes comme une jeune discipline, tandis que d’autres la considerent comme assez
ancienne [BOF*14]. Quel que soit notre point de vue, les systemes et la pratique pour les
développer existent depuis longtemps. La constante de cette évolution des systemes est une

complexité toujours croissante qui peut étre observée sur le plan du nombre de fonctions,
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de composants et d’interfaces du systeme, ainsi que de leurs interactions non-linéaires et de

leurs propriétés émergentes [BOF*14] (Figure 1).
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FIGURE 1: Complexification des systémes a travers le temps [BOF*14].

Chacun de ces indicateurs de complexité a augmenté de facon spectaculaire au cours
des cinquante dernieres années, et continuera a augmenter en raison des fonctionnalités
et services que les parties prenantes (clients, prestataires, gouvernements et organismes de
réglementation...) exigent ainsi que des progres effectués et attendus sur les technologies
nécessaires a leur réalisation. C’est pour cela que les pratiques d’ingénierie des systemes
continueront d’évoluer par rapport aux pratiques actuelles pour répondre aux exigences
des systemes complexes et des environnements de travail du XXle siecle. L’exploitation
des technologies de I'information et I’établissement des fondements théoriques des pratiques
d’ingénierie des systemes axées sur la “valeur” [Fonl14|[BBI18|[CH11] ouvriront la voie afin
d’optimiser le calendrier, le cotut et le risque technique des projets. Pour répondre a ces de-
mandes de compétitivité, de complexité et de satisfaction des besoins en constante évolution
des parties prenantes, les méthodes d’ingénierie des systemes devront s’adapter au domaine

et étre extensibles a la taille et a la complexité des projets et des systemes. La pratique
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de l'ingénierie des systemes traitera les systemes dans un contexte de systeémes a grande
échelle, en évolution dynamique et fortement interconnectée. Les pratiques de conception
et d’analyse de 'architecture permettront d’intégrer les différents points de vue des parties
prenantes afin de créer des systemes plus conformes aux exigences et efficaces. Les éléments
moteurs de la conception, tels que les considérations de cybersécurité et la résilience, devront
étre identifiés, analysés et préparés a étre intégrés a la solution des les premieres phases de
I'ingénierie. Comme lillustre la figure 2, les recherches montrent que 80% des efforts et
les décisions prises qui affectent la sécurité au début du cycle de vie notamment avant la
génération des exigences d'un systeme permettent a la fois de réduire les cotits dus aux chan-
gements de conception et d’accroitre la capacité a influer sur les performances d’un systeme
[CAB*19][FM84][SNMGO08]. Il est logique que les efforts en matiere de cybersécurité suivent
un schéma similaire et il devient donc avantageux d’aborder la sécurité des le début du cycle
de développement en particulier lors des phases d’analyse de besoin et de conception de

systeme.

A
Ability to impact cost and Cost of
@ performance design changes
£
: T
&
£
= 80% of safety-
& critical decisions
V]
Concept Requirements  Design Build Operate
| | | | | I
| | I | I | | I -
Preliminary System & Accident
Hazard Analysis Sub-system Analysis

Hazard Analysis

FIGURE 2: Coiits et efficacités des modifications en fonction des étapes du cycle de vie d'un
systeme [CAB*19].



4 INTRODUCTION

Contexte et Identification des problématiques

.1 L’Ingénierie des Systemes Basée sur les Modeles -
ISBM

Dans le langage courant, nous qualifions souvent une chose de complexe lorsque nous ne
pouvons pas comprendre entierement sa structure ou son comportement : elle est incertaine,
imprévisible, compliquée ou tout simplement difficile. Sillitto [Sil09] décrit I'incapacité d'un
esprit humain a saisir ’ensemble d’un probleme complexe et a en prévoir le résultat comme
une complexité subjective. La complexité objective de Sillitto décrit les caractéristiques tech-
niques ou systémiques qui conduisent a la complexité ou a la difficulté subjective. En tant
qu’ingénieurs systeme, nous avons la possibilité de modifier ces caractéristiques; ce sont
également celles qui sont le plus souvent abordées par la science des systemes complexes. Le
processus standard d’ingénierie des systemes décompose un probleme en partie, de maniere
récursive, jusqu'a ce que les parties soient suffisamment simples pour que nous les com-
prenions et puissions concevoir des solutions; nous réassemblons ensuite les parties pour
former la solution globale. Cette approche fonctionne bien pour les systemes dont les par-
ties interagissent de maniere fixe (également connus sous le nom de systemes “compliqués”
- un exemple pourrait étre une voiture), méme s’il y a de nombreuses parties en interac-
tion et que les systeémes peuvent avoir un comportement imprévisible. D’autres systemes,
en revanche, présentent des problemes importants lorsqu’ils sont analysés de maniere frag-
mentaire. Des systemes tels que les réseaux de transport comportent des parties autonomes
dont les interactions conduisent a des modeles de comportement auto-organisés émergents
ou les systemes navals [GER12| qui comportent les cing aspects (structurel, comportemen-
tal, contextuel, temporel et perceptuel) d’un systéme complexe comme défini par Rhodes et
Ross [RR10a][RR10b]. Dans ces systemes, définis ici comme des systemes “complexes”, les
propriétés émergentes qui nous intéressent vraiment ne sont pas compréhensibles du point de
vue des parties prises isolément. C’est surtout sur ces systemes que nous nous concentrerons

dans ce mémoire.

Comme évoqué précédemment, les nouveaux systemes développés par les industriels ne
cessent de se complexifier et nécessitent de prendre en compte des besoins et des contraintes
de plus en plus considérables concernant les comportements, les services, ainsi que les

nouvelles interdépendances nécessaires ou attendues [BOF*14][Sch17][Pat19]. Ces exigences
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clients et/ou utilisateurs sont principalement formulés sous forme d’exigences textuelles, puis
analysées et traduites en exigences systeme par les équipes d’ingénierie [Voil7]. Elles sont
ensuite introduites dans les projets d’ingénierie systeme et logiciels en tant que propriétés
fonctionnelles et non fonctionnelles, en particulier la sécurité, qui doivent étre satisfaites par
le systeme congu (figure 3)[Voil7|[BCV11|[PRRT14].

Propriétés fonctionnelles et
non fonctionnelles

Exigences textuelles Exigences systéme

FIGURE 3: Représentation schématique de I’analyse et transformation des exigences textuelles en
propriétés que le systeme va devoir satisfaire.

La satisfaction de ces propriétés implique des processus rigoureux qui pilotent le projet,
depuis l'identification et la définition des exigences jusqu’au déploiement et a la maintenance
du systeme [MBC*20]. Pour cela, un certain nombre de normes portant sur l'ingénierie

systeme et son cycle de vie ont été élaborées et utilisées au cours de ces dernieres années.

.1.1 Les normes de l’ingénierie systeme

L’ingénierie des systemes utilise des normes qui décrivent les activités menées au cours
des phases du cycle de vie d'un systeme. Les normes fournissent les références communes
nécessaires pour structurer et institutionnaliser les pratiques d’ingénierie systeme tout au
long du cycle de vie du systeme (figure 4). Elles proposent des moyens de communication
et de coopération entre les utilisateurs et les organisations du domaine. De plus, la présence
de normes est un indicateur de maturité, de développement et d’acceptation du domaine
considéré [RFB10]. Dans notre travail, nous nous concentrons en particulier sur la norme
ISO 15288 :2015 <Ingénierie des systemes et du logiciel — Processus du cycle de

vie du systéme=[ISO15] qui formalise I’ensemble des processus de I'ingénierie systeme. Elle
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F1GURE 4: Couverture des normes au cours du cycle de vie du projet

les organise autour de quatre themes : processus techniques, processus de gestion de projet,
processus relatifs aux accords et processus d’entreprise. De plus, elle propose une définition
de cycle de vie générique d’'un systeme. Pour gérer les contraintes et le contexte opérationnel,
un certain nombre de modeles ou de méthodologies SDLC (System Development Life Cycle)

implémentant et s’appuyant sur ces normes ont été créés.

.1.2 Cycle de vie du développement des systémes

Le cycle de vie du développement de systémes (SDLC) est le processus global de
développement, de mise en ceuvre et de retrait des systemes d’information par le biais d'un
processus en plusieurs étapes allant de 1’étude de faisabilité initiale, 'analyse, la concep-
tion, la mise en ceuvre et la maintenance jusqu’a I’élimination. Le SDLC est utilisé pour
définir les phases et les étapes de la conception d’un systeme en donnant une structure et un
cadre rigides. Il existe de nombreux modeles et méthodologies SDLC différents, mais chacun
d’entre eux consiste généralement en cinq phases (exigences, conception, développement, test

et déploiement).

10. Figure modifiée & partir de : https ://www.checkmarx.com/glossary/a-secure-sdlc-with-static-source-
code-analysis-tools/
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SDLC PROCESS

Requirements Design Development ‘.

10

FIGURE 5: Processus de cycle de vie du développement des systemes

1. Exigences : Au cours de cette phase, toutes les informations pertinentes sont re-
cueillies aupres du client afin de développer un produit conforme a ses attentes. Avant de
construire un produit, il est tres important d’avoir une compréhension ou une connais-

sance du contexte du produit.

2. Conception : Dans cette phase, les exigences recueillies dans le document de
spécification sont utilisées comme données d’entrée afin de dériver I'architecture logique

et physique qui sera utilisée pour la mise en ceuvre du développement du systeme.

3. Développement : La mise en ceuvre commence des que le développeur recoit le docu-
ment de conception. La conception du logiciel est traduite en code source et les compo-

sants sont mis en ceuvre dans cette phase.

4. Test : Tous les modules sont rassemblés dans un environnement de test spécial, puis
vérifié pour détecter les erreurs, les bogues et l'interopérabilité. Les testeurs se réferent
au document de spécification des exigences pour s’assurer que le logiciel est conforme a

la norme du client.

5. Déploiement : Une fois le produit testé, il est déployé dans I’environnement de produc-
tion ou bien un test d’acceptation par l'utilisateur est effectué en fonction des attentes

du client.

.1.2.1 Cycle de vie du développement des systemes sécurisés

Quel que soit le modele SDLC utilisé, la sécurité doit etre intégrée au SDLC afin de
garantir une protection appropriée des informations que le systeme transmettra, traitera et
stockera ainsi que la résilience et protection des services et fonctions que le systeme doit
réaliser. L’application du processus de gestion des risques au développement des systemes
permet aux organisations d’équilibrer les exigences de protection des informations et des

actifs de I'agence avec le cout des controles de sécurité et des stratégies d’atténuation tout
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au long du SDLC. Les processus de gestion des risques identifient les actifs et les opérations
critiques, ainsi que les vulnérabilités systémiques dans I’ensemble de l'organisation. Pour
réaliser cela, un processus aligné sur le cycle de vie du développement des systemes a vu le
jour (Secure SDLC)[Mat17].

SDLC PROCESS

Requirements Design Development “

SECURE SDLC PROCESS

Threat
Risk Modeling
Assessment & Design
Review

FIGURE 6: Processus de Cycle de vie du développement des systemes

11

1. Exigences et évaluation des risques : Au cours de la phase d’exigence, les équipes
établissent le besoin d’un systeme et documentent son objectif. La planification de la
sécurité doit commencer des la phase d’exigence et consister en des activités visant
a établir les exigences de sécurité et a évaluer les besoins en matiere de sécurité. Ici,
I’évaluation des risques de sécurité nous aide a définir les caractéristiques fonctionnelles
du systeme nécessitant un besoin de sécurité. Au cours de cette étape, les équipes
déterminent également la nécessité d’une modélisation des menaces, de revues, de la
conception de la sécurité et de tests de pénétration. Au stade des exigences, on prend
en compte les préoccupations en matiere de disponibilité et d’intégrité des services du
systeme ainsi que le respect de la vie privée et les mesures relatives a la sensibilité des

données.

2. Conception et modélisation des menaces : La conception détaillée du systeme et
de 'architecture est soutenue par la modélisation des menaces de sécurité dans le but de
réduire la surface d’attaque. Les solutions de conception et d’architecture doivent étre

revues en permanence en fonction de I’évolution de la menace.

11. Figure modifiée & partir de : https ://www.checkmarx.com/glossary/a-secure-sdlc-with-static-source-
code-analysis-tools/
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3. Test de sécurité et analyse de code : La SSDL met 'accent sur I'application de
normes pour éviter les failles de sécurité et pour détecter les risques de sécurité po-
tentiels. Ces activités comprennent 1'utilisation d’outils automatisés et la réalisation de

revues de code manuelles ou d’architecture pour capturer et corriger les erreurs.

4. Déploiement et 1’évaluation de la sécurité : Au cours de cette phase, les systemes
et les produits sont en place et fonctionnent, des améliorations et/ou des modifications
du systeme sont développées et testées, et des composants matériels et logiciels sont
ajoutés ou remplacés. Les équipes doivent surveiller en permanence les performances du
systeme pour s’assurer qu’elles sont conformes aux exigences préétablies des utilisateurs

et de la sécurité, et que les modifications nécessaires sont apportées au systeme.

Dans cette these, les travaux proposés se situent lors des phases 1 et 2 afin d’améliorer
les stratégies de prévention des défauts tot dans le SDLC. Pour cela, nous avons étudié les

moyens de compréhension et de représentation utilisés dans I'ISBM lors de ces phases.

.1.3 L’ingénierie des systémes basée sur le modele

Les normes de lingénierie systeme prescrivent les processus a mener pour le
développement et le pilotage d’un systeme. Elles se concentrent principalement sur le “quoi ?”
et peu sur le “comment?”. La réponse a cette derniere interrogation est destinée aux

méthodes d’ingénierie systeme.

Des revues de la littérature ont été réalisées [CM16][HS21][GBT*20] pour rechercher
des études de cas industriel qui pouvant éclairer la décision de soutenir ou non le processus
de modification, I'investissement, la formation et les outils nécessaires pour mettre en ceuvre
une approche ISBM dans toutes les entreprises d’ingénierie systeme. La question posée était
la suivante : comment justifier le passage d’une approche d’ingénierie des systemes basée
sur les documents (ISBD) a une approche d’ingénierie des systémes basée sur les modeles
(ISBM) 7 Les études de cas avec des mesures sur les couts et le calendrier ont principalement
attribué le succes a la capacité d’une approche ISBM a améliorer les stratégies de prévention
des défauts. La principale conclusion est qu’il y a un avantage significatif a la performance
du projet en appliquant une approche ISBM. Une approche ISBM a rendu les processus
d’ingénierie plus efficaces en améliorant ’exhaustivité, la cohérence et la communication
des exigences a travers une ligne de conduite plus claire grace a la représentation visuelle

qui permet de déceler les erreurs. Le travail devient plus efficace et la collaboration plus
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fluide, ce qui permet de booster la productivité de I’entreprise. Elle facilite non seulement
la compréhension collective, mais améliore aussi les stratégies de prévention des défauts tot
dans le cycle de vie du développement du systeme (SDLC). De par ces avantages, nous

faisons le choix d’adopter I'approche ISBM pour nos travaux.

L’objectif principal de I'ISBM est de soutenir l'ingénierie des systemes par la
modélisation pour les processus énoncés dans la norme ISO/IEC/IEEE 15288 :2015 et
affinés dans les normes EIA/IEEE 632 et 1220. Des travaux [Alal9] ont été menés pour
référencer les processus techniques de la norme pour les dériver en un processus générique de
phases/perspectives de modélisation d’un systeme (figure 7) afin de faciliter la modélisation
cohérente et, parfois, agile du systeme.

4 most

abstract

System Requirements
Analysis

Legical Architecture Definition

Physical Architecture Definition
least

5 abstract

FIGURE 7: Etapes de travail génériques pour le développement de I’architecture, dérivé de
la norme ISO 15288 - processus techniques

1. Analyse opérationnelle Se concentre sur 'analyse des besoins et des préoccupations
des parties prenantes et les traduit en spécifications d’exigences. Sur la base des besoins
des parties prenantes, des objectifs commerciaux ou de mission de haut niveau sont
identifiés et modélisés a ’aide d’artefacts spécifiques pour créer la formulation la plus

abstraite des exigences, appelée cas d’utilisation ;

2. Analyse des exigences du systéme Les exigences des parties prenantes sont utilisées
pour dériver les exigences fonctionnelles et non fonctionnelles du systeme. Elles sont
utilisées pour identifier les fonctions internes que le systeme doit exécuter. L’architecture
fonctionnelle du systeéme est ensuite décrite en termes fonctionnels, indépendamment de

sa technologie ;
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3. Définition de Darchitecture logique : Une architecture logique est une
représentation abstraite des composants du systeme, indépendamment de leurs solu-
tions techniques, de maniere a ce que chaque fonction du systeme puisse étre réalisée

par un composant logique correspondant ;

4. Définition de Parchitecture physique : Ce point de vue définit I’architecture phy-
sique du systeme, qui consiste en un arrangement d’éléments physiques. Le but de cette
architecture est de développer une solution technique en support a une architecture

logique.

L’utilisation de 'ISBM a prouvé son efficacité pour faire face a la définition fonction-
nelle ainsi que de la complexité croissante de ces systemes [BMP13][SG13] en formalisant le
processus de modélisation du développement du systeme en matiere d’exigences, de concep-
tion, d’analyse, de vérification et de validation par l'utilisation de modeles. Cependant, la
cybersécurité est un domaine assez jeune [EM17] et les experts s’attendent a ce que le nombre
et la gravité des cyberattaques augmentent au cours des prochaines années et ont donc ex-

primé des préoccupations croissantes quant a la protection de ces systemes [Fis14].

.1.3.1 La sécurité dans le contexte de I’industrie 4.0

La sécurité informatique de ces systemes ainsi modélisés devient une question majeure
pour le monde industriel. Tout particulierement, dans le contexte actuel appelé 1'usine du
futur ou Industrie 4.0 [Sch17] caractérisé par des systemes de plus en plus connectés et par
I'intégration de plus en plus forte de technologies numériques dans le processus de définition.
L’actualité est riche en cyberattaques, que ce soit afin de voler des identifiants, faire en
sorte que certains systemes ou sites web soient dans l'incapacité de fonctionner, ou encore
de bloquer des postes de travail en chiffrant les données. Les techniques d’attaque évoluent
et se perfectionnent. De simples virus des années 1990, détectables par leur signature, on est
passé a des logiciels malveillants, complexes, capables de communiquer avec I'extérieur, pou-
vant s’enrichir et se propager ainsi que prendre le controle a distance des installations. Pour
exemple, nous avons les attaques réalisées sur les systemes de pilotage d’installation indus-
trielle avec Wanacry [Sym17] [MDCM18] qui par effet collatéral a entrainé des arréts d’usine
et des pertes d’exploitation, l'attaque Stuxnet [FMC11] qui avait pour objectif de détruire
les capacités de production d’uranium de I'Iran et enfin de attaque Triton [DPDCI18| qui
visait a rendre inopérant les systemes de sécurité. Compte tenu de la fréquence et de 1'im-

pact de ces attaques, les entreprises sont de plus en plus enclines a initier et intégrer une
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démarche de sécurisation de leur systeme d’information. Pendant longtemps, ces risques
ont été négligés : les installations industrielles étaient peu connectées aux réseaux de 1’en-
treprise ou a internet. L’évolution de la technologie, les usages ainsi que les besoins ont
conduit a relier ces systemes aux autres réseaux, que ce soit pour le transfert de données, la
maintenance a distance ou encore les mises a jour. Le facteur aggravant de cet état de fait
est que, dans le cadre des systemes complexes existants, les technologies et protocoles ont
été congus a une époque ou les cyberattaques n’existaient pas, ils sont donc vulnérables et
peu sécurisés. Nous pouvons prendre par exemple les cas des sous-marins, porte-avions et
frégates [KK19][Smil7][dSGB17] qui réalisent une refonte a mi-vie entrainant une vingtaine
d’années de différence technologique. Le risque est donc bien réel, il convient donc de I'iden-
tifier, I’évaluer et le maitriser d’ou la sémantique cybersécurité. Le terme “cyber” est un
préfixe provenant du mot grec Kubernétiké signifiant “diriger, gouverner”. La cybersécurité
concerne la sécurité informatique des systemes connectés a internet et appartenant au cybe-
respace qui englobe 'extension de notre espace naturel par internet. Les experts pensent que
les nations, les groupes malveillants et les individus mal intentionnés vont intensifier leurs
attaques contre les entreprises, les états et les particuliers au cours de la prochaine décennie
[RAC14]. Pour établir des contre-mesures efficaces pour maitriser et limiter ces dégats, nous
avons étudié les processus d’analyse, de modélisation, de gestion et de communication des

risques.

.2 L’analyse de risque et sa prise en compte dans la

définition des systemes

Dans la démarche de mise en place de bonnes pratiques de cybersécurité, ’analyse des
risques est une étape majeure. Elle permet de positionner le niveau optimal et adéquat de
sécurité dans tous les composants d'un Systeme d’Information, et ceci en fonction des besoins
des métiers et des clients. L’analyse des risques est le processus qui consiste a caractériser,
gérer et informer les personnes concernées sur l’existence, la nature, ’ampleur, la prévalence,
les facteurs contributifs et les incertitudes des pertes potentielles]Mod06]. Dans les systemes
d’ingénierie, la perte peut étre externe au systeme, en étant causée par le systeme a un ou
plusieurs actifs (par exemple, les humains, I'organisation, les actifs économiques et 1’envi-
ronnement). La perte peut également étre interne, causant des dommages uniquement au
systeme. Par exemple, dans un bateau, la perte pourrait étre une impossibilité de naviguer

due a un dysfonctionnement de la boucle d’énergie ou un dommage humain ou matériel du
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a une incapacité de la boucle auxiliaire. Le premier cas est un risque interne au systeme, et
le second représente une perte causée par le systéme (notre batiment naval) aux personnels
et matériels a bord. Du point de vue de l'ingénierie, le risque ou la perte potentielle est
associé a l’exposition des actifs aux dangers, et est souvent exprimé comme une combinaison
de la probabilité ou de la fréquence du danger et de ses conséquences (les blessures ou les
pertes de vie, les couts de reconstruction, la perte d’activité économique, les pertes envi-
ronnementales, etc.). Dans les systemes d’ingénierie, 1’analyse des risques est effectuée pour
quantifier le montant des pertes potentielles et, plus encore, les éléments du systeme qui
contribuent le plus a ces pertes. A travers I’analyse, des objectifs doivent étre fixés en termes
de niveaux de risque acceptables. Cependant, ce ne sont généralement pas les ingénieurs qui
décident de l’acceptation des risques des systemes. Les décisions sont proposées et prises
par les gestionnaires de risques/analystes de sécurité/ingénieurs sécurité et validés/acceptés
par les décideurs (client, service juridique et commercial...) qui sont influencés par 1’envi-
ronnement économique, la presse, I'opinion publique, les groupes d’intéret, etc. Cet aspect
souligne également I'importance de la communication des risques entre les différentes parties

et acteurs concernés.

.2.1 L’évolution du contexte et paradigme de ’analyse de risque

Une approche traditionnelle de l’analyse des risques a consisté a concevoir
ou a réglementer les systemes d’ingénierie en utilisant une approche forteresse
[JT19][Gre98][LO09|[BFM13] afin d’éviter les risques. Il s’agit par exemple du paradigme
de défense en profondeur dans I'industrie nucléaire, qui comprend de multiples barrieres de

sécurité, de grandes marges de sécurité, un controle de la qualité et des inspections fréquentes.

L’expérience et la recherche ont montré que ce paradigme, était justifié souvent au
contexte et moyen de I’époque : systeme d’information peu ou pas interconnecté, champ de la
menace peu développé, réglementation et état de 'art peu mature . .. [Kha20][LO09|[And16].
Cette approche conduit cependant a des systemes, des produits et des technologies cotiteux
que la société et le marché ne pourraient pas se permettre d’appliquer et d’entretenir. En
outre, ces études ont également montré que si certaines conceptions et réglementations basées
sur les approches forteresses semblent réduire le risque des systemes et produits d’ingénierie

complexes, cela entraine un certain cotit et n’assure pas le niveau de sécurité attendu.

12. https://www.slideshare.net/Comsoce/prsentation-mthode-ebios-risk-manager
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Dans le domaine maritime, selon une étude réalisée par I’ANSSI (Figure 8) entre 2013
et 2017, la gravité et la technicité des attaques réalisées ont augmenté de méme que les
objectifs de celles-ci qui sont passés d’une intention monétaire a une intention de paralyser

les opérations de 'organisation.

Conscients de ces problemes, ainsi que de I’évolution du contexte numérique (pro-
lifération des menaces, attaques de plus en plus sophistiquées, impacts importants et une
réglementation plus mature ainsi qu’un état de l'art plus évolué). Les industries et les orga-
nismes de réglementation se sont progressivement appuyés sur des techniques d’analyse des
risques moins systématiques basés sur la collaboration avec les experts d’autres domaines afin
de mieux identifier les besoins et risques encourus. L’analyse des risques peut étre utilisée a
toutes les étapes de la conception, du développement, de la construction et de ’exploitation

des systemes d’ingénierie.
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.2.2 La structure d’une analyse de risque

Le National Research Council [C*83] définit I’analyse des risques comme comportant
trois éléments essentiels : I'évaluation des risques, la gestion des risques et la communication
des risques. Les interactions et les chevauchements entre ces trois éléments illustrés dans la

figure 9 sont présentés et expliqués dans les sous-sections suivantes.

Evaluation des risques Management des risques

Identification du danger
Caractérisation du danger
Evaluation du niveau d'exposition
Caractérisation du risque

Evaluation des alternatives
politiques/normatives
Sélection et implémentation des

options appropriées

Communication des risques
et implication des parties
prenantes et decideurs

Echanges interactifs d'informations
et d'opinions concernant les
risques

FIGURE 9: Les trois éléments essentiels de I’analyse de risque.

Le premier élément central de I’analyse des risques est I’évaluation des risques, le proces-
sus par lequel la probabilité ou la fréquence d'une perte par ou pour un systeme d’ingénierie
est estimée et 'ampleur de la perte (conséquence) est également mesurée ou estimée. La
gestion/management des risques est le processus par lequel la probabilité ou la fréquence du
risque est estimée, évaluée, minimisée et controlée. La communication du risque est le proces-
sus par lequel les informations sur la nature du risque (perte attendue) et les conséquences,
I’approche d’évaluation du risque et les options de gestion du risque sont échangées, par-
tagées et discutées entre les décideurs et les autres parties prenantes. L’analyse de risques

est une étape préalable a toute sécurisation de systeme d’information, et permet d’évaluer les
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éventualités et les conséquences plausibles de multiples risques, avant de décider des actions
a mener et de leur ordonnancement. Cela permet de réduire ces risques a un niveau accep-
table. Chaque risque est identifié, quantifié, qualifié¢ et priorisé par rapport aux criteres de
son évaluation et a ses impacts sur l'entreprise. S’il existe des données historiques adéquates
sur ces pertes, le risque peut étre directement estimé a partir des statistiques de la perte
réelle. Cette approche est souvent utilisée dans les cas ou les données sur ces pertes sont fa-
cilement disponibles. L’autre option concerne les cas ot il n’y a pas suffisamment de données
sur les pertes réelles. Dans ce cas, la perte est "modélisée” dans ’analyse du risque. La perte
potentielle (c¢’est-a-dire le risque) est donc estimée. Dans la plupart des cas, les données sur
les pertes sont faibles ou méme indisponibles, en particulier pour les systemes d’ingénierie
complexes. L’analyste doit donc modéliser et estimer le risque. On distingue généralement
trois types d’analyse du risque : quantitative, qualitative et un mélange des deux. Tous
ces types d’analyse sont largement utilisés, chacune ayant des objectifs, des forces et des

faiblesses différents.

.2.2.1 L’évaluation des risques

L’évaluation des risques est une analyse scientifique et systématique visant a identifier
ou a quantifier les probabilités et impacts des pertes subies en raison de I’exposition a des dan-
gers provenant de sources de menaces diverses. D'une maniere générale, une évaluation des
risques revient a répondre a trois questions tres fondamentales posées par Kaplan et Garrick
[KG81]. 1. Que peut-il se passer (événements redoutés) 7 2. Quelle en est la probabilité 7 3.
Quelles sont les pertes (conséquences) ? La réponse a la premiere question conduit a 1'iden-
tification de 1’ensemble des scénarios indésirables, nos événements redoutés (par exemple,
l'accident). La deuxieme question nécessite d’estimer les probabilités de ces scénarios, tandis
que la troisieme estime I'impact des pertes potentielles. Ces questions amenent a 1’élaboration
de scénarios d’accidents qui sont une partie intégrante de la définition et de I’évaluation du
risque. L’élaboration de scénarios de risques commence par un ensemble d’événements ini-
tiateurs qui perturbent ou interagissent avec le systeme. Pour chaque événement initiateur,
I'analyse se poursuit en déterminant les événements supplémentaires (par exemple, sous
forme d’erreurs matérielles, logicielles ou humaines, de propagation, de latéralisation, ou
modification) qui peuvent entrainer des conséquences indésirables. Ensuite, les effets finaux
de ces scénarios sont déterminés (par exemple, la nature de I'impact : financier, fonctionnel,
I'image, I’environnement, etc., et 'ampleur de toute perte). La probabilité ou la fréquence de

chaque scénario est également déterminée a ’aide de méthodes quantitatives ou qualitatives
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pour ensuite estimer les conséquences attendues (valeurs des pertes). Enfin, la multitude de
ces scénarios est assemblée pour créer un profil de risque complet du systeme. Le processus
d’évaluation des risques consiste donc principalement en l'identification et 1’élaboration de
tous les scénarios possibles, le calcul de leurs probabilités individuelles et une description

cohérente des conséquences qui résultent de chacun.

.2.2.2 La gestion/management des risques

L’évaluation des risques se concentrant sur l'identification, la quantification et la ca-
ractérisation des incertitudes liées aux pertes, la gestion des risques devient essentielle-
ment /principalement un effort pour gérer ces incertitudes. La gestion des risques est une
pratique impliquant des activités ayant pour objectif de prévenir, controler et minimiser
les pertes encourues en raison d’une exposition au risque, en pesant les alternatives et en
sélectionnant les actions appropriées en tenant compte des valeurs du risque, des contraintes
économiques et technologiques ainsi que des questions juridiques, normatives et politiques.
L’objectif principal de la gestion des risques tout au long du cycle de vie d’un systeme consiste
a prendre des décisions proactives pour évaluer continuellement le risque, décider quels sont
les risques plus importants et qui doivent donc étre traités, employer des stratégies pour
éviter, controler ou minimiser ces risques et évaluer continuellement 1’efficacité des stratégies

ou les réviser si nécessaire.

La gestion des risques est la partie la plus importante et la plus diversifiée de ’analyse
des risques. Elle fait intervenir de nombreuses disciplines, des experts en la matiere aux
analystes des risques ainsi que les décideurs. Comme l'environnement/contexte interne et
externe d’un systeme change, ’évaluation des risques change également, il s’agit donc d'un
effort continu qui doit étre maintenu tout au long de la vie du systeme. Suite au résultat
de I’évaluation des risques, la gestion du risque va impliquer l'identification des principaux
facteurs de risques lorsque ces derniers sont connus, le processus d’identification et d’analyse
des stratégies pour éviter, controler et minimiser le risque commence. La premiere tache
consiste a déterminer si les facteurs de risque sont si importants qu’ils font augmenter le
risque total ou entrainent un dépassement des limites d’acceptation du risque. Une fois que
la nature et I'impact des facteurs de risque importants sont connus, des stratégies alternatives
pour leur gestion doivent étre proposées. Généralement, une analyse simple sous la forme
d’un jugement subjectif d’experts, d'un brainstorming ou en s’appuyant sur des directives

et exigences normatives, législatives ou du client est utilisée pour proposer ces stratégies.
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Cette tache consiste a évaluer et a sélectionner la stratégie la plus prometteuse et la plus
efficace pour “éviter le risque” (changement de contexte, modification de la conception,
etc.), pour “controler le risque” (compartimentation, stratégies de crise, protection, etc.) et
pour “minimiser le risque” (ajout de redondances, de diversités, de barrieres de réduction de
I'exposition dans la conception, ’exploitation et la maintenance du systeme). Les stratégies se
présentent souvent sous la forme d’une attribution de responsabilités, d’'une détermination
de l'approche appropriée du risque (recherche plus poussée, acceptation, atténuation ou
surveillance). Lorsque celle-ci est choisie, il faut la surveiller dans le temps pour mesurer son
impact et procéder a des ajustements et a des révisions lorsque cela est jugé nécessaire et
afin que la stratégie évolue. L’évaluation et la gestion des risques sont étroitement liées et se
renforcent mutuellement (figure 10). L’évaluation des risques est utilisée pour comprendre

Mesure les facteurs importants contribuant
au risque

—

Evaluation des Management des

risques risques

‘;-h___________,—*"

Affecte les facteurs de risque

F1GURE 10: Relation entre I’évaluation et la gestion des risques.

les facteurs de risque et mesurer leurs changements au fil du temps. La gestion du risque
utilise les valeurs de ces facteurs pour élaborer une stratégie basée sur I'expertise ainsi que
les normes pour éviter, controler, minimiser et suivre les facteurs de risques importants.
Une fois qu’'une nouvelle stratégie est adoptée, la valeur du risque change et peut conduire
a des facteurs de risque nouveaux et différents. Ceci peut étre validé par d’autres efforts

d’évaluation du risque, et ainsi le cycle itératif continue.
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.2.2.3 Communication des risques

La communication des risques est 'activité consistant a échanger et a partager des
données, des informations et des connaissances sur les risques, les résultats de 1’évaluation
des risques et I’approche de la gestion des risques entre les décideurs, les analystes et les autres
parties prenantes. Les informations peuvent porter sur I'existence, la forme, la probabilité, la
gravité, 'acceptabilité, la remédiation ou d’autres aspects du risque. Un élément clé de toute
communication efficace est une représentation claire de I’élaboration de la nature des options
envisagées pour parvenir a une stratégie ou une politique de sécurité et les mesures qui sont
ou seront prises pour gérer le risque. La communication doit argumenter la justification du
choix d’une option spécifique de gestion des risques et 'efficacité de cette option. De plus,
la communication peut servir a ’élaboration de I'analyse et la gestion des risques en servant

de supports collaboratifs entre les experts métiers et ceux de la sécurité.

Toute organisation est continuellement exposée a un nombre croissant de menaces et
de vulnérabilités, nouvelles ou changeantes, qui peuvent affecter son fonctionnement ou
la réalisation de ses objectifs. L’identification, I'analyse et 1’évaluation de ces menaces et
vulnérabilités sont le seul moyen de comprendre et de mesurer 'impact du risque encouru
et donc de décider des mesures et controles appropriés pour les gérer. Pour cela, des normes
de bonnes pratiques de management des risques appliqué aux systemes d’information ainsi

que leur processus de mise en ceuvre ont vu le jour.

.2.3 La sécurité des systemes d’information

Ces dernieres années, de nombreuses normes et guides ont été proposéés dans le domaine
de la sécurité des systemes d’information. Une partie de ces normes propose une démarche
pour le management des risques dans la lignée de la norme ISO 31000, Management du
risque — Lignes directrices, qui fournit des principes, un cadre et des lignes directrices pour
gérer toute forme de risque. Notamment, nous retrouvons la famille de normes ISO 2700X
(Figure 11).
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FIGURE 11: Principales normes de la famille ISO 27000 [Flal9]

La famille de normes ISO 2700X définit les bonnes pratiques pour la gestion de la
sécurité des systemes d’information en décrivant les principes et les lignes directrices du
management des risques ainsi que les processus de mise en oeuvre au niveau stratégique et

opérationnel. Dans le cadre de cette these; nous nous concentrons sur :

1. la norme ISO 27000 : qui donne une vue d’ensemble et définit le vocabulaire du

domaine et des concepts utilisés;

2. la norme ISO 27001 : qui propose une démarche permettant a une organisation de
mettre en oeuvre et d’améliorer le systeme de management de la sécurité informatique

(SMST) et donne des exigences normatives pour le développement et 'utilisation d’un
SMSI;

3. la norme ISO 27005[ISO08] : qui décrit le processus de management du risque de la
sécurité de I'information conforme a la norme ISO 31000. Elle s’appuie sur les concepts

généraux spécifiés dans les normes 27000 et 27001 ;

Ce processus amene a la définition des éléments essentiels pour une bonne gestion

de la sécurité des systemes d’information. Ils ont par la suite été utilisés comme point de
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FIGURE 12: Processus de gestion des risques [Lajl7]

départ pour la construction de méthodes d’analyse de risques reconnus au niveau interna-
tional et utilisés dans les environnements industriels/opérationnels sous différents noms et

représentations.

.3 Problématique

Les nouveaux besoins et exigences en matiere de sécurité et notamment de cybersécurité
se faisant de plus en plus importants, leurs intégrations dans les phases de conception des
systémes soulevent des défis nouveaux et spécifiques [MBC*20]. Le domaine/secteur de la
cybersécurité a connu une croissance exponentielle au cours de la derniére décennie, de
nouvelles vulnérabilités sont identifiées quotidiennement et de nouvelles menaces continuent
d’émerger et exploitent ces vulnérabilités [Run20], ce qui fait de la cybercriminalité I'un

des risques les plus importants pour les industries de toutes tailles et de tous les secteurs
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[Ven19][Wol10][Edd20]. La protection de ces systémes industriels devient une tache de plus en
plus importante. En plus des problemes de sécurité traditionnels, la complexité est amplifiée
depuis que nous sommes entrés dans 'ere de l'industrie 4.0 [Sch17], dans laquelle notre
dépendance vis-a-vis des services fournis par les systemes cyber-physiques a augmenté de

facon spectaculaire.

Lors du développement des systemes complexes, I’analyse de risque reste une démarche
coliteuse et souvent réalisée de fagon épisodique/discontinue alors que le domaine de la cy-
bersécurité se veut changeant et évoluant au jour le jour [MBC*20]. L’analyse de risque est
fréquemment menée en amont ou en parallele de la phase de conception par des ingénieurs et
analystes en sécurité@Qui, a partir des exigences textuelles ainsi que de premieres réflexions
systeme vont, avec leurs vocabulaires, supports, méthodes et outils, définir et identifier les
risques, leurs niveaux de menaces ainsi que les moyens de remédiation a mettre en ceuvre. Une
fois cela fait, I'intégration des résultats de I’analyse va étre réalisée dans un premier temps
a travers des propriétés fonctionnelles et non fonctionnelles qui par la suite devront trans-
paraitre a travers d’éléments de modele ou choix d’architectures systeme a mettre en place
(figure 13) au plus tot pour réduire les cotts et identifier les points de sécurité clé a mettre
en place. Les “architectes”, responsables de la conception d'un systeme, connaissent bien la
conception de I'architecture du systeme, mais ne sont pas toujours bien formés a la sécurité
[MBC*20]. Ainsi, ils peuvent ne pas traiter et/ou prendre en compte de fagon appropriée
les aspects de sécurité, tels que les concepts d’actif, de vulnérabilité, d’attaque et de risque,
lors de la conception de systemes. Cependant, les architectes sont généralement capables
d’imaginer une solution de conception préliminaire, en adaptant une solution “générique” a
un contexte “particulier”. Pour cela, ils peuvent utiliser soit un langage de description d’ar-
chitecture (ADL) ad hoc, soit un langage générique standardisé tels que UML [OMG15b]
ou SysML [OMG15a]. Pour aider les équipes d’architecte et de sécurité a mener a bien la
sécurité par la conception, il est essentiel qu’ils puissent appréhender, échanger et prendre en

compte les préoccupations de 'autre a travers une représentation et un vocabulaire partagé.

Néanmoins, a ce jour, aucune démarche ou processus de communication et de co-
ingénierie n’ont été clairement définis avec les acteurs métiers du systeme [MBC*20]. L’ab-
sence de référence, représentation ainsi que vocabulaire partagé conduit a des incohérences,
une mauvaise maitrise de l'intégration ou corrections des éléments de sécurité [SDF16] lors
de I’évolution du systeme, écosysteme ou de son contexte. L’analyse de risque est dissociée
de I'ingénierie du systeme d’un point de vue sémantique, méthodologique et du cycle de vie,

et donc lorsque l'analyse de risque est modifiée/actualisée, la prise en compte et la com-
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FIGURE 13: Représentation schématique du processus d’analyse de risque et de son intégration
dans le déroulement et la conception du systeme.

munication de son impact sur 'ingénierie du systeéme et ses équipes reste tres limitées, et

vice-versa.

Les approches et méthodologies d’analyse de risques récentes| CBB*16][ABB15], pro-
posent et aident a consolider le processus collaboratif en mettant en avant des supports ainsi
que des ateliers de collaboration pour intégrer et prendre en compte les préoccupations de
chacun. Cependant, ils n’offrent pas les moyens de co-ingénierie des exigences de systeme
et de sécurité, et ne proposent pas un processus structuré et sémantiquement justifié pour

intégrer ’évaluation des risques de cybersécurité dans I'ingénierie des exigences.
.3.1 Domaine d’application : La Chaire de Cyberdéfense des
Systemes Navals

La cyberdéfense a été érigée au rang de priorité nationale par le Livre blanc de la défense
et la sécurité nationale de 2013. L’Ecole navale, 'TENSTA Bretagne, 'IMT Atlantique, Naval
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Group et Thales ont depuis une vingtaine d’années une tradition d’échanges scientifiques
et de collaborations dans les domaines des systemes navals, des systemes d’informations et
de télécommunications. Dans cette vision, une Chaire de Cyberdéfense des Systemes Navals
a été créée pour mutualiser autour d’'un programme de recherche les ressources humaines,
scientifiques et techniques issues de la coopération académique et industrielle entre ces ac-
teurs. A travers une production scientifique menée entre autres dans le cadre de doctorats,
cette chaire industrielle participe a la réflexion et a la prospective en matiere de cybersécurité

des systemes industriels, couvrant un large spectre de sa composante navale.

Comme nous 'avons évoqué précédemment, I’évolution de I'ingénierie systeme se dirige
vers une co-ingénierie interdisciplinaire avec notamment la cybersécurité. L’application de la
recherche en cybersécurité sur les processus d’ingénierie systeme des systemes complexes est,
en effet, particulierement importante a I’heure ou les navires/batiments — civils ou militaires
sont considérés comme tels et utilisent un grand nombre de systemes informatiques controlant
notamment des actionneurs mécaniques d’importance critique, ou permettant au navire de

communiquer, se localiser, percevoir son environnement opérationnel.

Toute bénéfique qu’elle soit en termes d’efficacité, de précision et de stureté, la présence
de ces systemes informatiques peut ouvrir et amener des breches ou vulnérabilités exploi-
tables par 'attaquant ainsi que des exigences de sécurité entrainant des modifications de
I’architecture du systeme. C’est pour cela qu’il est judicieux de réfléchir a ces problématiques
des les premieres phases de modélisation/définition du systeme afin d’identifier, évaluer les
risques et de mettre en place et tracer les éléments de sécurité adéquats ainsi que de suivre
leurs évolutions et maintient tout au long du cycle de vie du systeme. La co-ingénierie des
systemes et de leur sécurité basée sur les modeles est au coeur des travaux de recherche

présentés dans ce mémoire.

3.2 Objectifs

A Vinstar des approches utilisées pour la siireté [SS04], la qualité [FFCO09] et d’autres
projets axés sur la performance, la cybersécurité ne doit pas étre considérée comme un
<projet> ponctuel. Elle doit plutot étre considérée a travers les éléments fonctionnels et les
propriétés des éléments du systeme existant, ayant une définition, une représentation et un
impact sur leur environnement afin de répondre aux besoins émergents de représentation et
d’évaluation des risques lors des phases de définition des besoins et de modélisation [MBC*20]

INVPBI19]. La sécurité des systeémes est passée d’une question technique unidimensionnelle a
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une question bidimensionnelle qui comprend une dimension technique (liée aux défis et aux
problémes associés a la technologie disponible et a l'infrastructure des systémes) et une di-
mension sociale (qui comprend les questions et les problemes liés & 1'élicitation et a 'analyse
correctes des exigences de sécurité et a 'implication des humains dans la sécurisation des
systemes). Pour prendre en compte efficacement ces deux dimensions, nous soutenons qu'’il
est essentiel que la sécurité soit prise en compte des les premieres étapes et tout au long du
cycle de vie du développement et qu'une méthodologie d’ingénierie systeme sécurisée solide
doit étre développée pour soutenir I’analyse simultanée des deux dimensions de la sécurité.
Ce processus est une partie essentielle de ce que I'on appelle la <sécurité par la conceptions,
dans laquelle les préoccupations de sécurité sont prises en compte des le début de D'effort
d’ingénierie du systeme, afin d’identifier et évaluer la gravité des événements redoutés et
leur impact, de réduire les cotits et les risques globaux du projet [HCB*20], et de permettre
des compromis entre les préoccupations de cybersécurité et d’autres préoccupations fonction-
nelles et non fonctionnelles [Hon13] [EG12] [Pap17]. Cela est aussi appuyé par la Vision 2025
de 'INCOSE [BOF*14], qui a inclus la sécurité, et en particulier la cybersécurité, comme
I'une des huit caractéristiques clés du systeme souhaitées par les parties prenantes. Elle pro-
pose que les ingénieurs systeme abordent la cybersécurité comme une propriété fondamen-
tale du systeme qui doit étre comprise, analysée et intégrée dans la conception du systeme.
L’ISBM est une solution clé compte tenu de sa capacité a manipuler, créer, gérer et parta-
ger des modeles a un niveau d’abstraction plus élevé, a adapter le langage de modélisation
générique (UML 13 et SysML 4) avec les concepts liés & la sécurité, et a effectuer des analyses

de sécurité avec des outils supplémentaires [NAY17].

Les objectifs de cette these sont : 1) de combler le fossé entre l'analyse et la
modélisation des exigences fonctionnelles et non fonctionnelles du systeme; et 2) I'analyse
et la modélisation des risques de cybersécurité analogues et leur maintien et mise a jour tout
au long de la durée de vie du systeme. Pour atteindre ces objectifs, nous devons répondre

aux questions de recherche QR suivantes :

QR1 Comment co-ingénierier et modéliser les exigences de systéme et les exi-
gences de sécurité permettant l’intégration et 1’évaluation des risques de

cybersécurité tout au long de I’ingénierie systeme ?

(a) Comment permettre aux architectes et experts de sécurité de co-

identifier et co-définir les besoins pour co-modéliser un systéme com-

13. UML : Unified Modeling Language
14. SysML : Systems Modeling Language
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plexe ?

(b) Comment représenter les métriques et les concepts permettant ’analyse
de risques dés les premiéres phases du cycle de vie (en particulier les

phases d’analyse des besoins et d’architecture) ?

QR2 Comment assurer une mise a jour de P’architecture et de I’analyse de risque

tout au long de la durée de vie du systeme ?

L’analyse de risques de sécurité et 'ingénierie systeme travaillent sur le méme sujet (le
systéme), mais avec des points de vue et objectifs différents. Une collaboration entre ces deux
domaines permettrait de regrouper les points fort inhérents a ces domaines et de renforcer
la définition du contexte de ’analyse, sa cohérence globale ainsi que la prise en compte des

préoccupations et les enjeux de I'un et de 'autre.

3.3 Contributions

Les contributions de cette these s’illustrent par la méthode MoRiA : Model-based Cyber
Risk Analysis qui étend les méthodes ISBM existantes, adaptées et reposant sur des normes
pour permettre I’analyse des risques a travers les modeles. Cette méthode permet de remplir
le fossé entre deux domaines de recherche : les processus d’analyse de risque et d’ingénierie

systeme dirigée par les modeles.

Pour répondre a la premiere QR1, la premiere contribution QR1.a est I'identification
des éléments fondamentaux a la réalisation d’une analyse de risque ainsi que ceux nécessaires
a la définition et la conception d’un systeme. Cette identification permet de distinguer les
éléments structurants et inhérents aux deux processus et possédant des concepts partagés
assurant ainsi la cohérence entre la vision des architectes systeme et les réflexions et résultats

de I'analyse ainsi qu'une compréhension plus complete et conforme au systeme :

o Pour cela, nous proposons un alignement sémantique et conceptuel entre les concepts
de modélisation de systemes fonctionnels et les concepts d’analyse de risques, ces deux
notions travaillent souvent sur les mémes éléments, mais sous des formes ou des voca-
bulaires différents, par conséquent, un alignement est nécessaire pour identifier, coupler
et implémenter les concepts partagés, ainsi que ceux qui ne sont pas partagés, mais

nécessaires pour réaliser une analyse de risques;

La seconde contribution QR1.b porte sur la représentation de ces concepts dans les
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différentes perspectives de l'ingénierie systeme notamment a travers une représentation
concrete de ces concepts comme extension d'un langage de modélisation existant. A tra-

vers cette contribution, MoRiA implique :

o Un langage de modélisation MoRiAML pour représenter les concepts et les mesures du
risque de sécurité, permettant ainsi une modélisation précise du risque et son évaluation

ultérieure ainsi que son processus d’utilisation ;

o MoRiA sera appliquée et évaluée a travers son implémentation comme une extension
de la méthode industrielle existante ISBM Architecture Analysis and Design Integrated
Approach (ARCADIA) et de son outil de modélisation Capella. Nous avons étendu
ARCADIA en incorporant les concepts d’EBIOS Risk Manager, une méthode créée par
I’Agence Nationale de la Sécurité et des Systémes d’Information (ANSSI) permettant

I’expression des besoins et l'identification des objectifs de sécurité.

Notre méthode permettra a l'instar de la figure 2 de regrouper le processus d’ingénierie
systeme et d’analyse de risque afin de co-définir et co-modéliser les 2 domaines avec un
vocabulaire et une représentation adaptés et compréhensibles pour I'un et l'autre (Figure
14).

Analyse
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FIGURE 14: Représentation schématique des différents domaines étudiés et leurs axes
d’application/d’interfagage.

Pour répondre a notre QR2, nous proposons une extension de I’analyse de risque grace

a son couplage avec une méthode de modélisation des procédés d’intrusion sur un réseau
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informatique appelée aussi kill chain dans les modeles d’ingénierie grace aux éléments de
sécurité définis et associés des les premieres étapes de I'analyse. Cet enrichissement permet
a travers une couverture de tous les concepts de sécurité un suivi itératif du niveau de
risque lors des modifications des exigences et criteres de sécurité ou systeme et qui a travers
le processus d’utilisation de MoRiA permettra donc de fagon itérative et grace au lien de
tragabilité entre les modeles, une maintenance et un suivi de ’analyse accrus tout au long
du cycle de vie du systeme. Cela contribue a un troisieme interfacage : Le principe de cyber
kill chain apporté par 'ingénierie et implantant la démarche d’analyse de risque. La figure

15 illustre ce nouvel axe d’intersection.

ISBM
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de risque @ EI-] E

SoHE = Architecture Emgences
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K\.
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des attagques

FIGURE 15: Représentation schématique des différents domaines étudiés et leurs axes
d’application.

Pour illustrer et démontrer I'applicabilité de MoRiA, nous ’avons employé sur un cas
d’étude représentant un systeme complexe de type naval. Le systeme étudié illustre une
plateforme de simulation navale englobant toute I'architecture et tous les équipements d’un
navire normalisé (boucle de propulsion, d’énergie... ainsi que la passerelle et les divers instru-

ments et ITHM !5 associées). L’application de notre méthode a pour objectif la modélisation

14. le principe de kill chain désigne dans le domaine de la sécurité des systemes d’information une
méthode de modélisation des procédés d’intrusion sur un réseau informatique.
15. THM : Interactions homme-machine
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de ce systeme en utilisant la méthode MoRiA afin d’identifier, de représenter et d’évaluer les
risques de sécurité. Ensuite, nous avons évalué les résultats en les comparant a ceux obtenus
avec une méthode d’analyses de risque actuellement utilisée en entreprise. Pour la validation
de notre méthode, nous avons réalisé de nombreux échanges et retours d’expérience, d’archi-
tectes et d’experts en sécurité et en systemes industriels. Quant aux résultats du cas d’étude,
ils ont été validés par des experts industriels tant sur la pertinence de ’analyse de risque
réalisée que sur le processus et les différentes perspectives/vues permettant sa co-ingénierie

et prise de décisions.

.3.4 Plan du manuscrit

Le manuscrit est composé de quatre chapitres (Figure 16).

Introduction

QR1: Comment co-ingéniener et modéliser les exigences de systéme et les exigences de sécunté O Travaux Domaine
permettant l'intégration et I'évaluation des risques de cybersécurité tout au long de lingénierie systéme 7 stants expirimental
QR1.a: Comment permettre aux architectes et experts de sécurité de co-identifier et co-définir les besoins C] Contribution D appliestion
pour co-modéliser un systéme complexe ?

QR1.b: Comment représenter les métriques et les concepts permettant I'analyse de nsques dés les e st 3 Corst
premiéres phases du cycle de vie (en particulier les phases d'analyse des besoins et d'architecture) ?

QR2: Comment assurer une mise a jour de I'architecture et de I'analyse de risques tout au long de la

durée de vie du systeme ?
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Feedbacks et recommandation:

4. Conclusion générale et perspectives

FI1GURE 16: Description des relations entre les chapitres du manuscrit de these.

Le premier chapitre présente ’état de I'art des différents domaines qui sont explorés :
les normes, standards et référentiels servant de socle et fils conducteurs aux méthodologies

d’analyse de risque et d’ingénierie des systemes et comment ces méthodes sont implémentées
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afin de proposer une solution quant a leur co-ingénierie. A travers ce chapitre, nous cata-
loguons et parcourons la littérature afin d’identifier les méthodes, solutions et propositions
répondant partiellement a nos travaux et questions de recherches ainsi que les manques ou

écarts qui meneront a la nécessité et la pertinence de nos contributions.

Dans le deuxieme chapitre, nous présentons la méthodologie MoRiA ainsi que son lan-
gage de modélisation MoRiAML. L’objectif de ce chapitre est d’amener, illustrer et justifier
notre alignement sémantique (QR1.a) des domaines, sa représentation concrete (QR1.B), son
processus d’utilisation (QR1.B) ainsi que notre proposition d’implémentation et de pilotage

de l'analyse de risque a travers le principe de cyber kill chain (QR2).

Dans le troisieme chapitre, notre méthode MoRiA sera implémentée a travers une
méthode d’analyse de risque et d’ingénierie systéeme utilisée en entreprise. L’objectif de ce

chapitre est de rendre la méthode opérationnelle a travers son implémentation.

Dans le quatrieme chapitre, nous définissons et appliquons notre méthode implémentée
sur notre cas d’étude : une plateforme de simulation navale composée d'une passerelle et
de plusieurs sous-systemes permettant la gestion de ’énergie, la propulsion, la sécurité, et
des services auxiliaires. A travers cette application, nous cherchons a valider les résultats
obtenus de I'analyse de risque lors des différentes étapes et perspectives de 'ingénierie ainsi
que les moyens de communication et d’échanges mis en place. Nous validerons la pertinence
de notre implémentation de I'analyse de risque et sa tracgabilité et représentation quant a

I’évolution de celle-ci ou du systeme.

Pour finir, nous conclurons le manuscrit en analysant des résultats obtenus, leur

généralisation et en identifiant et dégageant les perspectives envisagées du travail réalisé.
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Nos travaux s’inscrivent et se concentre sur les phases (1)-d’exigences et de (2)-
modélisation du cycle de vie du systeme (cf. figure 6) dans l'optique de proposer une so-
lution permettant de développer, modéliser et prendre en compte I'analyse des risques et ses
besoins en sécurité élicités des les premieres phases de réflexion/définition du systeme. Ce
chapitre décrit dans un premier temps les travaux de recherche antérieurs sur les différentes
méthodes d’analyse de risque et quelles sont les propositions concernant leur intégration et
alignement dans l'ingénierie systeme et ses modeles. Par la suite, nous nous intéressons aux

processus/démarche/déroulement d’utilisation de I’analyse de risque a travers les modeles
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avec notamment, comment elle peut étre construite et maintenue a travers les différentes

phases et perspectives de l'ingénierie systeme.

1.1 Introduction

Pour avoir une idée de I'état actuel de la recherche sur la modélisation de la sécurité
dans les processus d’'ingénierie systeme, nous avons passé en revue les approches existantes

qui ont été publiées & ce jour .

Notre objectif est de permettre aux équipes de sécurité de pouvoir co-identifier et co-
modéliser la sécurité et ses risques avec les équipes métier dans les modeles et s’inscrivant
dans le processus d’'ingénierie systeme. Pour mener a bien nos travaux, nous avons structuré
notre état de l'art de la fagon suivante. Dans un premier temps, nous rapportons dans
ce chapitre les approches existantes qui traitent conjointement de nos deux questions de
recherche (QR1 & QR2) : 'alignement et la modélisation des concepts de sécurité et plus
exactement ceux de l'analyse de risque dans l'ingénierie systeme ainsi que son processus
d’utilisation, maintien et évolution (catégorie A); Dans un second temps, nous rapportons
les travaux portant exclusivement sur notre QR1 et nous peaufinerons ces recherches afin
d’identifier les solutions répondant strictement a notre QR1.a OU QRI1.b (catégories B, C,
D et E); Pour finir, nous nous concentrerons uniquement sur les solutions concordantes
avec notre QR2 (catégorie F dans le tableau 1.1). Il est important de mentionner que les
publications présentées et analysées dans ce chapitre sont des travaux connexes qui ont été
extraits de plusieurs bases de données bibliographiques, principalement : Scopus?, IEEE

Xplore?, Google Scholar 4.

.. B .. Modélisation | Modélisation| Analyse | Cycle
Catégorie Approches étudiées
systéme sécurité |de risque|de vie
A Mavzeika et al,. 2020 [MB20b] v v v v
Khashooei et al, 2021 [KVKM21] 4 4 v v
Mili et al, 2021 [MNC21] v v v v
Carter et al,. 2019 [CAB*19] v v v v
B Navas et al,. 2019 [NVPB19] v v v X
Zhang et al,. 2018 [ZHLL18] 4 4 4 X

4 juillet 2021

https ://www.scopus.com/home.uri

Institute of Electrical and Electronics Engineers Xplore, http ://ieeexplore.ieee.org/Xplore/home.jsp
https ://scholar.google.com/

N
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L’extraction des publications a été faite de maniere structurée en utilisant des mots-clés
appropriés liés a nos sujets d’intérét comme décrit ci-dessous, en plus de plusieurs criteres
d’inclusion et d’exclusion pour sélectionner les études pertinentes, cependant cette étude
n’est pas une revue systématique complete de la littérature[KPB*10]. De plus, ces travaux
connexes ont été analysés en tenant compte de nos questions de recherche que nous avons
formulées dans l'introduction générale et des objectifs de cette these, au lieu de nous limiter

au périmetre identifié par leurs propres auteurs.

Dans le tableau 1.1, nous présentons les approches examinées et les analysons en fonction

des sujets d’intéret suivants :

1. Modélisation de systeme : Comme argumenté dans le chapitre d’introduction
générale, I'ingénierie systéme basée sur les modeles (ISBM) est une approche efficace
pour faire face a la complexité des systemes complexes ainsi qu’aux défis de modélisation
et d’évaluation liés a la sécurité. Dans cette these, nous nous intéressons tout d’abord a
proposer une méthode pour réaliser I’analyse de risque dans la conception des différentes
phases de l'ingénierie systeme. Par conséquent, pour inclure ce sujet dans notre revue,
nous avons utilisé les mots-clés suivants : “Model Driven Systems Engineering” ou “Mo-
del Driven Architecture” ou “Model Bbased Systems Engineering” ou “Model Based
Architecture” ou “MBSE” ou “System Engineering” ou “MDE” ;

2. Modélisation de la sécurité : Ensemble de préceptes et de regles nécessaires pour me-
surer réellement le niveau de sécurité d’une organisation et faciliter la prise de décision ;
les mesures de sécurité impliquent I'application d’une méthode de mesure a une ou
plusieurs entités d’un systéme qui possedent une propriété de sécurité évaluable afin
d’obtenir une valeur mesurée. En conséquence, nous avons considéré les mots-clés “se-
curity metrics” ou “threat modeling” ou “security concepts” ou “security modeling” ou
“security requirement” dans notre recherche;

3. L’analyse de risque : Parmi les défis liés aux propriétés de sécurité et leur intégration
dans le processus d’ingénierie, nous nous concentrons sur la globalité des métriques et
concepts de sécurité nécessaires a la réalisation d’'une analyse de risque. En conséquence,

7

nous avons considéré les mots-clés “risk analysis” ou “risk assessment” ou “risk mana-
gement” ou “Security Risk Management” ou “SRM” dans notre recherche;
4. Analyse continue lors des phases de modélisation des besoins et de I’archi-

tecture : Ces phases se composent d'un certain nombre de phases de travail clairement
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définies et distinctes, utilisées par les différentes équipes d’ingénieurs. Ici nous cherchons
a identifier comment comment rendre ’analyse de risque dans les différentes perspec-
tives de I'ingénierie systeme continu et itératif afin de suivre, maintenir et faire évoluer
le niveau de sécurité du systeme. De plus, nous incluons les recherches sur le concept
de cyber kill chain qui est un cadre permettant de décomposer une attaque complexe.
En conséquence, nous avons considéré les mots-clés “continuous analysis” ou “iterative

analysis” ou “cyber kill chain” dans notre recherche.
Nous avons organisé les approches étudiées en six catégories :

1. Catégorie A : Les approches couvrent a la fois l'intégration et la modélisation
de concepts de sécurité issues de l'analyse de risque dans l'ingénierie systeme ainsi que
sa démarche de construction, maintenance et d’évolution (“Modélisation systeme” et

“Modélisation sécurité” et “Analyse de risque” et “Cycle de vie”);

2. Catégorie B : Les travaux qui couvrent conjointement l'intégration et la modélisation
de concepts de sécurité issues de I'analyse de risque dans I'ingénierie systeme (“Modélisation

systeme” et “Modélisation sécurité” et “Analyse de risque”) ;

3. Catégorie C : Les travaux qui portent exclusivement sur lintégration et la
modélisation de concepts de sécurité dans l'ingénierie systeme (“Modélisation systeme” et

“Modélisation sécurité”) ;

4. Catégorie D : Les travaux qui portent exclusivement sur les méthodes et outils
d’ingénierie systeme utilisés dans l'industrie et implémentant les normes (“Modélisation

systeme” ) ;

5. Catégorie E : Les travaux qui portent exclusivement sur les méthodes et outils d’ana-

lyse de risque utilisés dans 'industrie et implémentant les normes (“Analyse de risque”) ;

6. Catégorie F : Les travaux qui portent exclusivement sur le maintien et 1’évolution de
I’analyse de risque dans les phases d’exigence et architecture lors de la modélisation (“Cycle

de vie”);
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I[.1.1 Catégorie A : Approches existantes intégrant le processus
d’analyse de risque ainsi que ses concepts dans ’ingénierie

systeme ainsi que sa construction et son maintien

Ces dernieres années, diverses études dans le domaine de la modélisation de I'ingénierie
systeme ont été publiées, beaucoup d’entre elles soulignant 1'urgence et I'importance de
prendre en compte la sécurité des les premieres phases de I'ingénierie [BOF*14] [MB20a]
[JS07]. Malgré cela, jusqu’a ce jour et a notre connaissance, la modélisation de la sécurité
et sa maintenance a travers les différentes phases/perspectives de 'ingénierie systéme sont

a peine abordées.

Dans [MB20b], les auteurs présentent une méthode MBSEsec alignée sur 'ISO/IEC
27001, consistant en un profil basé sur SysML/UML, une définition du processus de sécurité
et des recommandations, et comment ces concepts de sécurité basés sur le cadre d’architecture
unifié pourraient étre définis avec le profil SysML. Cette méthode présente de nombreux
avantages, en particulier la mise en correspondance de certains concepts de sécurité avec
des approches de modélisation de la sécurité et le fait qu’elle soit basée sur une norme
et un profil communs. Néanmoins, cette méthode a été concue pour étre utilisée par des
ingénieurs et analystes en sécurité et ne prend pas en compte les avantages de la co-définition
de ces concepts de sécurité avec les ingénieurs systeme. De plus, les éléments de sécurité
identifiés sont censés étre “ajoutés” et non “intégrés” aux différents modeles, ce qui rend

leurs définitions, leurs impacts et leurs cycles de vie disjoints.

Carter [CAB*19], présente une méthode et un outil connexes pour aborder la cy-
bersécurité des les premieres étapes du cycle de vie d’'un nouveau systeme. La méthode
s’appelle Cyber Security Requirements Methodology (CSRM) [HBF*18] et elle vise a élaborer
des exigences de cybersécurité lors de la définition du systéeme a travers une représentation
dans SysML. Ces exigences comprennent l'incorporation de solutions de sécurité tradi-
tionnelles et de résilience dans la conception du systeme, ainsi que des recommandations
sur les pratiques d’ingénierie logicielle. L’outil Systems-Theoretic Resiliency Assessment
Tools (STRAT) quant a lui se concentre sur l'identification et I’évaluation des stratégies
de résilience. Cependant, les concepts de sécurité et de 'ingénierie systeme ne sont pas ex-
plicitement alignés et justifiés, la méthode ne se repose sur aucune norme de sécurité ou
d’ingénierie ce qui rend difficile son implémentation a travers les processus et méthodes

d’analyse de risque et/ou d’ingénierie déja existantes.



L1. INTRODUCTION 37

Les travaux de [MNC21] proposent une approche appelée MBSAES a base de modeles
pour l'analyse de la sécurité consistant en trois étapes : (i) modélisation conceptuelle des
exigences de sécurité (i) modélisation conceptuelle du systeme, et (iii) transformation des
modeles pour la vérification. Ces trois étapes sont mises en correspondance avec les concepts
de larchitecture dirigée par le modele (MDA), en séparant la modélisation conceptuelle
de la plate-forme technique. A travers le langage SysML, ils ont introduit un profil appelé
Extended Attack Tree permettant une modélisation formelle et temporelle des attaques et
un profil de connectivité permettant la propagation des flux entre les différents sous-systemes
communicants qui par la suite sont validés a travers deux processus de transformation suivant
le paradigme MDA. Cette méthode combinant la modélisation semi-formelle et la vérification
formelle, et pouvant étre réalisée de maniere automatique et précoce, permet de faciliter
I’approche secure-by-design. Cependant, elle ne traite pas tous les aspects de ’analyse de
risque, notamment ceux liés a ’établissement du contexte. Cela est bien str inhérent a leur
approche basée sur les scénarios d’attaques qui ont besoin d’éléments concrets sur lesquels
reposer, mais qui alors spécialise leur méthode et ne permet pas une couverture complete de
I’analyse. De plustla méthode éstipour aider et assister les équipes sécurité en modélisant
la sécurité dans les modeles afin d’exécuter leurs processus de vérification, ce qui ne répond

pas a nos objectifs de co-ingénierie entre les équipes métiers et de sécurité.

Khashooei [KVKM21]|, propose une méthode prenant place au début de la phase de
modélisation et de ’analyse du systeme dans le contexte des systemes de systemes. Le résultat
de la conception est un ensemble de vues holistiques du systeéme, ou les préoccupations
de sécurité et de confidentialité sont liées aux blocs de construction du systeme et ou les
informations principales sur les solutions alternatives peuvent étre présentées de maniere
simple et intuitive. Néanmoins, cette approche n’integre 1’analyse de risque qu’a un stade
avancé de la modélisation et ne couvre pas toute la démarche d’analyse de risque. Elle reste
spécifique a la sécurisation de systemes au travers de solutions alternatives d’architecture
sans tracabilité et prise en compte des spécificités de l'ingénierie des exigences. De plus,
cette méthode cherche a créer des tableaux contenant les éléments d’analyse de risque afin
de collaborer et de communiquer avec les décideurs et experts métiers. Cette approche n’est

pas en adéquation avec notre objectif de co-ingénierie a travers les modeles.

L’analyse de ces approches montre qu’aucune de ces méthodes ne satisfait toutes les
exigences étudiées. Les couplages proposés sont adaptés aux équipes sécurité en délaissant
I'expertise métier qui peut étre assimilée a travers des échanges supportés par les modeles.

Pour cela, I'analyse de risque doit prendre place dans ceux-ci, couvrir les différentes phases
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et évoluer en méme temps que la définition du systeme.

[.1.2 Catégorie B : Approches existantes intégrant le processus
d’analyse de risque ainsi que ces concepts dans ’ingénierie

systeme

Ici, nous nous concentrons sur les approches existantes proposant un alignement des
concepts de I'ingénierie systeme avec ceux de 'analyse de risque ainsi que les propositions de
représentation de ces concepts. Nous avons sélectionné certaines des approches qui proposent
une modélisation des différents ateliers de ’analyse de risque dans les différents modeles et

perspectives de l'ingénierie systeme ainsi que les résultats obtenus.

Thales travaille actuellement sur une représentation et des perspectives de sécurité en
tant d’extension de modeles. Ils ont mené une étude dans ce sens afin d’identifier au plus
tot les menaces possibles, les actifs a protéger (informations, capacités, etc.), et certaines
mesures de sécurité pour y répondre [NVPB19]. Ce travail a conduit aux premiéres réflexions
sur un travail de co-identification et de co-définition des éléments de sécurité par I'ingénierie
systeme. Cependant, ce travail est encore a un stade tres précoce, et il ne couvre pas tous
les éléments nécessaires a la réalisation d’une analyse de risque. De plus, il ne prend pas en
compte la dépendance et les impacts que ces concepts de sécurité ont les uns sur les autres

pendant les phases d’exigence et de conception du cycle de vie du développement du systeme.

Dans un autre travail [AYL15], les auteurs proposent un cadre basé sur le modele
pour l'analyse de la sécurité en implémentant la méthode d’analyse de risque EBIOS et
les arbres d’attaque comme profils UML. Ce travail a ces avantages, mais ne s’inscrit pas
dans le nouveau paradigme de la sécurité plus collaboratif et transparent. Leur objectif
reste d’équiper et d’aider les ingénieurs en sécurité en utilisant le langage et la propriété
de lI'ingénierie systeme sans chercher a collaborer avec les équipes systeme, dont le role se
limite a définir les exigences des modeles de systeme. De plus, cette méthode est dissociée
du cycle de vie du systeme, ¢a construction, maintenance et évolue peut donc étre obsolete

Voir inapproprié.

La méthode CORAS [SABD*02] est définie comme un cadre fondé sur un modele pra-
tique pour I’évaluation des risques pour les systemes critiques. Elle fournit un langage gra-

phique pour la modélisation du risque. Elle a été mise au point par le conseil norvégien de la
recherche et de 'UE. Elle est fondée sur le standard australo-néo-zélandais : AS / NZS 4360 :
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2004. CORAS est un modele d’évaluation des risques basé sur le langage de modélisation
normalisé UML qui vise a faciliter une meilleure communication pendant les évaluations de
sécurité, en rendant les modeles semi-formels plus faciles a comprendre pour les non-experts,
tout en les gardant bien définis et en documentant les résultats de I’évaluation des risques
et les hypotheses dont dépendent ces résultats afin de favoriser la réutilisation et la main-
tenance. Cependant l'efficacité des mesures de sécurité n’est pas incluse, la mise en ceuvre

nécessite donc une connaissance approfondie de divers domaines.

Nous notons aussi l'article [ZHLL18|, qui argumente le lien entre la discipline RAM
(Fiabilité, disponibilité et maintenabilité) et ingénierie systeme (SE). A travers analyse,
les auteurs proposent un cadre RAM-SE pour connecter les concepts et les modeles utilisés
par ces deux disciplines, a la lumiere des problemes spécifiques rencontrés dans la concep-
tion sous-marine. Ce cadre identifie les avantages des différentes phases du processus SE
sur lesquelles les ingénieurs RAM pourraient collaborer pour soutenir leurs techniques et
méthodes et vigeé versa a travers un framework. Toutefois, ici il n’est question que du cou-
plage/alignement des techniques en lien avec la sécurité dans les différentes phases et modeles
dans I'ingénierie systeme. Ce travail est intéressant d’un point de vue abstrait, mais ne rentre
pas en détail sur I'alignement, chevauchements et les intégrations des concepts inhérents a

ces techniques dans les modeles.

Mouratidis et al. [MJ10] proposent et présentent l'intégration de deux approches im-
portantes, une approche d’ingénierie des exigences de sécurité orientée vers les objectifs
appelés Secure Tropos et une approche MBSE appelée UMLsec. Pour les systemes critiques
en matiere de sécurité, 'approche proposée permet d’éliciter et de raisonner sur les exigences
de sécurité des le début du processus de développement, dans le contexte du développement,
et de maniere transparente tout au long du cycle de développement. Ensuite, on peut vérifier
que le systeme satisfait aux exigences de sécurité pertinentes au niveau de la conception en
analysant le modele. Cependant, ce travail porte en grande partie sur 'implémentation des
concepts de sécurité déja présents dans UMLsec avec ceux de Secure Tropos, ce qui une fois
de plus aide a ’amélioration et la complétude de ’analyse, mais ne cherche pas a intégrer

les expertises métier a travers des modeles collaboratifs.

L’analyse de ces approches montre qu’aucune de ces méthodes ne satisfait toutes les
exigences nécessaires pour répondre a nos 2 questions de recherche. La co-ingénierie devrait
étre pensée pour servir et aider les équipes métier ainsi que celle de sécurité et cela a travers

toutes les perspectives de I'ingénierie systeme et non pas seulement les experts en sécurité.


Yvon Kermarrec

Yvon Kermarrec
ref
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I[.1.3 Catégorie C : Travaux portant exclusivement sur
lintégration et la modélisation de concepts de sécurité

dans l’'ingénierie systeme

Dans cette section, nous nous intéressons aux méthodes permettant aux équipes de
sécurité de prendre en compte les questions de sécurité au cours et a travers les différents
modeles de I'ingénierie systeme. Les méthodes adressées ici n’ont pas pour objectif de fournir
une méthodologie complete d’analyse et de gestion des risques, mais plutot de proposer des

protocoles et des mécanismes de sécurité spécifiques aux besoins de modélisation.

Aux différentes étapes du développement d’un SI, la sécurité peut étre abordée a l'aide
de divers modeles ; par exemple, les “goal model” avec Tropos [BPG*04], i* [Yu97] ou KAOS
[VLO1]; les diagrammes de classe UML SYSML [OMG15b][OMG15al, etc. Cependant, ces
langages n’ont pas été concus en prenant en compte les préoccupations et 'angle de la

sécurité et, par conséquent, leur prise en compte est délicate et laborieuse.

Il existe également des langages de modélisation de la sécurité spécifiquement dédiés a
I’analyse et a la modélisation des problemes de sécurité des SI. Par exemple, Abuse frames
[LNIJO4] qui propose des moyens de prendre en compte la sécurité des le début de la phase
d’ingénierie des exigences (RE). UMLsec [Jir02] et SecureUML [LBD02] qui sont utilisés
quant a eux pour aborder la sécurité pendant la phase de conception/architecture du systeéme.
MoDELO [MGA13|, une approche de politique de sécurité basée sur le modele qui étend
UMLSec avec les éléments de controle d’acces basés sur l'organisation, comme le role, le
sujet, l'objet, I'action et le contexte, pour modéliser et évaluer les exigences de controle

d’acces.

Les langages de modélisation des objectifs ont également été adaptés a la sécurité. Nous
avons pour exemple Secure i* [EY07] qui traite des compromis en matiere de sécurité entre
les objectifs concurrents des systemes a acteurs multiples. L’extension de sécurité de KAOS
(Keep All Objectives Satisfied) [VLO04] qui ajoute des modeles anti-objectifs congus pour
explorer et modéliser les raisonnements des attaquants. Tropos a été étendu a la méthodologie
Secure Tropos [MGO07] qui combine les concepts d’ingénierie des exigences, tels que I'acteur, le
but, le plan, avec les concepts d’ingénierie de la sécurité, tels que la menace et les contraintes

de sécurité avec par la suite une implémentation pour la gestion des risques [MMN*12].

Dans [ALR16] Apvrille et al. proposent SysML-Sec, une approche de la sécurité basée
sur le modele SysML. Il s’agit d’une approche formelle inspirée de la méthode KAOS pour
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I'analyse des exigences et est défini en trois étapes : l'analyse du systéme (évaluation
du systeme pour identifier les exigences et les menaces de sécurité), la conception du
systéme (mise en ceuvre des mécanismes de sécurité du logiciel) et la validation du systéme
(vérification formelle et test des modeles congus). Alam et al. [AHA15] quant & eux pro-
posent 1'utilisation subséquente de secure tropos et UMLsec en s’appuyant principalement
sur le modele Tropos pour I'analyse du systeme et UML/UMLsec pour la modélisation du

systeme.

Dubois et al. [DHMM10] proposent d’étendre des langages Secure tropos et KAOS
avec la notion de risque a travers un modele de domaine concu apres la réalisation d'un
alignement de différents concepts trouvés dans différents cadres, méthodologies et normes de
gestion des risques, tels que les concepts d’actifs, de risque et d’'impact. De méme, Altuhhova
et al; dans [AMA12], proposent un alignement entre les concepts du modele de Dubois et al.
[DHMM10] et les modeles BPMN [Whi04] afin de permettre aux concepteurs de comprendre
comment utiliser BPMN pour traiter la sécurité. Ahmed et al. [AM14] utilisent également le
modele de domaine de Dubois et al. [DHMM10] pour décrire quatre modeles orientés risque
dans BPMN; et une méthodologie en sept étapes visant a sécuriser les processus métier.

Néanmoins, ’analyste métier n’est pas guidé pour la sélection du modele approprié.

Les diagrammes d’Abuse cases [MF99], de Misuse cases [SO05] et de Mal-activity [Sin07]
abordent les problemes de sécurité par le biais de scénarios négatifs ou de processus exécutés

par 'attaquant.

En ce qui concerne le risque, Mellado et al. [MFMPO7] et [MFMP10] ont présenté des

travaux relatifs aux approches des exigences de sécurité basées sur le risque.

Le cadre Tropos Goal-Risk (GR) est une autre extension de Tropos qui considere le
concept de "risque” [AG06] avec pour objectif d’évaluer le risque d’événements incertains
sur les stratégies d’organisation et d’évaluer l'efficacité des traitements [AMSZO08]. 11 est
nécessaire de noter que I’éventail des risques pris en charge par le cadre Tropos GR n’est pas

centré sur la sécurité des SI. Il est ouvert aux risques en général.

Enfin, dans [GL07], un modele est proposé pour expliquer les relations entre les exigences

de sécurité et les composants de risque, a des fins de certification et d’accréditation.

Dans la plupart des cas, les langages susmentionnés n’ont pas été spécifiquement
congus en tenant compte des aspects de sécurité. Ces aspects ont été introduits de maniere

incrémentale et ont enrichi les langages existants, en raison de I'importance croissante de la
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sécurité. Par conséquent, ces langages ont progressivement intégré des concepts de sécurité,
sans véritable approche systématique de la conception du langage. En outre, aucun des
langages de modélisation présentés n’offre une correspondance formalisée avec la Gestion
des risques liés a la sécurité des systemes d’information (ISSRM) issue des normes et no-
tamment celle de la famille 27000. Bien que certains langages incluent certains concepts de
risque, aucun ne couvre tous les concepts nécessaires a la réalisation de 'ISSRM. Les langages
manquent également de lignes directrices sur la fagon dont ils peuvent répondre aux besoins
des différentes parties prenantes, c’est-a-dire, représenter et unifier les points de vue et les
préoccupations individuelles liées a la sécurité des SI, des exigences fonctionnelles métier et
a la gestion des risques de sécurité. De plus, ces langages ne permettent pas une co-ingénierie
en collaboration avec les experts systeme, cela pouvant amener un travail d’intégration ou

de rectification supplémentaire.

I.1.4 Catégorie D : Les méthodes et outils d’ingénierie systeme

utilisés dans ’'industrie

Dans cette section, nous avons répertorié et comparé plusieurs langages de modélisation
de systeme industriel. Nous avons identifié et choisi ces langages en fonction de leurs res-
pects et adhésions par rapport aux différentes phases et perspectives des normes d’ingénierie
systeme. De plus, nous avons considéré le fait qu’ils pourraient avoir des prédispositions
quant au nouveau paradigme de la sécurité que nous voulions intégrer (prises en compte,

modélisation de 1’écosysteme ainsi que des scénarii d’attaques).

Traditionnellement, de nombreuses approches ont été utilisées pour modéliser
les exigences et larchitecture des systemes, telles que : les approches formelles
[Asn06][MUV*16][RB04|[BKS10] qui décrivent les modeles d’architecture a l’aide d’ex-
pressions mathématiques et de prédicats; les approches orientées vers les objectifs
[HY16][DM17][JFS08] qui se concentrent sur la capture des exigences fonctionnelles et non
fonctionnelles du systeme dans les modeles d’architecture ; et les langages de description ar-
chitecturale (ADL) [Pan10] qui sont des langages utilisés pour décrire I’architecture logicielle

du systeme, comme ses composants, ses connecteurs, ses regles et ses directives.

Nos travaux s’appuyant sur lingénierie basée sur les modeles (ISBM) afin de co-
ingéniérer la sécurité dans les différentes perspectives et modeles de 'ingénierie systeme.

Dans cette section, notre état de 'art s’est principalement posé sur les méthodes ISBMs
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utilisées dans l'industrie et répandues dans le monde.

Les approches orientées sur les objectifs telles que KAOS [VLO1] peuvent étre utilisées
pour modéliser des aspects comportementaux tels que les objectifs généraux du systeme,
les fonctionnalités permettant leur réalisation ainsi que les interactions entre elles. Etant
donné qu'un aspect crucial dans le contexte de notre travail est 'intégration de la sécurité
dans les différentes phases de l'ingénierie systeme, les phases couvertes par I'approche par
objectifs telles que celles des besoins et des exigences ne sont pas suffisantes et nous ne
permettrons pas de modéliser les propriétés et les concepts tels que les vulnérabilités et les
attaques et les extensions de sécurité. Les approches orientées vers les objectifs ne sont pas
suffisantes pour décrire I'architecture structurelle d’'un systeme et nécessitent un couplage
avec un ADL [VVLPPO5|[LCS*09]. L’ADL fournissant un support pour la modélisation

explicite des composants, des connecteurs, de leurs configurations et des contraintes.

ADL semble étre une base plus adaptée pour extension/définition d'un langage de
modélisation spécifique au domaine pour la modélisation d’architectures sécurisées comme
le montrent d’autres revues de la littérature [EHPC*16][GNB*15][NGG*13]|. Compte tenu
de la diversité des approches récemment proposées pour la modélisation des systemes et sur
la base de notre étude et des résultats de revues récentes, nous limitons notre revue aux
ADLs, nous présentons et analysons ci-dessous les dernieres ADLs destinées a modéliser les

différentes phases de l'ingénierie systeme.

Le langage AADL [FG12] (Architecture Analysis and Design Language) est un langage
de conception d’architectures standardisé par la SAE (Society of Automotive Engineers).
Il est destiné a la conception et 'analyse de systemes embarqués complexes et temps réel.
AADL permet de décrire a la fois les parties logicielles et matérielles d'un systeme. Il se
concentre sur la définition d’interfaces de blocs claires et sépare les implémentations de ces
interfaces. Il peut étre exprimé a ’aide d’une syntaxe graphique et textuelle. A partir de la
description de ces blocs, on peut construire un assemblage de blocs qui représente le systeme
complet. Pour prendre en compte les multiples facons de connecter des composants, ’AADL
définit différents patrons de connexion : sous-composant, connexion et liaison. Feiler et al.
[FDW16] ont travaillé 'utilisation de ReqSpec avec des modeles AADL afin de définir et
d’intégrer les objectifs des parties prenantes ainsi que les exigences du systéeme permettant

ainsi une couverture totale des phases d’ingénierie.

SDL (Specification and Description Language) [BHS91] est un langage graphique formel

qui a été standardisé par 'ITU (International Telecommunication Union). Il est destiné a



44 CHAPITRE I. ETAT DE L’ART

la description des systemes temps réels événementiels complexes. Il utilise une sémantique
formelle contrairement & UML qui définit des ” Points de variations sémantiques” (un élément
de langage peut étre interprété différemment), ne couvre pas les phases d’exigences et des
besoins et ne peut étre intégré a d’autres langages que de maniere propriétaire, pour cette
raison la création du profil UML pour SDL [BKV02] [Gra06] permettant 1'utilisation de tous
les diagrammes UML et de profiter de la sémantique formelle de la conception SDL a été

étudiée.

UML existe maintenant depuis plus de 20 ans et est devenu un standard internatio-
nal. Il est le résultat d’années de travail d’experts de renommée internationale, qui ont
doté le langage de riches capacités d’expression et d’une excellente couverture des be-
soins de modélisation les plus courants [AR15]. SysML est une spécialisation d’'UML des-
tinée a répondre aux préoccupations de l'ingénierie des systemes. De nombreux outils de
modélisation offrant divers degrés d’extensibilité et de personnalisation supportent SysML.
L’approche la plus courante pour mettre en ceuvre les orientations méthodologiques de
I’'ISBM consiste a enrichir le langage SysML avec des profils spécifiques aux méthodes, en
ajoutant de la sémantique, et en fournissant des outils permettant sa réalisation et sa vali-
dation. Les langages standards ou universels tels que SysML ciblent une grande variété de
domaines et d’intentions de modélisation. A I'inverse, les langages de modélisation spécialisés
sont destinés a fournir des solutions pour des domaines ou des intentions de modélisation
particulieres. Les DSML (Domain-Specific Modeling Language, langage de modélisation

spécifique a un domaine) ont généralement une couverture réduite et plus d’efficacité.

Ces caractéristiques les rendent plus susceptibles de fournir une sémantique plus
riche et un formalisme amélioré. Malgré I’émergence d’environnements dédiés favorisant le
développement de DSML, les couts de développement peuvent étre importants étant donné
le niveau de maturité qu’un utilisateur final attend généralement dune solution industrielle.
Cependant, ce colit peut étre contrebalancé par le fait que les outils DSML sont généralement

moins complexes et plus faciles a apprendre.

Arcadia [Voil7] couvre l'analyse opérationnelle et la conception architecturale des
systemes. Il s’inspire d'une grande variété de langages standard, des cadres d’architecture
(tels que NAF [Orgl6] ou DoDAF [G*03]) a SysML. L’approche intégrée (ARCADIA) est
une méthode structurée d’ingénierie de ’architecture pour définir et valider des systemes
multi-domaines, basée sur des activités d’ingénierie centrées sur ’architecture et pilotées par
les modeles. ARCADIA est une méthode basée sur I'analyse fonctionnelle et se concentre sur

le développement du systeme en partant de ’analyse des besoins et du développement de
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solutions jusqu’a la vérification et la validation intégrées. ARCADIA est tres flexible et peut
étre mis en ceuvre en utilisant une approche de développement descendante, ascendante ou
intermédiaire, selon les besoins. Ces perspectives/phases sont implémentées a travers I'outil
de modélisation/éditeur graphique Capella. La démarche et le langage ARCADIA et son outil
Capella sont activement maintenus avec une documentation bien établie et ils sont extensibles
et interopérables avec les langages et outils existants basés sur SysML. En effet, ARCADIA,
ainsi que Capella, sont des logiciels libres, largement utilisés dans le monde entier par des fa-
bricants tels que RollsRoyce (UK), Virgin Hyperloop (USA), Deutsche Bahn (GER), Comac
(Chine) sans oublier I'industrie francaise, et en particulier, leur auteur Thales®, une société

multinationale frangaise [Shel9].

ARCADIA est conforme aux normes MBSE, en particulier le processus ISO 15288 &
[EEE 1220 et propose une démarche d’ingénierie en cinq phases d’analyse. Capella n’est donc
ni un profil SysML ni un DSML. Le méta modele central de Capella a été fortement inspiré
par SysML et les diagrammes proposés sont tres similaires. Cependant, en considérant le
langage SysML comme une référence, le méta modele de Capella est simplifié, modifié et
enrichi [BVEN16]. Le principal avantage de cette approche hybride est que les diagrammes
Capella peuvent étre lus et compris par des ingénieurs n’ayant aucune connaissance parti-

culiere d’Arcadia.

En résumé, les ADLs industriels sont bien adaptés pour modéliser I'architecture et la
définition des besoins et exigences des systemes. SysML est activement utilisé et constitue
une base solide pour toute définition/extension de langage traitant de la modélisation de
I’architecture. Cependant, SysML n’est qu'un langage, et chaque entreprise doit élaborer
une stratégie de modélisation adaptée et ’enseigner a ces outils de modélisation. A Tinverse
d’ARCADIA qui propose sa méthode et son outil.

I.1.5 Catégorie E : Les méthodes et outils d’analyse de risque

utilisés dans 'industrie

Comme présenté dans 'introduction, la norme ISO 27005 :2008 établit des lignes direc-
trices pour la gestion des risques dans les systemes d’information. Elle est complémentaire
et s’appuie sur les concepts généraux spécifiés dans les normes ISO/TEC 27000 et ISO/TEC
27001 et ISO/IEC 27002 qui définissent la nécessité de gérer les risques liés a la sécurité

5. https ://www.thalesgroup.com/en
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de I'information, sans préciser comment. Elle est percue comme la formalisation d’exigences
internationales a satisfaire par une méthodologie de gestion des risques de la sécurité de I'in-
formation. Elle permet la définition d’un cadre méthodologique utilisé comme référence pour
la formulation et structure des méthodes appliquées de management des risques et utilisées

dans l'industrie.

Afin de réaliser le processus de management du risque reposant sur ces éléments,
un certain nombre de méthodes d’analyse de risques ont été développées : EBIOS 2010
[ndlsdsdA10] et EBIOS RM [ebil8], MEHARI [dlsdlf10], OCTAVE [CSYWO07], NIST SP
800-30 [SGF02]... La plupart de ces méthodes suivent les étapes proposées dans la norme
ISO 27005 et présentent donc des similitudes. La réalisation d’une analyse de risques est
une tache complexe qui nécessite d’étre a la fois précise et de garder une vue d’ensemble,
couvrant tous les risques et toutes les situations, tout en restant homogene. Afin de rendre
la démarche la plus rigoureuse possible, I’apport de la méthode consiste tout d’abord a pro-
poser une approche systématique composée d’étapes simples, qui consistent généralement a
inventorier le systeme, a le représenter d'une maniere ou d’'une autre, puis a identifier les

risques a partir de listes génériques et a les évaluer selon une échelle bien définie.

1.1.5.1 MAGERIT [edap12]

Magerit a été élaboré et promu par CSAE (Conseil supérieur de I'administration
électronique espagnol) en réponse a la perception que le gouvernement (et, en général, toute
la société) dépend de plus en plus des technologies de I'information pour atteindre ses objec-
tifs de service. L’analyse de risque utilisant Magerit suit les étapes suivantes : 1 - Déterminer
les actifs, 2 - Déterminer les menaces, 3 - Déterminer les mesures de protection disponibles
et leur efficacité par rapport au risque, 4 - Estimer I'impact en connaissant la valeur des
actifs et les dommages causés par les menaces 5 - Estimer le risque, défini comme I'impact

pondéré sur le taux d’occurrence de la menace.

Méthode | Editeur Da?te‘de I.Derr\ueire Soutenu par Outils Type d’analyse Documentation
création | mise a jour
. CSAE Solution gratuite I o Disponible
MAGERIT Espagne 1997 2012 Gouvernement (EAR / PILAR) Qualitative et quantitative (licence GNU)

TABLE 1.2: Fiche descriptive MEGERIT

La méthode Magerit suit les trois premieres étapes générales de ’analyse des risques :
(1) identification de la menace, (2) identification de la vulnérabilité, et (3) détermination

du risque. Cependant elle ne comprend pas de recommandation de controle. Les recomman-
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dations de controle sont incluses dans 1’étape suivante de la gestion de la sécurité, apres
I’analyse des risques. Cependant Magerit fournit des documents supplémentaires pour aider

a I’évaluation des risques.

1.1.5.2 OCTAVE-Allegro [CSYWO07]

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) est une
méthode, développée et publiée par le Software Engineering Institute (SEI) du Carnegie
Mellon University a travers son programme CERT. Elle est reconnue dans le domaine de la
sécurité des systemes d’information notamment par la Federation of computer Emergency &
Response Team-CERTS. La méthode se concentre sur I'étude des risques organisationnels,
principalement dans les aspects liés au travail quotidien dans les organisations. L’une de ses
particularités est qu’elle doit étre réalisée par du personnel appartenant aux unités fonction-
nelles et au domaine des technologies de I'information. Il existe : OCTAVE (pour les grandes
organisations), OCTAVE-S (pour les petites organisations) et OCTAVE Allegro (défini pour
analyser les risques en se concentrant davantage sur les actifs informationnels, par opposi-
tion a l'approche en ressources informationnelles). OCTAVE-Allegro est la derniere version
et est orientée vers I’évaluation des risques de sécurité de I'information. Elle décrit les étapes
et fournit des feuilles de calcul des risques et des questionnaires, comme des guides et des
modeles pour évaluer les risques de 1'organisation ou plus précisément, ses actifs. OCTAVE-
Allegro fournit un framework d’évaluation des risques, composé de 8 étapes couvertes a
travers quatre phases : 1 - Définir les parametres, 2 - Définir les profils d’actifs, 3 - Identifier

les menaces, 4 - Identifier et atténuer les risques.

Méthode Editeur Dz}te.de ]')err\u?re Soutenu par Outils Type d’analyse Documentation
création | mise a jour
CERT R L o s o Disponible
Octave-allegro USA 2007 2007 Universitaire | Logiciel propriétaire | Qualitative et quantitative (licence GNU)

TABLE 1.3: Fiche descriptive d’Octave-allegro

Cette méthode comprend de nombreux documents et outils et met en oeuvre une
évaluation des risques d’un point de vue opérationnel. Elle traite exclusivement les actifs
informationnels et leur conteneur en les corrélant aux risques intentionnels et non inten-
tionnels et évaluant leurs risques a travers des arbres de menaces et des scores de risque.
Cette approche adopte le point de vue forteresse en étant exhaustive, une vulnérabilité, une
mesure et ne prend en considération que 'atténuation et ’acceptation du risque, mais pas

son évitement.
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1.1.5.3 CRAMM [Con05]

- La méthode CRAMM est une méthode d’analyse et de maitrise des risques concernant
le systeme d’information d’une entreprise. Créée en 1986 par Siemens en Angleterre, cette
méthode est entierement conforme aux normes BS2 7799 et ISO 27001. CRAMM est utilisé
par 'OTAN, les forces armées néerlandaises et des entreprises travaillant activement sur
la sécurité, comme Unisys. Il est mis en ceuvre en quatre phases : 1 - Identification et
évaluation des actifs, 2 - Evaluation des menaces et des vulnérabilités, 3 - Analyse du risque,

4 - Management du risque.

Méthode Editeur szte.de ]E)err}l(.ere Soutenu par Outils Type d’analyse Documentation
création | mise a jour
Insight Consulting . - s R o Disponible
CRAMM Royatme-Uni 1985 2003 Gouvernement | Solution industrielle | Qualitative et quantitative (licence GNU)

TABLE 1.4: Fiche descriptive de CRAMM

Cette méthode couvre les différentes menaces et vulnérabilités auxquelles le systeme
d’information est exposé, qu’elles soient délibérées ou accidentelles. L’entreprise doit évaluer
ses risques, mais également décider du niveau de sécurité voulu pour chaque menace. La
méthode CRAMM est associée a un logiciel possédant une base de données de plus de 400
types d’actifs, plus de 25 types d’impacts, 38 types de menaces, 7 types de mesures de risque
et plus de 3 500 mesures de protection. Cependant cette méthode adopte le point de vue
de la forteresse (une vulnérabilité, une mesure) ce qui rend sa mise en place, réalisation et
maintien tres exigeant. Ni la méthode ni 'outil n’ont suivi ’évolution de la menace dans
notre contexte actuel et donc ne prennent pas en compte I’'écosysteme dans leur analyse et

sont incapables d’analyser des scénarios complexes.

I.1.5.4 NIST SP-800-30 [SGF02]

Le “SP 800-30 Guide for Conducting a Risk Assessment” est une directive du Na-
tional Institute of Standards and Technology (NIST). Selon le NIST SP 800-30, 1'objec-
tif de I’évaluation des risques est d’aider les organisations a fournir aux dirigeants et aux
cadres supérieurs les informations nécessaires a la mise en ceuvre de stratégies de gestion des
risques adaptées a leur profil de risque unique et au rapport cotts-avantages des stratégies
d’atténuation. Pour cela, il propose de conduire une analyse de risque sous 4 étapes : 1 -
Préparation de ’évaluation, 2 - Effectuer une évaluation, 3 - Communiquer les résultats, 4 -

Maintenir ’évaluation.
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Méthode Editeur szte'de ].Derr\ucire Soutenu par | Outils Type d’analyse Documentation
création | mise a jour
NIST X o o Disponible
NIST SP 800-30 USA 2012 2012 Gouvernement X Qualitative et quantitative (licence GNU)

TABLE L.5: Fiche descriptive du NIST SP 800-30

Contrairement a ISO 27005, et les méthodes I'implémentant, la NIST SP 800-30 ne peut
pas étre utilisée pour I'évaluation des risques organisationnels. Il n’y a pas d’identification
des actifs dans le NIST SP 800-30. En tant que telle, elle se concentre uniquement sur une
infrastructure spécifique et ses limites a un moment donné. Bien que la norme ISO 27005 soit
influencée par le NIST SP 800-30, contrairement a la norme ISO 27005, le NIST SP 800-30
ne permet de calculer le risque que d’une seule maniere en étant tres normative, puisque
I'objectif est de réaliser une analyse des risques techniques de l'infrastructure informatique

centrale.

I1.1.5.5 MEHARI [Mih12]

MEHARI (Méthode Harmonisée d’Analyse des Risques) est une méthodologie francaise
développée par une organisation de sécurité de I'information sans but lucratif (CLUSIF). La
méthode fait usage d’une méthode fondée sur la connaissance des procédures de support
semi-automatiques pour 1’évaluation des risques. Elle offre la possibilité d’évaluer et de gérer
les risques liés aux scénarios de risque grace a des formules d’évaluation directe et le choix
des moyens de les réduire. La démarche MEHARI comprend trois phases : 1 - La phase
préparatoire, 2 - La phase d’analyse des risques, 3 - La phase de planification du traitement

des risques.

Méthode | Editeur Dzite'de ].Derl}le.re Soutenu par Outils Type d’analyse Documentation
création | mise a jour
MEHARI CLUSIF 1995 2017 industriels | source ouverte | Qualitative et quantitative -Dlsponlble
France (licence GNU)

TABLE 1.6: Fiche descriptive de MEHARI

La base de connaissances complete de MEHARI, construite a ’aide d’Excel, est dispo-
nible en anglais et en francais sous la forme d’un outil interactif, ou plus exactement d’une
suite d’outils qui peuvent étre utilisés individuellement, mais sont congus comme une suite
cohérente. Au fur et a mesure de 'avancement du processus, la base de connaissances s’en-
richit automatiquement des informations obtenues, fournissant des données pour les étapes

suivantes. Ce qui amene une mise en ceuvre limitée réalisable uniquement avec le logiciel
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dédié et le démarrage de I'analyse nécessite une adaptation complexe de la ”base de connais-

sances”.

I.1.5.6 EBIOS [ndlsdsdA10]

EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité) est une
méthode frangaise développée en 1995, et revue en 2010, par la DCSSI (Direction centrale
de la Sécurité des systemes d’information) devenue par la suite I’Agence Nationale de la
Sécurité des Systemes d’Information (ANSSI). Elle fournit une approche méthodologique
complete en accord avec les principales normes internationales en matiere de gestion des

risques. EBIOS 2010 se définit comme une <« Une démarche itérative en cinq modules > :

1. Module 1 — Etude du contexte : Ce module a pour objectif de formaliser le cadre
de gestion des risques dans lequel I’'étude va étre menée en identifiant, de délimitant et
décrivant le périmetre de I’étude a travers 'identification des biens et de leurs criteres
de sécurité, des sources de menaces, ainsi que des mesures de sécurité déja mises en

place ;

2. Module 2 & 3 - Etude des événements redoutés et des scénarios de menaces :
Ces modules sont complémentaires et permettent pour le premier de dresser une liste
des événements redoutés et pour le second d’analyser les modes opératoires/scénarios

portant atteinte a la sécurité dans le cadre de I’étude;;

3. Module 4 - Etude des risques : A pour objectifs de corréler les événements redoutés
avec les scénarios de menaces afin d’identifier les seuls scénarios réellement pertinents

vis-a-vis du périmetre de 1’étude ainsi que la stratégie de traitement a appliquer;

4. Module 5 - Etude des mesures de sécurité : A pour objectif de déterminer les
moyens de traiter les risques et de suivre leur mise en ceuvre, en cohérence avec le

contexte de 1’étude.

Méthode | Editeur Da}te'de ]‘)erl\n(?re Soutenu par | Outils Type d’analyse Documentation
création | mise a jour
ANSSI Gouvernement o o Disponible
EBIOS France 1995 2010 Club EBIOS X Qualitative et quantitative (licence GNU)

TABLE 1.7: Fiche descriptive d’EBIOS

Cette méthode a pour avantage la réutilisation de chaque module afin d’améliorer pro-

gressivement 'analyse. Elle traite les actifs de haut niveau ainsi que des actifs support
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permettant leur réalisation en les corrélant aux risques intentionnels et non intentionnels et
évaluant leurs risques a travers des matrices de gravité et de vraisemblance. Cette approche

adopte le point de vue forteresse en étant exhaustive, une mesure pour chaque vulnérabilité

Depuis bientot 10 ans, EBIOS 2010 propose une méthode centrée sur la notion de
menaces unitaires tirant parti de vulnérabilités et de prévention de leurs impacts sur des
processus métier. Cette méthode remettait, a ’époque, le métier au centre de I'analyse de
risques, mais n’était pas congue pour identifier et traiter des menaces complexes. Ces menaces
sont composées de rebonds de 'attaquant d’une vulnérabilité a une autre parfois exploitant
I’environnement du systeme pour atteindre ses fins, constituent ainsi une part majeure de
I"univers des risques SSI et ont été mises a l'ordre du jour de nombreux comités exécutifs a

la suite des dernieres attaques majeures comme NotPetya ou WannaCry.

I1.1.5.7 EBIOS RM [ebil8]

EBIOS RM vise a compléter les faiblesses d’EBIOS 2010 par une approche menant
une étude poussée des intentions des attaquants potentiels et dans un second temps une
prise en compte plus formelle de ’écosysteme pour finir avec une identification des scénarios
d’attaques complexes. L’objectif final de cette étude n’est plus I'alignement des mesures de
sécurité a des failles unitaires comme pour EBIOS 2010, mais vise désormais la capacité a

maitriser des risques aux facettes multiples.

EBIOS RM consiste en une approche itérative en 5 ateliers. L’approche par conformité
est utilisée pour déterminer le socle de sécurité (atelier 1) sur lequel s’appuie 'approche par
scénarios (atelier 2, 3 et 4) pour élaborer des scénarios de risque particulierement ciblés ou
sophistiqués. Cela suppose que les risques accidentels et environnementaux sont traités a
priori via une approche par conformité au sein du socle de sécurité permettant a la méthode

de se concentrer sur les menaces intentionnelles.

1. Atelier 1 : Cadrage et socle de sécurité : permet de suivre une approche par
< conformité ». Il vise a identifier 'objet de 1’étude, les participants et le cadre temporel.
L’objectif est de recenser les missions, valeurs métier et biens supports relatifs a I’'objet
étudié. Les participants identifient ensuite les événements redoutés associés aux valeurs

métier et évaluent la gravité de leurs impacts;

2. Atelier 2 : Sources de risque : Sert a identifier les sources de risque (SR) et leurs
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objectifs visés (OV), en lien avec le contexte particulier de I’étude. Au final, les couples
SR/OV jugés les plus pertinents sont retenus permettant la formalisation d'une car-
tographie des sources de risque qui sera utile lors de la construction des scénarios des

ateliers 3 et 4;

Atelier 3 : Scénarios stratégiques : Sert a acquérir une vision claire de 1’écosysteme
(ensemble des parties prenantes qui gravitent autour de I'objet de I’étude et concourent
a la réalisation de ses missions (partenaires, sous-traitants, filiales, etc.)). Cela va nous
permettre de batir des scénarios de haut niveau, appelés scénarios stratégiques. Ils
représentent les chemins d’attaque qu’une source de risque est susceptible d’emprun-
ter pour atteindre son objectif (i.e. un des couples SR/OV sélectionnés lors de 'atelier
2). Ces scénarios se congoivent a ’échelle de ’écosystéme et sont évalués en termes
de gravité. A Tissue de cet atelier, nous pouvons déja définir des mesures de sécurité
sur I’écosysteme et les scénarios stratégiques retenus constitueront la base des scénarios

opérationnels de I'atelier 4

Atelier 4 : Scénarios opérationnels : Schématisent les modes opératoires que pour-
raient mettre en ceuvre les sources de risque pour réaliser les scénarios stratégiques et
sont évalués en termes de vraisemblance. Cet atelier adopte une démarche similaire a

celle de I'atelier précédent, mais se concentre sur les biens supports;

Atelier 5 : Traitement du risque : synthese des scénarios de risque identifié en vue
de définir une stratégie de traitement du risque. Cette stratégie aboutit a la définition
de mesures de sécurité, recensées dans un plan d’amélioration continue de la sécurité

(PACS). On identifie ensuite les risques résiduels ainsi que le cadre de suivi de ces

risques.
Méthode | Editeur Da}te.de ]?err}lt?re Soutenu par Outils Type d’analyse Documentation
création | mise a jour
| ANSSI Gouvernement L . o o Disponible
EBIOS RM France 2018 2018 Club EBIOS Solution industrielle | Qualitative et quantitative (licence GNU)

TABLE 1.8: Fiche descriptive ’EBIOS RM

Cette méthode a pour avantage un processus itératif en deux temps (une itération

stratégique et une opérationnelle) permettant d’améliorer et de raffiner progressivement

I’analyse et ces scénarios ainsi que des supports collaboratifs permettant les échanges trans

disciplinaires entre les analystes de sécurité et les équipes métiers. Elle traite les actifs de haut

niveau ainsi que des actifs support permettant leur réalisation en les corrélant aux risques

intentionnels et 1'écosysteme (les parties prenantes) comme possibles sources de risques ou

chemins d’attaque. Les risques non intentionnels sont quant a eux traités par le socle de
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sécurité complexe. Cette approche adopte le point de vue de 'attaquant, défense adaptée en

fonction des chemins d’attaques.

Cette méthode est cependant tres dépendante de ses acteurs et participants. Elle
nécessite que les équipes métiers et sécurité trouvent les bonnes équivalences de vocabulaire
et de points de vue afin d’échanger sur leurs besoins et exigences propres a leurs métiers et

ainsi intégrer leurs préoccupations et leurs expertises dans ’analyse.

1.1.5.8 Conclusion

Méthode Editeur ];Zgiigi m]?szrl;i?zir Soutenu par Outils Type d’analyse Documentation
EBIOS RM fA“:nSlLS; 2018 2018 G&t‘{f%ﬁ?&sgt Solution industrielle | Qualitative et quantitative (11?;32212;?3]%)
EBIOS ?r\lii 1995 2010 Gé’l‘;frélglnopgt X Qualitative et quantitatif (h?ei;z:nci};\ll%>
MEHARI CFE;lsgj 1995 2017 industriel source ouverte Qualitative et quantitative (]l?elzlzgn(l}?\ll(ij)
NIST SP 800-30 %ISSE 2012 2012 Gouvernement X Qualitative et quantitative (h]?el;?gn(l;?\l]%>
CRAMM Ini%}if;ifﬁng 1985 2003 Gouvernement | Solution industriel | Qualitative et quantitative (11]3:12:11(1;]:]’\1]%)
Octave-allegro CJ:S}ZT 2007 2007 Universitaire | Logiciel propriétaire | Qualitative et quantitative (h];);;i:%l])\l]%>
MAGERIT CUSS’ZE 2012 2012 Gouvernement ?E{ZEO? éllit:g; Qualitative et quantitative (h]c);iglgf\lfw

TABLE 1.9: Fiche descriptive d’EBIOS RM

Toutes ces méthodes couvrent partiellement ou intégralement la famille des normes
2700X et sont efficaces pour identifier et analyser les risques. Cependant, cette derniere
décennie le contexte cyber a évolué et elles ont du mal a s’adapter a I’évolution de la menace
et les nouveaux besoins en termes d’analyse tels que l'appréciation et la prise en compte
de I'ensemble des parties prenantes qui gravitent autour de l'objet de I’étude (écosysteme)
et concourent a la réalisation de ses missions ainsi que la réalisation de scénarios complexes
exploitant par exemple les maillons les plus vulnérables de cet écosysteme pour atteindre leur
objectif. La méthode EBIOS RM semble pour le moment la seule a proposer des ateliers dans
ce sens permettant I’étude, I'identification, I’évaluation et la maitrise des dangers stratégiques
et opérationnels. L’ANSSI a fait évoluer sa méthode initiale en tenant compte des nombreux
retours d’expérience tout en faisant converger concepts et normes internationales relatives au
systeme de management de la sécurité de I'information. La méthode EBIOS Risk Manager
se distingue par une approche qui réalise une synthese entre conformité et scénarios et de
nombreux prestataires industriels souhaitent développer une solution logicielle conforme aux

principes et aux concepts de la méthode EBIOS Risk Manager 6.

6. https://www.ssi.gouv.fr/entreprise/management-du-risque/la-methode-ebios-risk-man


https://www.ssi.gouv.fr/entreprise/management-du-risque/la-methode-ebios-risk-manager/label-ebios-risk-manager-des-outils-pour-faciliter-le-management-du-risque-numerique/
https://www.ssi.gouv.fr/entreprise/management-du-risque/la-methode-ebios-risk-manager/label-ebios-risk-manager-des-outils-pour-faciliter-le-management-du-risque-numerique/
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[.1.6 Catégorie F : Les travaux qui portent exclusivement sur le
maintien et 1’évolution de I’analyse de risque dans les phases

d’exigence et architecture lors de la modélisation

Le processus de gestion des cyber-risques est un processus continu, qui devrait prendre
la forme d’une séquence ordonnée d’événements, d’activités et de décisions ultérieures qui

aboutissent a la cybersécurité de 'organisation [HKS16].

Comme le montre la figure 12, nous percevons le processus de gestion des risques relatifs
a la cybersécurité d’une organisation comme étant itératif. L’approche itérative du processus
d’évaluation des risques cybernétiques peut prendre la forme d’une augmentation du niveau
de détail de chaque itération ou d’un arrét du processus apres chaque étape, il existe des
points de décision (continuer, terminer, revenir). Il faut savoir que ’évaluation du risque,
y compris I'analyse du risque, est un élément fondamental du systeme de gestion du risque
dans l'organisation, car au cours du processus d’évaluation du risque, nous obtenons les
informations indispensables pour prendre les bonnes décisions concernant la stratégie de
traitement du risque, le choix efficace des mesures de réduction du risque, I’évaluation de
la validité du transfert, I'acceptation ou I’évitement du risque. Une fois que le risque a
été identifié, estimé et évalué, la direction de 'organisation est censée adopter les bonnes
stratégies pour l'atténuer. Les stratégies doivent inclure des activités liées aux risques comme

la réduction, le transfert, 'acceptation et I'évitement des cyber-attaques.

Dans les approches itératives menant a une augmentation du niveau de détail, nous
avons ceux portant sur les cyber-attaques. Les cyber-attaques ne durent pas un instant,
mais sont un processus, c’est-a-dire un ensemble d’activités qui doivent étre réalisées dans
le bon ordre et qui ont leur durée et leur lieu. Ces activités sont combinées en groupes
logiques et sont exécutées par étapes, créant ainsi un processus de cyber-attaque qui a
généralement une durée limitée. Les processus de cyber-attaque qui sont divisés en phases
peuvent étre appelés “cyber kill chains” [HCA*11]. En d’autres termes, les cycles de vie
des cyberattaques sont des modeles pratiques qui consistent en différentes étapes d’intrusion
liées a la sécurité des réseaux et des systemes d’information. Il existe différents cycles de
vie des cyber-attaques chacun ayant des phases diversement nommées, définies et décrites.
Par exemple, selon [Coll12], le cycle se compose de cing étapes : reconnaissance, balayage,

acces au systeme, activité malveillante et exploitation. Dans [HCA*11][KSF18], le processus

ager/label-ebios-risk-manager-des-outils-pour-faciliter-le-management-du-risque-numeriq
ue/
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https://www.ssi.gouv.fr/entreprise/management-du-risque/la-methode-ebios-risk-manager/label-ebios-risk-manager-des-outils-pour-faciliter-le-management-du-risque-numerique/
https://www.ssi.gouv.fr/entreprise/management-du-risque/la-methode-ebios-risk-manager/label-ebios-risk-manager-des-outils-pour-faciliter-le-management-du-risque-numerique/
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de cyber-attaque et quant a lui défini comme la séquence de sept étapes : reconnaissance,
armement, livraison, exploitation, installation, commandement et controle, actions sur les
objectifs. D’autres chercheurs [HTLC15] indiquent qu’une attaque contre une infrastructure
critique doit étre considérée comme une séquence de six phases : reconnaissance, armement,

livraison, exploitation, installation, commandement et controle, réalisation des objectifs.

Yadav et al. [YR15] et Jonsson et al. [JP11], explique qu’un aspect important de 1’ana-
lyse continue a travers la cyber kill chain est ’acquisition d’informations. L’évaluation des
risques ne sera complete que si, d'une part, elle se concentre sur les détails et, d’autre part,
elle est replacée dans le contexte des autres informations recueillies. L’évaluation de la cyber
kill chain est appliquée comme le produit de la probabilité d'un événement indésirable a
chaque étape de la chaine et de son impact négatif. De 'avis de Hoffmann [HNPS20], la
cyber kill chain, est un concept tourné vers ’avenir qui combinera diverses lois, normes,
réglementations et bonnes pratiques concernant le traitement de l'information, ’échange
d’informations et la protection des données, y compris les données personnelles et permettra
I’augmentation du niveau de détail de chaque itération de I’analyse. Pour toutes ces raisons,
nous utiliserons la cyber kill chain afin de rassembler et travailler les éléments d’analyse de
facon itérative afin de réinjecter les résultats obtenus afin de raffiner et adapter I’analyse en

fonction de I’évolution et correction du systeme.

1.1.7 Conclusion

Par conséquent, les approches et les outils récemment proposés aident a consolider le
processus d’analyse des risques, ils n’offrent pas les moyens de co-ingénierie des exigences
de systeme et de sécurité, et ne proposent pas un processus structuré et sémantiquement
justifié pour intégrer ’évaluation des risques de cybersécurité dans 'ingénierie des exigences.
De plus, dans ces approches, I'analyse de risque est dissociée de l'ingénierie systeme (d'un
point de vue sémantique, méthodologique et du cycle de vie), et donc lorsque I'analyse de
risque est modifiée/actualisée, la prise en compte de son impact sur 'ingénierie systeme reste
tres limitée, et vice versa. Par conséquent, les approches et outils existants ne répondent pas

a notre question de recherche, et ne satisfont pas pleinement les besoins actuels.

Toutes ces raisons justifient la nécessité de proposer un langage de modélisation ou
d’étendre un langage existant, tel que SysML/ARCADIA, pour établir une formalisation plus
avancée des exigences de sécurité sous la forme d’une modélisation des exigences et concepts

de sécurité amenés et élicités par les modeles, par opposition a la modélisation de sécurité
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basée sur les exigences habituellement employées. Les éléments de sécurité des modeles
résultants doivent alors étre considérés, pour l'ingénierie, comme des exigences portées par le
modele. Ces éléments doivent étre co-définis et co-modélisés, et leurs dépendances, impacts
et traitements doivent étre tracés a travers tous les modeles et points de vue. De plus, le
langage de modélisation doit permettre I’échange et la communication des résultats de facon

intelligible et précise avec les décideurs.

Pour cela, nous allons dans un premier temps déterminer le processus d’analyse de
risque en nous référant aux normes associées, afin d’identifier le processus ainsi que tous les
éléments nécessaires a sa réalisation. Par la suite, nous réaliserons la méme démarche pour
I'ingénierie systeme afin d’intégrer/assimiler/fusionner ces deux processus ainsi qu’aligner

les éléments les définissant.
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II.1 Introduction

Dans ce chapitre, nous présentons une méthode basée sur 'IDM, MoRiA, Model-based
Risk Analysis (MoRiA) ainsi que son langage spécifique au domaine MoRiA Modeling
Language (MoRiAML) et son processus d’'utilisation.

La méthode MoRiA, vise a travers son langage de modélisation MoRiAML a étendre
et aligner les concepts d’ingénierie systeme fonctionnels avec les concepts spécifiques au

processus d’analyse de risques décrit dans les normes 2700X.
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MoRiA, repose d'une part sur des normes d’ingénierie systeme et d’une autre part sur
les normes de sécurité pour enrichir d’une part les techniques de modélisation conceptuelle
utilisées par les équipes métiers et systeme dans l'industrie avec des concepts de sécurité
et d’autre part ’analyse de risque de sécurité avec des précisions sur le discernement et la
compréhension des détails structurels et fonctionnels du systeme ainsi que ’assurance d’une
cohérence entre la vision des architectes systeme et sécurité. La mise en oceuvre de techniques
de modélisation conceptuelle est une occasion d’améliorer les pratiques d’ingénierie entre
autres en minimisant la probabilité d’exigences incompletes, peu claires, incohérentes et /ou
erronées, en constituant la base de la vérification du modele et en guidant sa validation. Ce-
pendant, si ’'on veut augmenter les chances d’acceptation [RAB*15], ces pratiques ne doivent
pas remettre en cause les savoir-faire existants, comme les éléments d’exigences, scénarios
de conception, regles de cohérence qui devront étre satisfaits. Pour cela, pour répondre a
notre QR1, nous proposons 'utilisation d’un langage “dédié” (DSML) qui structure un lan-
gage de l'ingénierie systeme spécifique au domaine fonctionnel ainsi que la définition de la
représentation que les nouveaux concepts vont prendre, nous permettant ainsi de modéliser
les éléments de sécurité associés a 'analyse de risque avec les différents éléments fonction-
nels de l'ingénierie systeme et cela dans les différentes phases/perspectives de conception.
Par la suite, nous proposons une analyse itérative et continue des concepts de sécurité des
normes 2700X afin de suivre la prise en compte de I’évolution des scénarios de risques au fur
et a mesure de I’évolution de la modélisation du systeme et de I’évolution de contexte des
menaces cyber. Un accent particulier a été mis sur I'aspect “représentation” des éléments de
I’analyse de risque, la collaboration et la communication entre les équipes métiers, les experts
de sécurité et les décideurs tout au long de la méthode afin de permettre une compréhension
et une intervention de tous ainsi qu’une itération du processus tout au long du cycle de

modélisation du systeme répondant ainsi a nos questions de recherche QR1 et QR2.

Pour définir un DSML, il faut définir une syntaxe abstraite, une ou plusieurs syntaxes
concretes et une sémantique. Dans les sections qui suivent, nous présentons I'IDM et son
utilisation pour la définition d’un DSML dans la section II.2, par la suite nous proposerons
notre langage MoRiAML dans la section I1.3 a travers ces trois composants 11.3.1, 11.3.2 et
I1.3.2.1.
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I1.2 Ingénierie Dirigée par les Modeles (IDM)

L’IDM et I'ISBM ont suscité un intérét notable d’activité dans le domaine de la re-
cherche et de la pratique ces dernieres années [AGD18|[BSAN17]. Ces approches sont des
solutions clés afin de surmonter les problemes émergents de I'industrie 4.0 introduits dans la
section .1.3.1 et portant sur la prise en compte et le respect des domaines transversaux ainsi
que de leur comportement émergent et leurs propriétés non fonctionnelles, en particulier la
sécurité tant au niveau de la modélisation des exigences qu’au niveau architectural de la
solution et cela tout au long du cycle de conception. Ainsi ces deux approches vont nous
servir de fondation pour répondre a nos questions de recherches portant sur la co-ingénierie
et modélisation des exigences systeme et sécurité afin de construire, appliquer et maintenir

I’évaluation des risques de cybersécurité tout au long du processus d’ingénierie systeme.

L’Ingénierie Dirigée par les Modeles (IDM) du domaine de I'informatique permet de
<mécaniser> le processus de développement logiciel et systeme par la modélisation. Cette
<mécanisation> s’appuie sur les connaissances d’ingénieurs expérimentés et leurs bonnes
pratiques en matiere de développement. LL’ordonnancement de I’ensemble des transformations
de modeles est alors vu comme un processus de conception. Ce processus doit inclure toutes
les étapes de modélisation des plus conceptuelles a celles se rapprochant le plus de la solution
finale. Ces dérivations successives “mono-métier” sont ce que ’on appelle I'ingénierie dirigée
par les modeles. Or, il arrive aussi de vouloir transformer un modele d’un métier pour quun
autre métier apporte sa contribution dans son cycle de vie. L‘Ingénierie Systeme Basée sur les
Modeles (ISBM/MBSE) répond a cette problématique en établissant des ponts sémantiques
entre des concepts identiques ou proches, mais représentés dans des formalismes différents.
Ces deux approches sont donc complémentaires et nécessaires et permettent de s’appuyer sur
un cadre d’architecture permettant de se centrer et se focaliser sur le systeme et ses éléments
constitutifs ainsi que de balayer ’ensemble des points de vue métiers qui participent a son
cycle de vie [Auz09].

L’IDM vise a définir des modeles, des méthodes et des outils adaptés a la représentation
précise et efficace de systemes a forte intensité logicielle et au raisonnement sur ces systemes.
Ces modeles, méthodes et outils ont pour objectif d’aider les ingénieurs métiers et les autres
parties prenantes du systeme tout au long de son cycle de vie, de I’élaboration des exi-
gences a la mise en ceuvre et a sa maintenance. Ce soutien facilite toutes les taches liées au
systeme et la prise de décision impliquée, entre autres, dans les étapes de transformation,

vérifications, visualisation, coopération et intégration. En outre, IDM caractérise les langages
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de modélisation spécifiques au domaine (DSML) les mieux adaptés a la description d’acti-
vités spécifiques au domaine. Dans IDM, les modeles et les méthodes sont considérés comme
des objets de premiere classe qui peuvent étre étudiés pour eux-mémes. Cette réification

permet de développer des outils, des méthodes et des processus génériques.

L’Ingénierie systeme Basée sur les modeles (ISBM) ou I'Ingénierie Dirigée par les
Modeles (IDM) est un processus de développement logiciel itératif et incrémental. La prise
en charge de 'analyse et de la vérification des systemes complexes développés selon le para-
digme IDM nécessite la construction/l'utilisation d’une description du systeme a plusieurs
niveaux d’abstraction en utilisant des modeles. Le modéle est le concept principal qui guide
I'ensemble du processus de développement IDM [KBJVO6][EH17] et est une représentation
simplifiéee! d’un systeme du monde réel concu dans un but précis. Le modele lui-méme
est conforme a un niveau plus abstrait, le métamodeéle, qui définit les concepts utilisés pour
décrire le modele et ses relations [Béz04]. Ce métamodele est également conforme a un niveau
d’abstraction supplémentaire, le méta-métamodele, qui est conforme a lui-méme, comme le

montre la figure I1.1.

conformantTo Q
M3 meta-meta-model
conformantTo The
modelling
M aQ meta-model world
conformantTo
M L model
representedBy
The
Mo system I"CCII
world

FIGURE II.1: Description du systeme sous plusieurs niveaux d’abstraction [Béz04]

La vision globale du développement du systeme IDM Figure I1.2 va des modéles
d’application jusqu’a la réalisation opérationnelle, en passant par des transformations de

modeles consécutives. Cela permet la réutilisation des modéles et 'exécution de systemes

1. https://fr.wikipedia.org/wiki/Mod/C3%A8le_scientifique
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sur différentes plateformes. IDM recherche des solutions selon des dimensions orthogonales :
la conceptualisation (colonnes de la figure 11.2) et la mise en ceuvre (lignes de la figure
I1.2). La question de ["implémentation concerne la mise en correspondance des modeles avec
certains systemes existants ou futurs. Par conséquent, elle consiste a définir trois aspects

fondamentaux :

1. Le niveau de modélisation : ou les modeles sont définis ;

2. Le niveau de réalisation : ou les solutions sont mises en ceuvre par le biais d’artefacts

qui sont réellement utilisés dans les systemes en cours d’exécution ;

3. Le niveau d’automatisation : ou les mappings entre les niveaux de modélisation et

de réalisation sont mis en place.

La question de la conceptualisation est orientée vers la définition de modeles conceptuels

pour décrire la réalité. Elle peut étre appliquée a trois niveaux principaux :

1. Le niveau application : ou les modeles des applications sont définis, les regles de

transformation sont exécutées et les composants réels en fonctionnement sont générés ;

2. Le niveau du domaine d’application : ou l'on définit le langage de modélisation,

les transformations et les plates-formes de mise en ceuvre pour un domaine spécifique ;

3. Le méta-niveau : ou la conceptualisation des modeles et des transformations est

définie.

Application Application Domain Meta-Level
é‘i‘ Voded Modeling Meta-modeling
~§ ode Language - Language
= |H L
Y —
S Transformation/ .| Transformation 1 Transformation
§ Code Generation | H o Definition Language
3 ]
3
& — 3 Defined usin
Al . g
-§ Artifacts > Platform —> Defined by
3 (e.g., code) —> Uses
[ | H L

FIGURE I1.2: Déroulement de la méthode IDM [BCW17]

Le modele est défini a ’aide d’un langage de modélisation qui est défini par un méta-

langage de modélisation, qui peut étre défini par lui-méme. Les transformations sont définies
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par une définition de transformation qui est définie en utilisant un langage de transformation.
Le résultat peut étre mis en correspondance avec le code/les artefacts d’une plate-forme

spécifique par transformation/génération de code.

Pour des raisons évoquées dans [EH17] telles que le soutien quant a la séparation des
préoccupations en matiere de conception, I’assurance d’une meilleure compréhension du com-
portement des modeles, la réduction des efforts des utilisateurs, la diminution des problemes
liés a la conception de systemes complexes, le support lors de la manipulation des modeles
ainsi que la garantie de 'interopérabilité et de la portabilité des modeles, I'TDM est de plus
en plus liée a l'ingénierie des langages de modélisation des domaines spécifiques (DSML).
En effet, un DSML est un langage qui définit des notations et des abstractions appropriées
pour représenter efficacement un probleme dans le domaine spécifique qu’il décrit [Slo02],
qui est dans notre cas la co-modélisation du systeme et de la sécurité pour une meilleure
évaluation des risques de sécurité lors des phases d’exigence et de conception du cycle de
vie de développement. Un langage spécialisé va cibler plus particulierement un domaine
spécifique, ou intention de modélisation particuliere. Ce langage permettra de capturer I'in-
formation avec un plus grand degré de précision et laissera moins de place a 'interprétation.
Grace a sa couverture moindre, les DSML embarquent une sémantique plus riche/formelle
et sont souvent utilisables pour une vérification et une génération plus avancées. De plus un
langage spécialisé est plus explicite pour I'expert puisqu’il utilise son vocabulaire métier, les
concepts du domaine, au lieu de concepts plus généraux éloignés de la culture de 1'utilisa-
teur. De méme, le nombre de concepts de diagrammes est beaucoup plus limité, facilitant
I’apprentissage du langage. Sa mise en ceuvre est également facilitée avec des outils dédiés,
qui peuvent étre tres compacts et performants. En permettant la spécification, la visualisa-
tion et la vérification d’un systeme, avec une correspondance entre le monde du probleme
et le monde de la solution, les DSML améliorent la qualité, la fiabilité, la maintenabilité,
la ré-utilisabilité et la flexibilité [KBJV06]. C’est pour cela, que l'utilisation d'un DSML
pour modéliser des propriétés non fonctionnelles, comme la sécurité conduira a de meilleures
solutions [EH17].

Tout cela explique notre choix quant a 'utilisation de 'ISBM /IDM pour définir notre
DSML, MoRiAML ainsi que son outil de modélisation graphique pour concevoir des architec-
tures de systemes sécurisés. Nous implémenterons ces modeles dans des méthodes d’ingénierie
systeme et d’analyse de risque utilisées dans I'industrie afin d’analyser, représenter et de
prendre en compte les risques dans la modélisation systeme et en particulier, I'identification

et la tracabilité des attaques.
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Une approche, fréquemment utilisée pour définir les langages de modélisation graphique,
est l'approche de méta-modélisation pour la définition des langages [EH17][Chil2]. Elle

définit un langage de modélisation comme un ensemble de cinq composants (figure I1.3) :

extended concrete syntax|  [extended abstract syntax]  [extended semantic domain|
Extended Extended Extended
Meta-model Meta-model Meta-model?
concrete syntaxl abstract syntax semantic domainl
Meta-model Meta-model| ~ Meta-model?

display mapping

semantic mapping|

Model transformation Model transformation?

FIGURE I1.3: Approche de méta-modélisation pour la définition de DSML [EH17]

1. Syntaxe abstraite : Elle exprime un ensemble de notations (concepts et relations)
spécifiques au domaine du langage. Dans 'ingénierie dirigée par les modeles, le domaine
est modélisé par 'utilisation d’'un métamodele. Par conséquent, le métamodele décrivant
le domaine représente la syntaxe abstraite du langage de modélisation. Les métamodeles
jouent le méme role pour les langages de modélisation que les grammaires pour les

langages de programmation [Chil2];

2. Syntaxe concrete : Définit un ensemble de symboles, qui sont utilisés pour représenter
les concepts du métamodele. Un langage de modélisation peut avoir une ou plusieurs

syntaxes concretes, chacune étant définie par un métamodele de “surface d’affichage” ;

3. Le domaine sémantique : Définit la signification des concepts et des relations dans
le langage. Dans I'IDM, la sémantique pourrait étre définie par le biais du mappage
sémantique vers la sémantique précise d'un langage de programmation ou d’une plate-
forme existante. Par conséquent, une sémantique bien définie garantit I’absence d’am-

biguité lors de 'exécution des modeles [EH17];

4. Le mapping d’affichage : Représente le lien entre la syntaxe abstraite et la syntaxe

concrete. Il est défini a I’aide de transformations de modeles;

5. Le mapping sémantique : Représente le lien entre la syntaxe abstraite et la
sémantique. Il est défini a l'aide de transformations de modele, principalement la

génération de code;
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Notre langage MoRiAML englobe les trois premiers composants. Dans 11.3.1, 11.3.2
et 11.3.2.1, nous décrivons respectivement les syntaxes abstraite et concrete de MoRiAML
ainsi que son domaine sémantique. La derniere section de ce chapitre présente le processus
d’utilisation de MoRiA.

11.2.0.1 Meécanisme d’extension de profil

Il existe trois méthodes principales pour définir un DSML [Sel09] :

1. Raffiner un langage de modélisation existant : En spécialisant certains de ses concepts

généraux afin de représenter les concepts spécifiques du domaine ;

2. Etendre un langage de modélisation existant : En enrichissant le langage existant en
ajoutant de nouveaux concepts spécifiques au domaine et en implémentant les concepts

existants ;

3. Définir le nouveau DSML a partir de zéro.

Définir un nouveau langage a partir de zéro présente des inconvénients, tels que 1’absence de
structure de support, des difficultés liées au développement d’un support d’outils précis et
peu couiteux en raison de la sémantique sophistiquée du langage de modélisation et de son
interprétation. Par conséquent, le raffinement ou l'extension d’un langage de modélisation
est I'occasion d’améliorer ses pratiques d’ingénierie en bénéficiant de la réutilisation, a un

certain niveau, de la structure du langage et des outils existants [Sel09][DCB*15].

Dans le contexte de notre travail, nous proposons d’étendre le langage existant SysML
[OMG15a] ; La mise en ceuvre efficace du langage SysML nécessite 1'utilisation d'un cycle
de conception systématique comme celui avancé dans la norme 15288 [Tur08]. Nous pro-
posons donc d’étendre les concepts d’ingénierie systeme inhérents aux normes 15288, 1220
portant sur les activités menées au cours des phases du cycle de vie d'un systeme. Ainsi,
MoRiAML étend le langage de modélisation existant SysML pour couvrir la modélisation
des systemes sécurisés notamment avec de nouveaux concepts spécifiques provenant de la
norme 27001 portant sur la gestion des risques numériques a travers une représentation
SysML. Méme si elle releve d'une pratique particuliere, la modélisation conceptuelle doit
permettre la pratique métier et non pas l'inverse, sous peine d'un rejet ou d’un mauvais
usage de la part des équipes et donc d’une inefficacité de la technique. Ce point sera notam-
ment important lors de la définition des concepts de sécurité dans les modeles de I'ingénierie

systeme. Notre langage se veut étre un support aidant la co-identification et co-définition des
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concepts de sécurité tout en prenant en compte le point de vue ainsi que les préoccupations
des différentes équipes et corps de métiers impliqués dans le projet : architectes systeme,
analystes de sécurité, responsables de la sécurité des systémes d’information (RSSI), ges-
tionnaire de budgets, communicants et décisionnaires/responsables. De ce fait les concepts
de sécurité amenés dans 'ingénierie systeme se doivent d’étre clairs de pé@t leur définition et
alignement avec les concepts systeéme existants ainsi que proches des représentations utilisées

par les équipes métier afin de faciliter ’apprentissage et 'utilisation.

A travers ce travail nous proposons, une méthode de co-ingénierie permettant en outre
la communication entre les acteurs métiers et sécurité du systeme. En mettant a disposition
un vocabulaire et une représentation partagée entre les domaines conduisant ainsi a faciliter
et renforcer 'analyse de risque, éviter les incohérences ou les oublis ainsi que de permettre
une meilleure maitrise de I'intégration ou correction$ des éléments de sécurité. Cette méthode
sera basée sur 'ISBM/IDM.

I1.3 Présentation de la méthode MoRiA

Comme indiqué dans le chapitre I'Introduction et PEtat de I’art, les standards
ISO/IEC/IEEE 15288 et 1220 constituent une bonne base pour la modélisation d’un systeme
complexe. Cependant, ces standards spécifiques aux processus de l'ingénierie systeme ne
traitent pas les concepts de sécurité, en particulier ceux nécessaires a la réalisation de I'ana-
lyse de risque. Par conséquent, pour co-ingénierer et co-modéliser les exigences de systeme et
les exigences de sécurité permettant l'intégration et ’évaluation des risques de cybersécurité
lors de la définition du systeme (QR1) ainsi qu’assurer la mise a jour de I'architecture et
de l'analyse de risque (QR2), nous proposons la méthode MoRiA (Model-based Cyber Risk
Analysis) permettant la co-ingénierie des concepts fonctionnels d’ingénierie systéme avec
ceux de la sécurité nécessaires a la réalisation d’une analyse de risque numérique comme

décrite dans la famille des normes 2700X. MoRiA comporte :

1. Un langage de modélisation MoRiAML défini par une syntaxe abstraite, une syntaxe

concrete et une sémantique.

2. Un processus d’utilisation de MoRiAML qui décrit les acteurs et les étapes a suivre et

a utiliser lors de la définition et modélisation d’'un systeme sécurisé ;
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I1.3.1 Syntaxe abstraite du langage de modélisation MoRiAML

Les concepts fonctionnels de 'ingénierie systeme permettent aux différents acteurs de
la modélisation de collaborer autour d’un modele commun pour définir un systeme. La
conception de systeme donne souvent lieu a une accumulation de documentations et per-
ceptives/vues qui doivent toutes étre croisées et mises a jour pour maintenir la cohérence
et respecter les spécifications du systeme. Les concepts fonctionnels de 'ingénierie systeme
n’abordent pas la conception avec la notion de classes, mais avec la notion de blocs qui a
partir d’exigences systeme deviendront des parties mécaniques, électroniques, informatiques
ou autres. Les concepts fonctionnels de I'ingénierie systeme sont un moyen de regrouper a
travers un modele commun a tous les corps de métiers, les spécifications, les contraintes, et les
parametres de ’ensemble du systeme. Cependant, ces concepts et les méthodes d’ingénierie
systeme les utilisant manquent de notions permettant de modéliser et prendre en compte les

besoins de sécurité.

En conséquence, la syntaxe abstraite (métamodele) de MoRiIAML étend la syntaxe
abstraite de concepts fonctionnelle de I'ingénierie systéme avec plusieurs concepts spécifiques
au domaine de la sécurité. Nous présentons d’abord dans la sous-section suivante, un apergu
du métamodele des concepts fonctionnels de I'ingénierie systeme lors de la définition d'un
systeme, en particulier leurs représentations a travers SysML et nous détaillons I'intégration

des concepts de sécurité pour la définition de la syntaxe abstraite de MoRiAML.

11.3.1.1 Métamodele des concepts fonctionnels de 1’ingénierie systeme

Dans notre travail, le premier défi que nous relevons est celui de l'identification des
concepts fonctionnels de l'ingénierie systeme définis et raffinés a chaque perspective de
I'ingénierie systeme (de la définition des exigences a I'implémentation de 1'architecture phy-
sique du systéme) et sur lesquels nous allons rattacher nos concepts non fonctionnels de
sécurité. Avec comme objectif par la suite d’aligner ces concepts de sécurité avec ceux
spécifiques a l'analyse de risque numérique. Comme présenté dans notre état de l'art,
I'ingénierie des systemes utilise des normes qui décrivent les activités menées au cours des
phases du cycle de vie d’un systeme. Nous nous sommes basés sur une description fonction-
nelle des concepts et de leurs relations définies, mises en ceuvre, implémentées et raffinées tout

au long de ces quatre perspectives de conception (figure I11.4) pour élaborer un métamodele.
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F1GURE I1.4: Métamodele représentant les concepts fonctionnels de 'ISBM et leurs relations

1. Partie prenante : Individu ou organisation ayant un droit, une part, une revendication
ou un intérét dans un systeme ou dans sa possession de caractéristiques qui répondent

a leurs besoins et attentes;

2. Mission opérationnelle : La tache, le devoir ou la fonction spécifique définie pour

étre accomplie par un systeme;

3. Objectif opérationnel : La capacité d’un systeme a exécuter un plan d’action parti-

culier ou a obtenir un effet souhaité dans un ensemble de conditions spécifiées ;

4. Scénario : Description d’une séquence d’événements qui comprend l'interaction du
produit ou du service avec son environnement et ses utilisateurs, ainsi que les interactions

entre les composants du produit ou du service;
5. Activité : Tache ou action effectuée pour atteindre le résultat souhaité;

6. Interactions : Communications, coopérations et collaborations entre les différents
neeuds (systeme, parties prenantes, etc.) qui agissent ensemble, par le biais de fonc-

tions et d’interactions réalisées, pour résoudre des problemes locaux et stratégiques;

7. Données : Une donnée doit étre prise dans son sens le plus large, elle peut représenter

un signal, une image, une information, un état physique, ou une unité de grandeur;

8. Systéme : Ensemble organisé d’éléments fonctionnant comme un tout, répondant a la

demande et au besoin du client et des utilisateurs.
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9. Elément du systéme : Un membre d’un ensemble d’éléments qui constitue un systeme.
Un élément de systeme est une partie discrete d’un systeme qui peut étre mise en ceuvre

pour répondre a des exigences spécifiées.

SysML est a l'ingénierie des systemes complexes et/ou hétérogenes ce qu’'UML est a
I'informatique. SysML doit permettre a des acteurs de corps de métiers différents de collabo-
rer autour d’'un modele commun pour définir un systeme. La conception de systéme donne
souvent lieu a une accumulation de documentations qui doivent toutes étre croisées et mises
a jour pour maintenir la cohérence et respecter les spécifications du systeme. SysML n’aborde
plus la conception avec la notion de classes, mais avec la notion de blocs qui deviendront des
parties mécaniques, électroniques, informatiques ou autres. SysML est un moyen de regrou-
per dans un modele commun a tous les corps de métiers, les spécifications, les contraintes, et
les parametres de ’ensemble du systeme. MoRiAML a travers ces concepts fonctionnels de
I'ingénierie systeme s’inscrit principalement dans trois diagrammes SysML : le diagramme de

cas d’utilisation, le diagramme d’activité et le diagramme d’exigences voir la section I1.3.2.

Dans notre contribution, nous utiliserons ces abstractions/concepts de lingénierie
systeme ci-dessus pour exprimer la sémantique des concepts syntaxiques de l'ingénierie
systeme, en alignant chacun des concepts du métamodele qui articule un sens simi-

laire/analogue avec ceux de la sécurité, comme détaillé dans la section suivante.

11.3.1.2 Meétamodele des concepts de sécurité de la norme 27001

Comme présenté précédemment, les normes internationales prescrivent des lignes de
base pour la sécurisation des actifs, tant numériques que physiques. La norme ISO (Interna-
tional Organization for Standardization) 27001 relative aux systémes de gestion de la sécurité
de l'information (SI), en particulier, se concentre sur la sécurisation des actifs information-
nels, mais propose également des controles de sécurité physique. La norme ISO 27001 définit
des concepts et des pratiques de mise en ceuvre de la sécurité de I'information dans les orga-
nisations, en fournissant des lignes directrices flexibles sur la maniere dont ces méthodes et
pratiques doivent étre mises en ceuvre. Comme c’est le cas avec les normes ISO en général,
I'implémentation de ces lignes directrices est laissée aux entreprises, afin qu’elles puissent les
développer et les mettre en ceuvre en fonction de leurs contextes et spécificités. Sur la base
d’une approche de catégorisation inductive, les auteurs dans [MG11][MG10b][MG10a] ont
développé un métamodele (figure I1.5) de la norme ISO 27001 ISS (Annexe A spécifiquement)

ainsi que son évaluation sémantique.
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Ficure II.5: Métamodele représentant les concepts de sécurité de la norme ISO 27001
[MG11]

1. Actif : Eléments pouvant étre considérés comme un sujet d’analyse de sécurité /
Quelque chose dans le systéme et/ou son environnement & protéger des conséquences
négatives ;

2. Role : Le propriétaire de I'actif est responsable de la gestion efficace de I'actif tout au
long de son cycle de vie. Cette responsabilité peut étre différente de la propriété légale

et peut étre assumée par un individu, un service ou une autre entité ;

3. Exigence : Un type de regle qui saisit une déclaration formelle pour définir les lois, les

reglements, les directives et les politiques de sécurité;

4. Menace : Cause potentielle d'un incident indésirable, qui peut entrainer un préjudice

pour un systéme ou une organisation ;

5. Incident de sécurité : Un seul ou une série d’événements/exploitations de sécurité de
I'information non désirés ou inattendus qui ont une probabilité significative de compro-

mettre les opérations commerciales et de menacer la sécurité de I'information ;
6. Vulnérabilité : Une faiblesse d'un actif ou d’un controle qui peut étre exploitée comme
une menace ;

7. Exploitation : Il s’agit d'une occurrence identifiée d'un systeme, d’un service ou d’un
état de réseau indiquant une violation possible de la politique de sécurité de I'information
ou une défaillance des controles, ou une situation précédemment inconnue qui peut étre

pertinente pour la sécurité;

8. Controdle : Moyens de gestion des risques, y compris les politiques, les procédures, les
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lignes directrices, les pratiques ou les structures organisationnelles, qui peuvent étre de

nature administrative, technique, de gestion ou juridique;

9. Objectif de contréle : Déclaration décrivant ce qui doit étre réalisé a la suite de la

mise en ceuvre des controles ;

La norme ISO/IEC 27001 régit la mise en place d'un systéme de management de la
sécurité de U'information (SMSI) et des concepts de sécurité qui doivent nécessairement étre
intégrés a un processus de gestion du risque. La gestion du risque est ’approche préconisée
dans I'ISO/IEC 27001 qui sert de ce fait de base a la politique de sécurité de 'organisme
concerné. Le SMSI s’appuie sur un modele d’amélioration continue (appelé PDCA ou « Roue
de Deming > [THIO3]) qui conduit dans un premier temps a fixer les objectifs du SMSI (Plan),
a le déployer (Do), puis a vérifier les écarts éventuels entre ce qui a été défini et ce qui est
mis en ceuvre (Check), enfin & mettre en place les actions qui permettront de corriger ces
écarts et améliorer le SMSI (Act). L’ISO/CEI 27001 ne fait que fixer un cahier des charges
spécifiant chacune des étapes clefs de ’appréciation des risques. L’organisme a le libre choix,
de développer sa propre méthode en suivant les objectifs fixés par 'ISO/CEI 27001 ou d’en
appliquer une déja éprouvée (voir chapitre Etat de Dart pour la liste des méthodes d’analyse

de risque implémentant la famille des normes 27000).

Nous avons utilisé les concepts de sécurité précédemment décrits comme base pour
définir notre profil MoRiAML. Afin de réaliser ce travail, la famille des normes 2700X
nécessite l'utilisation et la définition de matrices d’évaluation afin de coter certains de ces

concepts. Dans ce qui suit, nous présentons certaines de ces matrices.

11.3.1.2.1 Besoin de sécurité et impact

Le concept d’actif ale concept exigence. Selon le contexte dans lequel elles sont utilisées,
elles résument a elles seules les exigences de sécurité de l'entité a travers un “besoin de
sécurité”, ou les moyens mis en ceuvre pour répondre au besoin exprimé, sans pour autant

définir 'élément de controle.

En temps que “besoin de sécurité” on associe une valeur numérique, généralement
comprise entre 0 et 4, qui permet d’évaluer, en fonction de la complétude des matrices,
I'importance de chaque besoin de sécurité. Les plus utilisés étant : disponibilité, intégrité,
confidentialité et tragabilité (DICT)[CSG18].

1. Disponibilité : une ressource doit étre accessible et utilisable par son destinataire
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autorisé a ’endroit et a I'’heure prévue;
2. Intégrité : les données sont bien celles que 'on croit étre;
3. Confidentialité : une ressource n’est accessible qu’aux seules personnes autorisées ;

4. Tracgabilité : garantie que les acces et tentatives d’acces aux ressources sont tracés et

que ces traces sont conservées et exploitables.

Ces métriques peuvent étre définies en choisissant une option parmi un ensemble de

postulats, comme dans la figure suivante I1.6.

Niveau | Définition Niveau | Définition
% Le bien ne peut pas étre indisponible plus d'une heure 2 Donnée secréte
% 3 Le bien ne peut pas étre indisponible plus de 4 heures g 3 Donnée confidentielle
% 2 Le bien ne peut pas étre indisponible plus d'une joumnée % 2 Donnée a acceés restreint
Le bien ne peut pas étre indisponible plus d'une semaine 3 Donnée interne

Donnée publique

Niveau | Définition

Aucune modification intempestive tolérée Niveau | Définition

3 Toute modification intempestive doit étre détectée et corrigée Exigence légale

Intégrité

2 Toute modification intempestive doit &tre détectée Besoin métier

Aucune exigence, la donnée peut &tre modifide 2 Besoin pour information
Aucune exigence

FIGURE I1.6: Exemple de matrices DICT 2

Par la suite, le calcul de I'impact de la perte ou altération de ce besoin de sécurité
est calculé. Cette perte/altération sera une premiere formulation du concept d’incident de
sécurité. Les impacts sont généralement répartis sur 4 niveaux et 5 grandes catégories :
impacts sur la mission, impacts juridiques, impacts financiers, impacts humains, impacts
d’image. L’objectif est d’attribuer un niveau global d’impact pour la perte/l’altération du
besoin de sécurité de l'actif. Comme mentionné précédemment, les normes n’imposent rien
quant aux détails d’'implémentation. Les matrices enrichissant et spécifiant ces criteres sont

donc a adapter en fonction du contexte et des besoins de 1’étude.

2. https://unitedstatesofsecurity.net/dict-ladn-de-la-cybersecurite/
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Incapacité pour la société d'assurer tout ou partie de son activité,
avec d'éventuels impacts graves sur la sécurité des personnes
et des biens. La société ne surmontera vraisemblablement pas
la situation (sa survie est menacée).

Forte dégradation des performances de I'activité, avec d'éven-

63 tuels impacts significatifs sur la séourité des personnes et des

GRAVE biens. La société surmontera la situation avec de sérieuses
difficultés (fonctionnement en mode trés dégradé).

Dégradation des performances de l'activité sans impact sur

G2 la sécurité des personnes et des biens. La société surmontera
SIGNIFICATIVE la situation malgré quelques difficultés (fonctionnement en
mode dégradé).

Aucun impact opérationnel ni sur les performances de l'ac-
tivité ni sur la sécurité des personnes et des biens. La société
surmontera la situation sans trop de difficultés (consommation
des marges).

FIGure I1.7: Exemple de matrice d’impact [ebil8]

I11.3.1.2.2 Vraisemblance de la menace

Le concept de Menace peut étre identifié et défini a partir de métriques telles que la
motivation et les ressources, comme l'illustrent les bases de connaissances proposées dans les

fiches méthodologiques de I’ANSSI'33 pour estimer le niveau de vraisemblance/dangerosité.

Motivation

MOYEN ELEVE ELEVE
SXW FAIBLE MOYEN ELEVE

w
o
o
=
)
e
w
w
o
-4

FAIBLE FAIBLE MOYEN

FIGURE I1.8: Exemple de matrice de vraisemblance de la menace'l3-3

11.3.1.2.3 Pertinence de l’incident de sécurité

La pertinence est établie a travers le couplage de I'impact de la perte/altération du

besoin de sécurité avec la vraisemblance de la menace (figure 11.9).
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FIGURE I1.9: Calcul simplifié de la pertinence de 'incident de sécurité [Ins05]

11.3.1.2.4 Niveau de menace des parties prenantes

Les parties prenantes constituent une partie du risque cependant la norme 27001 ne
les prend pas en compte. Seules les méthodes d’analyse de risque implémentant la norme
(voir 1.1.5) proposent des moyens de calculer leur niveau de menace. La méthode EBIOS
RM est la plus récente et celle qui propose des matrices les plus génériques permettant de
traiter de nombreux contextes d’étude. La menace en tant que partie prenante se voit donc

11.3.3 (

attribuer des métriques spécifiques dépendance, exposition, confiance ...) pour définir

leur niveau de menace vis-a-vis du sujet étudié.
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DEPENDANCE | PENETRATION MATURITE CYBER CONFIANCE

1 Relationnon  Pas d'accés ou acces avec privi- Desrégles d’hygiéne informatique  Les intentions de
nécessaire léges de type utilisateur a des sont appliquées ponctuellement la partie prenante
aux fonctions  terminaux utilisateurs (poste de et non formalisées. La capacité ne peuvent étre
stratégiques. travail, téléphone mobile, etc.).  de réaction sur incident est in- évaluées.

2 Relation utile
aux fonctions
stratégiques

3 Relation
indispensable
mais non
exclusive.

4 Relation
indispensable
et unique (pas
de substitution
possible a court
terme).

Accés avec priviléges de type
administrateur a des terminaux
utilisateurs (parc informatique,
flotte de terminaux mobiles, etc.)
ou accés physique aux sites de
l'organisation.

Acces avec priviléges de type ad-
ministrateur 4 des serveurs « mé-
tier » (serveur de fichiers, bases
de données, serveur web, serveur
d’application, etc.).

Acces avec privileges de type ad-
ministrateur a des équipements
d’infrastructure (annuaires, DNS,
DHCP, commutateurs, pare-feu,
hyperviseurs, baies de stockage,
etc.) ou accés physique aux salles
serveurs de 'organisation.

certaine.

Les régles d’hygiéne et la régle-
mentation sont prises en compte,
sans intégration dans une poli-
tique globale. La sécurité numé-
rique est conduite selon un mode
réactif.

Une politique globale est appli-
quée en matiére de sécurité numé-
rique. Celle-ci est assurée selon un
mode réactif, avec une recherche
de centralisation et d’anticipation
sur certains risques.

La partie prenante met en ceuvre
une politique de management du
risque. La politique est intégrée et
se réalise de maniére proactive.

Les intentions de
la partie prenante
sont considérées
comme neutres.

Les intentions de la
partie prenante sont
connues et proba-
blement positives.

Les intentions de
la partie prenante
sont parfaitement
connues et pleine-
ment compatibles
avec celles de l'or-
ganisation étudiée.

F1GURE I1.10: Calcul du niveau de menace!-3-3

Les concepts de sécurité, issus des normes 2700X ainsi que les concepts d’ingénierie
systeme, issus des normes 15288 et 1220 et précédemment décrits, constituent une base pour
le métamodele de MoRiAML.
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I1.3.1.3 Métamodele de MoRiAML

Le métamodele MoRiAML spécialise le métamodele des concepts fonctionnels de

I'ingénierie systeme I[.4 pour permettre la définition, la réalisation et la prise en compte

de la sécurité I1.5 dans la définition du systeme.
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dans une seule figure comprenant les concepts fonctionnels de I'ingénierie systeme en bleu,
en blanc ceux de sécurité et les nouvelles relations entre les deux domaines en pointillé.
A travers MoRiAML, nous alignons les concepts de partie prenante avec celui de menace,

de scénario avec incident de sécurité, celui d’actif avec les activités/fonctions, interactions,

F1Gure II.11: Syntaxe abstraite MoRIAML (métamodele)

Requires

Dans la figure I1.11, nous illustrons notre métamodele. Nous présentons nos extensions

données, élément systeme et objectif opérationnels, le concept de sécurité controle avec le

concept d’élément systeme, et de partie prenante et pour finir le concept de sécurité objectif

de contréle avec les concepts d’activités/fonctions, interactions et données. Nous décrivons

en détail dans la section 11.3.2.1 'alignement de ces concepts.
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I1.3.2 Syntaxe concrete du langage de modélisation MoRiAML

Comme indiqué précédemment, la définition d’'un DSML consiste a faire correspondre
une ou plusieurs syntaxes concretes a sa syntaxe abstraite. La syntaxe concrete est la notation
lisible par 'utilisateur et sert pour la présentation et la visualisation des modeles. Il s’agit
d’un ensemble de notations textuelles ou visuelles qui facilitent la présentation et la construc-
tion du langage. Le fait de garder la syntaxe abstraite séparée et indépendante de sa ou ses
syntaxes concretes permet a un langage de modélisation d’avoir plusieurs représentations
concretes différentes pour divers contextes ou points de vue [Sel09]. La syntaxe concrete
peut étre définie de maniere textuelle ou visuelle/graphique. Dans une syntaxe textuelle, les
modeles sont décrits a 'aide de formes textuelles/mots clés structurées, tandis que dans
une syntaxe visuelle, les modeles sont représentés a l'aide de formes/icones de maniere
schématique, par exemple en visualisant les notations des nceuds et des bords par des rec-
tangles et des fleches. Pour notre syntaxe concrete MoRiAML, nous avons choisi d’utiliser
une approche graphique afin de permettre aux acteurs de corps de métiers différents de colla-
borer autour d'un modele commun pour définir un systeme, notamment ceux du domaine de
I'ingénierie systeme et de l'analyse de sécurité. En fait, pour bénéficier du mécanisme d’ex-
tension du DSML, nous avons réutilisé les notations visuelles de SysML pour représenter
les nouveaux concepts que nous avons introduits dans la syntaxe abstraite afin de faciliter
la compréhension et manipulation de ces derniers par les équipes métiers. Nous présentons
dans le tableau II.1 une partie de la syntaxe concrete de MoRiAML héritée de la syntaxe

concrete de SysML.
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MoRiAML Concepts

SysML Concepts

Syntaxe concrete

Systeme

Sujet

SubjectName

Partie prenante - Menace

Acteur

«actor»
ActorName

ActorName

Objectif - mission
opérationnelle - Actif

Cas d’utilisation

Scénario -
incident de sécurité

Diagramme de séquence

Activité / fonction
- Exploitation, Controle

Activité / action

X

Interaction Message
——
Transmission
Donnée Propriété du flux prou Bosean selectCaary - Gea)
prov remperaturm“ger
reqd geometry : Spline
Role Commentaire N
Exigences, objectif .
& ’ N J Contralnte Constraint
de controle
bdd NarnespacelJ
Controle, élément du systeme Bloc

partl
Block1l |‘1—0'{ Block2

Vulnérabilité

Neeuds d’objets

object node name : type name

TABLE IL.1: Syntaxe concrete de MoRiIAML, modifiée a partir de [OMG15al
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11.3.2.1 Sémantique du langage de modélisation MoRiAML

MoRiAML étant un langage, pour le compléter et répondre entierement a nos QRs
sur la co-ingénierie et la modélisation des exigences de systeme et les exigences de sécurité
permettant 'intégration et I’évaluation des risques de cybersécurité lors de la définition du
systeme (QR1). La sémantique de MoRiIAML a été réalisée a travers I’alignement conceptuel
et sémantique entre le domaine de la sécurité et le domaine de l'ingénierie systeme. Cela
consiste a aligner les entités (termes, concepts, roles) appartenant aux deux domaines afin
de parvenir par la suite a une sémantique d’un vocabulaire commun et partagé entre ces
disciplines permettant ainsi la co-modélisation/ingénierie. Le tableau I1.2 présente les simi-
larités/alignements essentielles entre les concepts du métamodele MoRiAML. Dans ce qui

suit, nous argumentons et expliquons ces similitudes.

Concepts fonctionnels de Concepts de
l’ingénierie des systémes cybersécurité Alignement conceptuel
(ISO 15288 et 1220) (ISO 27001)

Eléments (personne, systéme d’information, organisation ou source de risque)

Partie prenante Menace qui interagissent directement ou indirectement avec le systeme. Une menace peut

étre interne ou externe a 'organisation a laquelle appartient I'objet de ’étude.
Les ressources d’information, les processus de mission/d’entreprise et/ou les

programmes critiques qui présentent un intérét particulier pour les adversaires

Objectif opérationnel, potentiels ou réels. Un actif peut étre matériel (par exemple, un élément physique
activité/fonction, Actif tel que du matériel, un micrologiciel, une plate-forme informatique, un dispositif
interaction et données, de réseau ou tout autre composant technologique) ou immatériel (par exemple,
élément du systeme des étres humains, des données, des informations, un logiciel, une capacité, une

fonction, un service, une marque, un droit d’auteur, un brevet, une propriété
intellectuelle, une image ou une réputation).
Les éléments opérationnels et techniques (ses composants, processus, données,
Controle sauvegardes ou contre-mesures) prescrits pour qu’un systéme puisse atteindre
ses objectifs ou pour protéger le systeme.
Les objectifs de controle sont définis en fonction des besoins et exigences

des actions, données, interactions et englobent la spécification des ”exigences

fonctionnelles” pour Parchitecture de gestion de la sécurité de I'information dune

Elément du systeme,
partie prenante

Activité/fonction,

. . i Objectif de controle
interaction et données

organisation.
Comment le systeme et ses acteurs interagissent dans le contexte d'une capacité
- Incident ou d’'un service du systeme. Ces interactions prennent souvent la forme de séquences
Scénario L o , L . .
de sécurité d’actions et, dans le cas d'un attaquant, son objectif est de détourner ces actions pour

atteindre son propre objectif.

TABLE I1.2: Alignement conceptuel et sémantique entre les concepts fonctionnels et non
fonctionnels de MoRiAML

Les parties prenantes du systeme constituant une partie de la menace

La Menace est alignée avec le concept de partie prenante par le biais de la re-
lation constitue. Une menace englobe toutes les causes potentielles d'un incident. Par
conséquent, d’un point de vue fonctionnel, les parties prenantes de 'ingénierie conven-
tionnelle, concus comme légitimes, constituent une partie des risques de menace potentiels

- parfois involontairement par leur proximité et leur interaction avec le systeme.
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Objectifs opérationnels, activités/fonctions, interactions, données et

éléments du systéeme considérés comme actifs a protéger

Actif est aligné avec Objectif opérationnel, activité/fonction, interaction,
données et élément du systeme par la relation considéré comme. Le concept d’Actif
englobe les éléments clés a prendre en compte dans l'analyse de sécurité. D'un point de
vue fonctionnel, les services et fonctionnalités que le systeme réalise, les actions et taches
nécessaires a leur réalisation, les moyens de communication entre ces éléments et les in-
formations transmises doivent étre considérés comme les actifs (de type service ou

d’information ) & protéger.

Les controles de sécurité appliqués aux éléments du systéme et parties pre-

nantes

Controle est aligné avec élément du systeme et partie prenante par la relation
s’applique a. Le concept controle comprend les moyens de gérer un risque, et d’'un point
de vue fonctionnel, ces mesures seront appliquées aux éléments du systeme ainsi que sur

les parties prenantes interagissant avec.
Incident de sécurité se produisant en tant que scénario

Incident de sécurité est aligné avec Scénario par la relation se produit en tant
que. Les deux concepts s’appuient sur la notion de séquence d’événements, et tous deux
basent leur séquence sur les concepts précédemment alignés activité/fonction, et inter-
action. Un Incident de sécurité se produit en tant que scénario spécifique du point
de vue de 'attaquant, reliant ainsi les séquences d’événements que 'attaquant réalisera ou

traversera pour atteindre ses objectifs.

Les besoins et exigences des activités/fonctions, interactions, données

définissent les Objectifs de controle

Objectif de controle est aligné avec activités/fonctions, interaction et donnée
par la relation nécessite. Le concept Objectif de contréle comprend les exigences et
besoins de sécurité qui nécessiteront une implémentation fonctionnelle a travers le concept

de controle.
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11.3.2.2 Implémentation de ’analyse continue, itérative et contextuelle

Par ailleurs, pour répondre a la QR2 consistant a réaliser la mise a jour de ’architecture
et de I'analyse de risque (QR2), nous proposons d’enrichir son métamodele avec le concept de
“Cyber Kill Chain” en bénéficiant et en capitalisant 1’alignement conceptuel et sémantique
effectué afin de proposer une représentation et une élaboration plus fine et opérationnelle
de la Cyber Kill Chain directement dans les modeles du systeme permettant ainsi de facon
continue et itérative l’analyse des risques. Dans un second temps, nous proposons aussi
d’enrichir le métamodele avec le concept d’“état” afin d’incorporer et de prendre en compte
la notion de contexte dans lequel se trouve un acteur, le systéme ou un de ces composants,
afin de produire des contextes/profils de risque/sécurité adaptés aidant ainsi a la réalisation
et au maintien de ’analyse lors de la définition et modélisation de ces différents “états”

durant son cycle de vie.
Cyber Kill Chain

Il existe différentes facons d’aborder et de construire une analyse de risque. Le point de
vue du monde de la technique recherche a mettre en ceuvre directement les meilleures mesures
de sécurité disponibles. Néanmoins les actions et mesures choisies doivent étre pertinentes
et surtout justifiables aux yeux des décideurs. Pour justifier les actions a mener, ils utilisent
des référentiels de sécurité composés et approuvés par des experts et des professionnels
du domaine. Pour cette approche “remontante” (figure I1.12), ils partent donc des actions
opérationnelles pour construire la stratégie de sécurité de l'entreprise. En ayant comme
objectif d’étre conforme a ces référentiels, on se trouve alors dans une approche dite de mise
en conformité [CLU12]. Une approche dont 'avantage réside dans sa rapidité et simplicité de
mise en ceuvre. Les équipes sécurité ne partent pas de rien, mais implémentent rapidement les
actions pertinentes, avant de passer aux actions plus spécifiques. De plus, le besoin de recruter
une ressource spécialisée en cybersécurité est moins prépondérant, car le plan d’action existe

déja au travers d’une expertise sous forme de guide qu’il faudra mettre en ceuvre.

Cependant cette approche présente aussi ces inconvénients. Sur un systeme d’informa-
tion existant, un premier travail de comparaison avec le guide choisi doit étre réalisé pour
éviter I'implémentation de mesures en doublon. De plus, cette approche ne prend pas en
compte les besoins des métiers qui utilisent le systeme d’information. L’approche par la
conformité a donc ses limites. Les guides de sécurité restent génériques et ne seront pas

toujours adaptés aux ressources et connaissances métier de ’entreprise.

3. https://matthieulobry.fr/securiser-son-entreprise/
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Fonctionnel

Je justifie l'efficacité de mes actions en fixant des

A objectifs de conformité dans ma politique de sécurité
3. Strategie

En mettant en place ces mesures, Je mets
en conformité mon entreprise par rapport
aux référentiels de sécurité du marché
(Conformité)

2. Conformité

Je mets en place les mesures
de sécurité recommandées
par les référentiels du marché
(Technique)

1. Mise en ceuvre

Opérationnel

FIGURE I1.12: Approche par la mise en conformité 3

Dans le cas d’une analyse “descendante” (figure I1.13), les équipes sécurité n’abordent
pas dans un premier temps le sujet avec un regard technique. L’idéal est de pouvoir réfléchir
avec les différents métiers de I’entreprise pour choisir les mesures de sécurité les plus efficaces
et les moins contraignantes pour les utilisateurs. Cette analyse se base sur les connaissances
que nous avons du systeme et les premieres phases de son cycle de vie ne permettent qu’une
étude superficielle. La réflexion se fait au fur et a mesure de ’avancement des travaux sur le
sujet, par raffinements successifs, en fonction de ce que les équipes de sécurité connaissent
et sont capable de modéliser. Dans un premier temps, ils s’intéressent aux grands enjeux
pour identifier des < risques liés aux sources de risques >, dans un second temps ils affinent
la description du sujet et élaborent des <« risques au niveau des éléments a protéger =, puis
étudient les < risques au niveau des supports > pour obtenir des risques détaillés et des
mesures. C’est donc en réalisant des itérations successives et des activités supplémentaires

que la gestion des risques accompagne le cycle de vie du sujet de ’analyse.

Ce processus d’itérations pourrait néanmoins étre raffiné afin d’étre plus intelligible,
efficient et facilement mis en place a travers l'utilisation de la Cyber Kill Chain dans les
modeles. L'objectif est de rassembler et travailler simultanément sur les entrées (actifs), in-
termédiaires (menaces) et sortie (mesures de sécurité) dans la méme vue afin de calibrer
et éliciter la notation des uns et des autres a travers la Cyber Kill Chain de fagon itérative
afin de réinjecter les résultats dans les différents diagrammes et éléments de modeles im-

pliqués, permettant ainsi, dans notre contexte, une mise a jour de ’architecture réalisée avec
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MoRiAML.

Fonctionnel

Yidentifie les besoins cyber des responsables métiers
1. Analyse fdentii ins of resp !

des risques

Vexprime ces besoins a travers des
politiques de sécurité

2. Stratégie

Je réponds aux besoins par la
3. Mise en ceuvre mise en ceuvre de mesures
de sécurité adaptées

Opérationnel

FIGURE I1.13: Approche par I’analyse des risques 4

Comme cela est le cas avec la norme ISO 27005 qui propose une méthodologie de
gestion des risques descendante conforme et aux normes et concepts des ISO/CEI 2700X
(figure 11.14).

Le contexte est la premiere chose qui est établie. Une appréciation du risque est en-
suite réalisée. Si cette appréciation donne suffisamment d’éléments pour déterminer les ac-
tions nécessaires pour ramener le risque a un niveau acceptable, alors la tache est terminée.
Sinon, une nouvelle itération est réalisée avec un contexte révisé (par exemple les critéres
d’évaluation du risque, les criteres d’acceptations ou les criteres d’impacts) et éventuellement
sur des parties limitées de ’ensemble du domaine d’application. L’efficacité du traitement
du risque dépend des résultats de l'appréciation du risque. Si le traitement du risque ne
donne pas satisfaction, le risque sera qualifié de risque résiduel non acceptable, alors une
nouvelle appréciation du risque est nécessaire avec éventuellement de nouveaux parametres
de contexte (comme des criteres d’impact), suivi d'un traitement des risques. L’activité
d’acceptation du risque doit fournir nécessairement des risques résiduels acceptables par les
dirigeants. Une analyse du cotit des mesures est alors proposée permettant ’acceptation des
risques résiduels. Il est donc important que le plan de traitement des risques et son cotit,

dont des éventuelles et les mesures correctives, soit communiqués aux décideurs.

4. https://matthieulobry.fr/securiser-son-entreprise/
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Etablissement du contexte

Appréciation de risque

Identification du risque

Evaluation du risque

Analyse de risque |
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Appréciation satisfaisante ?
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Traitement du risque

Traitement satisfaisante ?

Acceptation durisque TSR

FIGURE I1.14: Processus de gestion des risques [ISO08]

Le bon établissement du contexte ainsi que son appréciation et de son analyse sont
les points cruciaux ainsi que pivots qui détermineront tout le déroulement de la démarche.
Notamment a travers le concept d’incident de sécurité, il convient d’apprécier la vraisem-
blance des scénarios d’incidents, et cela a travers une estimation qualitative ou quantitative.
Il convient d’estimer le niveau de risque de chaque scénario d’incidents. L’estimation du

risque est basée sur 'appréciation des conséquences et de la vraisemblance.

Cependant, I'un des principaux problemes auxquels sont confrontées les organisations
aujourd’hui est I’émergence d’attaques ciblées menées par des adversaires qui ont facilement
acces a des outils et des technologies sophistiquées dans le but d’établir une présence per-
sistante et non détectée dans la cyber-infrastructure/architecture ciblée. Ces attaques en
plusieurs étapes deviennent aujourd’hui plus complexes, impliquant des mouvements verti-
caux et horizontaux a travers de multiples éléments de I'organisation. La communauté des

chercheurs en sécurité a donné un nom a cette chaine d’événements en plusieurs étapes : la
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Vraisemblance

Contrdle

Posséde

Atténue

Menace

Posséde

Vulnérabilité

Représente
Scénario dincident

Fi1cure I1.15: Modélisation simplifiée du niveau de risque d'un scénario d’incident de sécurité

Conséguence

“Cyber Kill Chain”[YR15].

La Cyber Kill Chain est un modele permettant aux équipes de réponse aux incidents,
aux enqueteurs en criminalistique numériques et aux analystes de logiciels malveillants de
travailler de maniere ordonnée. Elle consiste a modéliser et a analyser les actions offensives
d’un cyberattaquant. Ainsi, pour un analyste de sécurité qui développe des contre-mesures
défensives [Sagl4], il est pertinent d’étudier cette chaine. Cette connaissance peut aider a pen-
ser sur le méme modele que celui d'un attaquant ce qui conforte le changement de paradigme
vu dans les méthodes d’analyse. Chaque phase de la Cyber Kill Chain constitue en soi un
vaste domaine de recherche a aborder et a analyser. Ces dernieres années, les cyberattaques
sont devenues plus complexes qu’auparavant, de multiples vecteurs d’attaques redondants
et complémentaires sont exploités dans les cyberattaques, non seulement pour en multiplier
I’effet, mais aussi pour rendre ’analyse plus difficile pour I’équipe d’intervention. Pour ana-
lyser de telles attaques, la Cyber Kill Chain fournit un cadre permettant de décomposer
une attaque complexe en étapes ou en couches non exclusives les unes des autres. Une telle
approche par couches permettra aux analystes de s’attaquer a des problemes plus petits et
plus faciles et, dans le méme temps, elle aidera également les défenseurs a maitriser chaque
phase en développant des défenses et des mesures d’atténuation pour chacune d’entre elles.
La Cyber Kill Chain se compose principalement de 7 phases [Harb],[Haral,[Engl4] (figure
I1.16).
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Reconnaissance -[ Identification, sélection et profilage de la cible ]-
Armement -[ L'attaquant crée la charge utile livrable appelée "cyberarme” ]-
Livraison -[ Transmission de la cyberarme a l'environnement ciblé ]-

Exploitation Déclenchement de la charge utile de I'attaquant sur le
¢ systéme cible
Installation -[ Installation d'une porte dérobée et maintien de la persistance ]‘

Commandement Prise de controle & distance, latéralisation dans le réseau ].
et controle , élargissement de son accés

Agir sur l'objectif { Exfiltration de données, perturbation du systéme... }

F1GURE I1.16: Les 7 phases de la cyber kill chain

MoRiAML offre, au-dela du couplage entre le domaine de la sécurité et celui de
I'ingénierie systeme, un enrichissement du concept incident de sécurité avec celui de la cy-
ber kill chain. Ceci permet de bénéficier de I'apport des modeles dans I’analyse de risques :
scénario fonctionnel servant de fondation pour la cyber kill chain avec entre autres : les liens
entre les éléments, mettant en avant les possibles zones de latéralisation ainsi que l'identifi-

cation du chemin nominal et des parties prenantes concernées pour sa réalisation.

La cyber kill chain est une vision plus sophistiquée de 1’incident de sécurité lui-méme
aligné avec les scénarios de l'ingénierie systeme par la relation se produit en tant que
(cf. figure I1.11). Les deux concepts s’appuient sur la notion de séquence d’événements, et
tous deux basent leur séquence sur les concepts précédemment alignés activité/fonction,
et interaction mais avec une perspective et un découpage different. La cyber kill chain se
produit en tant que scénario spécifique du point de vue de 'attaquant, reliant ainsi les

séquences d’événements que 'attaquant réalisera ou traversera pour atteindre ses objectifs.
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FiGURE I1.17: Métamodele de MoRiAML enrichi avec les concepts de la Cyber Kill Chain

Le couplage de la Cyber Kill Chain avec MoRiAML a pour avantage de se baser et

d’utiliser tous les éléments et alignements de MoRiA et cela de fagon directe ou indirecte.

Nous proposons donc d’utiliser les concepts a notre disposition a travers les modeles pour

guider et aider la notation de la vraisemblance de réalisation de chaque étape de la Cyber

Kill Chain a travers la définition de métriques notables grace a l’expertise de 'ingénierie et

qui contribuent a la vulnérabilité de nos éléments de modeles (figure 11.18).

Requires
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Type de connexion Privileges et droits Internalisation Impact opérationnel

Niveau de menace

Connectivité x Connaissance
Supervision x Maitrise

Controle des Administration des
eéchanges échanges

F1GURE I1.18: Métriques de calcul de vulnérabilités élémentaires

Homologation Resilience

1. connectivité :

(a) type de connexion : englobe le nombre d’interconnexions ainsi que le type (ana-

logique, numérique, Wi-Fi...);

(b) privileges et droits : englobe les privileges de ’élément ainsi que les éléments

avec qui il échange ;
2. supervision :
(a) contréle des échanges : englobe le chiffrement ainsi que le sens des échanges;

(b) administration des échanges : englobe la gestion des privileges adaptés au

besoin ;
3. connaissance :
(a) internalisation : englobe la provenance ainsi que I'importance de 1’élément ;

(b) impact opérationnel : englobe les différentes classifications d’impact au cas ou

I’élément ne serait plus opérationnel ;
4. maitrise :

(a) homologation : englobe la politique et hygiéne de sécurité a mettre en ceuvre;
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(b) résilience : englobe la facilité d’intervention et de remplacement ;

Nous avons dans un premier temps la métrique “connectivité” séparée en deux sous
métriques : 1) métrique de type connexions qui va englober le nombre d’interconnexions
ainsi que le type (analogique, numérique, Wi-Fi...) ; et 2) métriques sur les privileges et droits
portant sur le type de privilege de I’élément ainsi que les éléments avec qui il échange. Cette
métrique sera opposée a la métrique “Supervision” elle aussi séparée en 2 sous métriques
contrebalancant les 2 métriques précédemment exposées. La sous-métrique de controle des
échanges porte sur le chiffrement ainsi que le sens des échanges, il a pour objectif de réduire le
niveau de menace amené par la sous-métrique type de connexions. L’intéret de ces métriques
est qu’elles sont “influengables” en fonction des mesures de sécurité mises en place. La
sous-métrique privilege et droits est quant a elle mitigée par I’administration des échanges

englobant la gestion des privileges adaptés au besoin.

Dans un second temps, nous avons la métrique “connaissance” séparée elle aussi en 2
sous métriques une de type internalisation qui va porter sur la provenance ainsi que I'im-
portance de cet élément. Il sera secondé par la sous-métrique impact opérationnel englobant
les différentes classifications d’impact au cas ou I’élément ne serait plus opérationnel. Cette
métrique “connaissance” est contrebalancée par la métrique “maitrise” de notre systeme
elle-méme composée de deux sous métriqué une d’homologation portant sur la politique et
hygiene de sécurité a mettre en ceuvre chez notre prestataire et une seconde englobant la

résilience notamment la facilité d’intervention et de remplacement.


Yvon Kermarrec
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Notion d’état dans les différentes perspectives

La Cyber Kill Chain permet d’étudier et représenter l’état du systeme et de son
écosysteme a un moment donné. La prise en compte du concept d’état devient donc plus
qu'important a intégrer dans I’analyse afin de contextualiser I’analyse et la cyber kill chain.
Un état caractérise un contexte choisi (respectivement subi) dans lequel se trouve un acteur,
le systeme ou un composant de celui-ci, et définit son comportement dans ce contexte. Ce
comportement est le plus souvent défini par les fonctions et les échanges, voire composants,
disponibles ou non dans 1I’état considéré. Un état peut traduire divers concepts, comme une
phase d’une mission ou d'un processus, un fonctionnement particulier requis du systeme,
des conditions d’emploi comme un état de test ou de maintenance, d’entrainement, etc. Le
passage d’un état a un autre correspond en général a une décision explicite, par exemple
celle d'un changement d’utilisation du systeme pour répondre a des besoins ou des situa-
tions nouvelles. Il est donc conditionné par des choix effectués par le systeme, des utilisateurs
ou acteurs externes, a travers la réalisation d’un échange fonctionnel ou I'activation d'une
fonction particuliere. Les états associés a un élément sont en général définis par une machine
d’états, qui décrit ceux-ci et les transitions possibles entre eux, ainsi que les conditions de

ces transitions.

A travers cette notion, notre objectif est de pouvoir définir des contextes de
sécurité /risques en fonction du contexte et du comportement du systeme. Les acteurs, le
systeme ainsi que ses composants et fonctions n’ont pas le méme besoin en sécurité, impacts

et vraisemblance en termes de risque en fonction de leur contexte et état.
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F1GURE I1.19: Profils de sécurité en fonction du contexte et du comportement du systeme

Par exemple, dans le contexte d'un navire : certaines zones, doivent étre accessibles en
< Mode opérationnel » mais devront étre surveillées et nécessiter des mesures de sécurité
dans le « Mode & quai/amarre > ou la vraisemblance qu’'un intrus accede physiquement au
systeme est plus vraisemblable. L’intérét est de diminuer la pertinence du scénario de me-
nace de facon adaptée sans pénaliser les aspects fonctionnels et organisationnels du systeme
nécessaires dans les autres modes). Pour cela, les équipes de sécurité et systeme, les clients
et les responsables budget devront statuer en fonction de leur finesse d’analyse voulue par

les contexte et comportement qui nécessiteront un profil et une analyse de risque adaptée.

Ainsi, nous avons enrichi MoRiAML avec les concepts et relations suivants :
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FiGURE I1.20: Métamodele de MoRiAML enrichie avec les concepts et relations entre états
et descriptions fonctionnelle

1. Transition d’état : Une transition est un changement d’un état a un autre (appelés

respectivement <« source » et < cible de la transition =) ;

2. Etat : Un état est une contrainte ou une situation dans le cycle de vie d’un objet,
dans laquelle une contrainte est maintenue, I'objet exécute une activité ou attend un

événement ;

3. Machine d’état : L’ensemble des états et transitions dont la syntaxe est basée sur
SysML (machine d’états) ;

A travers cet enrichissement du métamodele (syntaxe abstraite), nous pouvons définir
différents profils de sécurité en fonction des différentes machines d’état du systeme. Ces
différents profils nous permettent de réévaluer la vraisemblance et pertinence de la menace
ainsi que l'impact et la faisabilité des incidents de sécurité en fonction du contexte d’utilisa-

tion choisi ou subi. Cela permettant aux équipes participant a ’analyse de produire des profils
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de sécurité contextuels et adaptés aux besoins de sécurité ainsi qu’au besoin fonctionnel en

fonction des circonstances.

11.3.3 Processus d’utilisation de MoRiAML

MoRIiA étant une méthode, nous avons élaboré un processus de modélisation adapté
pour guider 'utilisation du langage MoRiAML. Ce processus permet de réaliser 'analyse de
risque dans les modeles, d’exploiter ’expertise métier, construire des vues adaptées cross-
disciplinaire afin d’échanger et communiquer autant avec les équipes d’ingénierie que les
décideurs ainsi que de mettre en place un processus d’analyse itératif dans la lignée de la
norme 27005 permettant la mise a jour de l'analyse en fonction de I’évolution du systeme
et de son environnement a travers nos scénarios d’incidents (implémenté avec la cyber kill
chain) et de ses composants. Ce processus décrit les activités qui doivent étre suivies lors de
I'utilisation de MoRiAML pour réaliser ’analyse de risque dans les différentes phases de la

conception d'un systeme.

Il existe de nombreuses fagons (figure 11.21) d’aborder et construire une analyse fonc-
tionnelle, en fonction du contexte propre a chaque projet et organisation, aucune n’étant

nécessairement meilleure qu’'une autre.
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FIGURE I1.21: Différentes approches d’analyse/définition fonctionnelle®
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- L’approche hiérarchique descendante traditionnelle telle que promue par [Ros77]
et ses dérivés, exprime les fonctionnalités requises sous la forme d’un nombre limité de
fonctions de premier niveau, puis détermine les échanges nécessaires entre ces fonctions. Cette
vision synthétique, de haut niveau, est ensuite raffinée, fonction par fonction, en définissant
des sous-fonctions — ou fonctions filles — pour chaque fonction identifiée, et ce, de maniere

récursive, créant de ce fait une décomposition hiérarchique des fonctions.

- L’approche remontante par regroupement fonctionnel définit d’abord l'en-
semble des fonctions élémentaires (fonctions filles) et leurs échanges, puis construit des
vues synthétiques en regroupant a posteriori ces fonctions filles dans des fonctions meres

(éventuellement sur plusieurs niveaux hiérarchiques).

- L’approche par construction/allocation fonctionnelle vise & définir le contenu
fonctionnel d’un ensemble d’éléments structurels (systéme, composants, opérateurs ou ac-
teurs externes au systeéme, etc.), a partir d’'un ensemble d’activités ou services. Il ne s’agit
pas le plus souvent de raffinement a proprement parler, mais de création d’une solution par

partie guidée par un besoin exprimé comme un graphe de dépendances fonctionnelles.

- Approche par fonctions de services et chaines fonctionnelles traversantes
commence par identifier les cas d’usage du systeme par les utilisateurs et acteurs externes et
pour chacun d’eux les services fonctionnels requis, c¢’est-a-dire les interactions principales des
utilisateurs et acteurs externes avec le systeme, pour définir le contenu fonctionnel attendu

de celui-ci et les échanges externes associés.

- Approche par cas d’usages et scénarios identifie les cas d’usage et situations
d’emploi principales du systeme, en les formalisant sous la forme de scénarios temporels

d’interactions avec les utilisateurs et autres acteurs externes.

Les démarches et approches précédentes sont pratiquées dans les projets opérationnels,
mais tres rarement de maniere exclusive [Voil8]. La plupart du temps, une démarche prag-
matique emprunte a chacune des approches ce qui correspond le mieux a son contexte propre,
quitte a les mélanger. Ainsi, quand bien méme une démarche descendante hiérarchique est
possible pour démarrer ’analyse fonctionnelle, il est tres fréquent de devoir basculer sur
une approche remontante lorsque des évolutions de besoin sont nécessaires, ou sur une ap-
proche par construction/allocation si 'architecture structurelle doit étre revue. De méme,
la définition des scénarios de tests et d’intégration, ou l'ingénierie des performances ou de

la sécurité conduisent a appliquer partiellement les approches par chaines fonctionnelles et

5. https://download.eclipse.org//capella/publis/INCOSE_Capella_SysML_paper.pdf


https://download.eclipse.org//capella/publis/INCOSE_Capella_SysML_paper.pdf
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scénarios.

L’utilisation de processus d’ingénierie et d’analyse de risque descendant est la plus perti-
nente quant a nos questions de recherche. Ce processus permet de commencer la construction
de I'analyse des les premieres phases d’ingénierie portant sur la définition de fonctions de
premier niveau qui seront par la suite raffinées. De plus ces processus sont tous deux familiers
avec les itérations successives qui seront nécessaires a son maintien et évolution. A travers
MoRiA, nous proposons un processus d’utilisation structuré qui guide I'utilisation du lan-
gage proposé pour co-définir et co-modéliser I'analyse de risque et les modeles d’architecture

systeme, ainsi que les acteurs correspondants et les outils nécessaires.

,
i SRR Output/ Result

Légende

Team

Other
Participants Resources

Security
Team

Fi1GuRE II1.22: MoRia processus d’utilisation - légende
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FiGure I1.23: MoRia processus d’utilisation - phase analyse opérationnelle - identification
des actifs, menaces et incidents de sécurité lere partie

Dans la phase de modélisation de notre processus d’utilisation de MoRiA, pour chaque
concept fonctionnel identifié, différentes équipes d’architecte systeme et de sécurité co-
définissent et co-modélisent les concepts de sécurité, possiblement liés a ces concepts et

cela pour les quatre phases de I'ingénierie.

Les équipes d’ingénierie systeme dans une approche descendante mettent 1’accent sur
I’analyse du probleme avant de définir directement la solution. Pour cela I'ingénierie systeme
propose une premiere perspective appelée analyse opérationnelle. Cette perspective analyse
la problématique des utilisateurs opérationnels, en identifiant les grandes fonctionnalités, ac-
teurs devant interagir avec le systeme, leurs buts, les activités, les contraintes et les conditions

d’interactions entre eux.

La Figure I1.22 illustre en gris les actions actuellement réalisées par 1’équipe systeme
pour définir le systeme, en vert les actions nécessaires a la réalisation d’une analyse de risque,
en blanc les ressources sur lesquelles s’appuyer, en bleu des vues dites de synthese ayant pour

objectif de regrouper le travail réalisé afin de brainstormer entre équipes techniques et com-
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muniquer, argumenter sur ’avancement et les choix a faire avec les équipes non techniques.
Le stickman violet représente I’équipe systéme (architectes et ingénieurs systéme), en rouge
I'équipe sécurité (les ingénieurs et analystes de sécurité) et en noir les autres participants

(RSSI, juriste, décideurs, responsable budget...).

MoRiA permet d’initier les premieres réflexions sur les grandes fonctionnalités appelées
objectifs opérationnels (figure 11.23). Conformément a l’alignement I1.2, les objectifs
opérationnels sont alignés sur les actifs et sont traités comme tels. L’équipe systeme
définissant I'objectif opérationnel aidera a la définition des criteres de sécurité, notamment
grace a sa connaissance de I'importance de celle-ci dans la réalisation globale et fonctionnelle

du projet.

L’équipe sécurité apporte la matrice d’évaluation® et les critéeres de sécurité afin
d’apprécier 'importance de I'actif. Les objectifs opérationnels grace aux échanges entre
les équipes se verront attribuer une valeur numérique, généralement entre 0 et 4, en fonction
de la complétude des matrices et qui permet d’évaluer I'importance de chaque critere de
séeurité : disponibilité, intégrité, confidentialité et tragabilité (DICT) [CSG18].

Pour exemple, la notation [4301] attribuée & un objectif opérationnel indiquerait
que : 1) 'objectif opérationnel manipulé doit absolument rester disponible, 2) son exigence
d’intégrité est importante sans étre critique, 3) les informations utilisées par cet objectif

opérationnel sont publiques, et 4) il n’y a pas de besoin spécifique de tragabilité des acces.

Par la suite des profils de Menace peuvent étre identifiés et définis a partir de
métriques telles que la motivation et les ressources, comme l'illustrent les bases de connais-

sances proposées dans les fiches méthodologiques de ’ANSSIH-3-3

pour estimer le niveau de
vraisemblance /dangerosité, pour par la suite associer les Menace aux actifs qu’ils sont le
plus susceptibles de menacer. Lorsque les équipes systeme et sécurité auront conjointement
cessé de produire de nouveaux couples Menace/actif, ils évalueront par la suite la pertinence
de chaque couple. Si le retour d’expérience des participants peut constituer une premiere
base d’évaluation, 'utilisation de criteres et métriques de caractérisation apporteront une

certaine objectivité.

6. https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_furth
er-en-v1.0.pdf


https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_further-en-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_further-en-v1.0.pdf
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FI1GURE I1.24: Vue de synthese des couples incident de sécurité - menace

Le niveau de pertinence de chaque couple est 1a pour nous aider a identifier au mieux
les incidents de sécurité les plus pertinents. Ici aussi, MoRiA permet une représentation sous
forme de radar-pie (voir figure 11.24) ou la menace serait représenté en tant que “pie” et
englober plusieurs actifs. La distance radiale correspondrait au niveau de pertinence évaluée
pour le couple (plus le couple est proche du centre, plus il est estimé dangereux pour I'objet
de I'étude). L’actif avec un critére de sécurité jugé critique ou suffisamment important
pour étre pris en compte sera alors associé a une menace pour étre développé sous la forme
d’incident de sécurité. Les incidents de sécurité gardés se verront par la suite attribuer
un score de sévérité en fonction du type et de la gravité des impacts engendrés (impact
humain, matériel, sur la mission, juridique, image...)"'33 L’objectif étant de pouvoir & la
fin de cette étape créer une premiere vue de synthese regroupant et positionnant les inci-
dents de sécurité en fonction de leur pertinence. Cette vue de synthese sert de support
afin d’échanger avec les acteurs non techniques. Ici, le RSSI, les juristes, décideurs, respon-
sables budget sont invités a échanger et prendre connaissance de la pertinence des différents

incidents de sécurité.
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F1GURE II1.25: Vue de synthese de I'impact des incidents de sécurité

De plus, les impacts des incidents de sécurité peuvent étre nuancés a travers une se-
conde vue de synthese ou les incidents de sécurité seraient organisés les uns par rapport
aux autres et ou les événements redoutés concernant les processus seraient au-dessus et ceux
informationnels au-dessous de I’axe. Ici, méme si le niveau de 'impact spécifique a été at-
tribué a I’événement a travers les matrices, ce qui est important, c’est sa position relative
par rapport aux autres actifs et sa position absolue sur 'axe. Un actif positionné a droite
d’un autre actif a un niveau de gravité plus fort et vice versa (figure 11.25). Ici, le RSSI,
les juristes, décideurs, responsables budget sont invités a échanger sur leurs préoccupations

quant a la bonne notation des impacts.

Dans la suite logique de définition de systeme, le second élément d’ingénierie est celui
des parties prenantes qui vont étre susceptibles de réaliser ou d’interagir avec les objectifs

opérationnels (figure 11.26).

Conformément a I'alignement I1.2, les parties prenantes constituent une partie du risque

I1.3.3 ( dépendance, exposition, confiance ...) pour

et se voient donc attribuer des métriques
définir leur niveau de menace vis-a-vis des objectifs opérationnels. Une représentation
sous forme de radar est conseillée. La distance radiale correspondant au niveau de me-
nace selon 1’échelle d’évaluation utilisée. Plus une partie prenante fait peser une menace
numérique importante pour 'objet de 1’étude, plus elle se situe pres du centre et plus elle est
de confiance et sensibilisée au risque, plus sa couleur se rapprochera du bleu et au contraire
virera sur le rouge. Ici, le RSSI, les juristes, décideurs, responsables budget sont invités a
échanger sur leurs préoccupations quant au niveau de menace des différentes parties pre-

nantes afin de nuancer voire planifier les mesures a prendre.
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F1GURE I1.26: MoRia processus d’utilisation - phase analyse opérationnelle - identification
des parties prenantes constituant la menace lere partie
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FI1GURE I1.27: Vue de syntheése du niveau de menace des différentes parties prenantes

Par la suite dans le processus d’ingénierie fonctionnel, les objectifs opérationnels
sont découpés en activités, interactions et données que les parties prenantes vont

devoir réaliser (figure 11.28). Les fonctions, interactions, données définies ultérieurement
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Fi1GURE I1.28: MoRia processus d’utilisation - phase analyse opérationnelle - identification
des actifs 2eme partie

peuvent, si elles sont jugées critiques (par exemple, une donnée nécessitant un certain niveau
de classification (Défense ou Confidentiel Secret ...)) modifier le score d'un de plusieurs
objectifs opérationnels, ou du moins étre considérés comme des incidents de sécurité
spécifiques détaillant les objectifs opérationnels. Cette premiere itération nous permettant
de compléter la liste d'incidents de sécurité afin d’identifier au mieux les éléments ciblés

ainsi que les profils d’attaquants les plus vraisemblables.

A travers cette premiere perspective, les équipes de sécurité et systeme devront identifier
quelles sont les grandes fonctionnalités a protéger ainsi que certaines plus spécifiques en
fonction des criteres de sécurité. Les incidents de sécurité sont couplés avec leurs sources
de menaces les plus vraisemblables et sont comparés afin de garder seulement les couples

les plus pertinents. En parallele a cela, les équipes sécurité et métier ont évalué le niveau



I1.3. PRESENTATION DE LA METHODE MORIA 101

de menaces des parties prenantes. L’analyse opérationnelle n’a que pour objectif d’identifier
et de représenter ce que les utilisateurs du systeme doivent accomplir; dans la seconde

perspective, la notion de ce que le systeme doit réaliser pour les utilisateurs apparait.
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11.3.3.1 Analyse Systeme
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F1GURE I1.29: MoRia processus d’utilisation - phase analyse systeme - définition des incidents
de sécurité raffinés

Cette perspective construit une analyse fonctionnelle externe, batie a partir de ’ana-
lyse opérationnelle et des exigences textuelles d’entrée modélisées, pour identifier en réponse
les fonctions ou services du systeme nécessaires a ses utilisateurs, sous contrainte des pro-

priétés non fonctionnelles demandées. Ici les fonctions, interactions et données définies
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précédemment sont raffinées et assignées au systéme ou a ces parties prenantes. Cette
nuance permet aux équipes systeme et sécurité d’identifier les éléments propres au systeme
et ceux qui vont faire partie de son écosysteme et qui donc nécessiteront un traitement
spécial quant aux exigences et controles de sécurité. Apres ces attributions et la nette
démarcation du systeme avec son écosysteme, il est possible que les activités/fonctions,
interactions/échanges et les données se soit précisés dans leur définition. Une itération
est alors réalisée pour redéfinir et re-évaluer les couples afin de raffiner les incidents de
sécurité (figure 11.29).

Les incidents de sécurité raffinés vont étre décrits en une séquence d’exploitation
réalisée par la menace en passant possiblement a travers les parties prenantes pour at-
teindre son objectif. Ici, les équipes sécurité et systeme ont : le point de départ (la menace),
les possibles points d’entrées a travers nos parties prenantes et 'objectif visé sous la
forme d’une activité, interaction ou donnée dans notre systeme. Les actifs traversés au
sein de notre systeme se verront assigner des exigences de sécurité de type protection (cloi-
sonnement, controle d’acces, chiffrement...), défense (surveillance d’évenements, détection et
classification d’incident, réponse & un incident cyber...) et résilience (continuité d’activité
(sauvegarde/restauration, gestion en mode dégradé), reprise d’activité...) afin de prévoir et
de réfléchir a ’architecture logique et physique de facon sécurisée des cette phase. Les parties
prenantes auront quant a eux des exigences a appliquer de type gouvernance et anticipation
(audit de sécurité, processus d’homologation...) afin d’appréhender et réduire leur niveau de
menaces. Une autre solution pourrait alors a ce stade de changer de prestataire pour quel-
qu'un ayant un niveau de menace inférieur ou d’internaliser le processus. Les exigences de
sécurité appliquées aux parties prenantes réduiront leur niveau de menaces, permettant dans

un premier temps de réduire voire de controler les points d’entrée du systeme.
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11.3.3.2 Architecture logique
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En réponse au besoin exprimé par les deux perspectives précédentes, I'architecture
logique porte les premiers grands choix de conception de la solution. D’abord via une analyse
fonctionnelle interne du systeme : elle décrit les fonctions a réaliser et a assembler pour
réaliser les fonctions de service identifiées lors de la phase précédente et elle se poursuit par
Iidentification des composants de principe réalisant ces fonctions solution, en y intégrant les
contraintes non fonctionnelles que les équipes systeme et sécurité ont choisi de traiter a ce
niveau. Maintenant que I'analyse du contexte et de son écosysteme a été réalisée, les équipes
systeme et sécurité concentrent leur analyse sur le systeme. Les équipes systeme et sécurité
ont leurs points d’entrée a travers les parties prenantes ainsi que les interventions physiques
(exploitation) de la menace dans le systéme. Les équipes systéme et sécurité vont par la
suite raffiner la partie de l'incident de sécurité se déroulant dans le systeme et constituée
d’activités/fonctions, interactions, échanges et de données qui vont étre exploités et
détournés & travers leur vulnérabilité pour réaliser incident. A travers la Cyber Kill Chain
les équipes systeme et sécurité identifieront et peaufineront les scénarios de menaces de fagon

itérative et les mitigeront a travers I’élicitation de controles de sécurité.

Ici dans la figure I1.30, les équipes systeme et sécurité ont un niveau d’abstraction
suffisant pour ajouter les contrdles de sécurité directement sur les actifs exploités dans
les incidents de sécurité, permettant apres itération de diminuer la dangerosité globale du

scénario. Arrivé a ce stade d’analyse dans la derniere phase d’ingénierie “architecture phy-

......

Tout ce processus nous permet de modéliser 'analyse de risque tout le long de la
définition du systeme de facon corrélée répondant ainsi a notre QR1, permettant ainsi a la
moindre modification de ’architecture ou du besoin d’itérer ’analyse afin de modifier les
différentes vues pour ensuite communiquer sur la marche a suivre. C’est également le cas si
nous modifions nos métriques de sécurité afin de rester a jour en termes de sécurité répondant
ainsi a notre QR2. Ce processus a pour objectif de guider les équipes d’architectures systeme
et d’architectures cybersécurité dans leur démarche intellectuelle d’analyse ainsi que d’as-
surer la cohérence entre les deux visions. MoRiA permet la co-ingénierie et co-modélisation
des concepts de sécurité dans 'ingénierie systeme, ainsi les points forts de notre méthode
enrichissent et améliorent la cohérence a la fois de ’analyse de risque et de la définition et

de I'architecture du systeme.
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11.3.3.2.1 Discussion

Les apports des modeles et des éléments de diagrammes dans ’analyse de

risque :

- La modélisation permet le discernement et la compréhension des détails structurels et
fonctionnels du systeme supportant ainsi une identification plus pertinente des actifs, parties

prenantes, a analyser et protéger ainsi que des incidents de sécurité.

- La modélisation permet de plus une compréhension plus fine du systeme a travers
la réalisation de réflexions adaptées en fonction du contexte et cohérentes avec les besoins
fonctionnels. Appuyant ainsi la cohérence en contenu et en niveau de détails entre les archi-
tectes systéme et experts sécurité a travers une identification conjointe et claire des activités
perturbées ainsi que des entrées et données possiblement interrompues ou dégradées lors de

la réalisation des événements redoutés et cela a travers les différentes perspectives.

- L’utilisation de la modélisation permet de supporter I'analyse de risque a travers 'uti-
lisation de ces outils, éléments et diagrammes comme instrument /support de représentation,
d’échanges et de communication entre les équipes métiers et non métiers. Permettant ainsi
la prise en compte des préoccupations de chacun pour mener a bien ’analyse de risque dans

la définition du systeme.

Les apports de ’analyse de risque dans les modeles et les éléments de dia-

gramimes :

- L’analyse de risque dans les modeles permet la prise en compte des concepts et
métriques en lien avec la sécurité, a travers 'identification, modélisation de ces concepts

dans les différents modeles.

- L’analyse de risque permet I'identification des points d’entrée utilisables par la menace
ainsi que les parties prenantes, fonctions et composants susceptibles d’étre détournés a travers

leur vulnérabilité par les attaquants.

- L’analyse de risque apporte aux modeles les exigences non fonctionnelles de sécurité,

leur efficacité ainsi que leur dérivation en choix d’architecture.

La modélisation apporte un cadre d’analyse conjointe entre les architectes systeme et
les analyses de sécurité permettant I'identification de maniere précise des éléments critiques,

permettant ainsi une évaluation encadrée et ciblée sans manque de pertinence causé par un
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manque de connaissance du domaine ou une explosion combinatoire de risques et d’actifs
et incidents non essentiels. Grace a nos discussions avec des collaborateurs industriels, nous
avons pu constater la pertinence de 'expertise métier lors de la réalisation d'une analyse de

risque appuyant ainsi les éléments de discussion.

11.4 Conclusion

Pour conclure, nous avons présenté dans ce chapitre les syntaxes abstraite et concrete de
notre DSML appelée MoRiAML. Nous avons choisi de définir notre DSML comme une exten-
sion de SysML. Pour les raisons invoquées dans ce chapitre, nous nous sommes concentrés sur
les concepts fonctionnels de I'ingénierie systeme. Par conséquent, le métamodele MoRiAML
est défini comme un profil étendant le métamodele des concepts fonctionnels de 'ingénierie
systeme des normes 15288 et 1220, avec les concepts ainsi que leurs relations correspon-
dantes présentes et nécessaires a la réalisation d’une analyse de risque suivant la famille des
normes 2700X. Ces concepts couvrent les aspects inhérents a la définition d’un systeme et
sont raffinés au fur et a mesure de son avancée a travers différents éléments et perspectives
de modele, notre extension permet la définition du systeme prenant en compte non seule-
ment les caractéristiques spécifiques de celui-ci, mais aussi les concepts de sécurité reposant
sur les éléments de modele produit et nécessaire a son analyse de risque. En alignant ces
concepts, nous offrons une représentation de tous les aspects de la sécurité d’une analyse de
risque numérique lors de la définition du systeme. Ce qui permet aux ingénieurs d’associer et
d’aligner leurs concepts afin de co-identifier, co-définir et représenter les éléments de sécurité
dans les modeles. Par conséquent, MoRiAML, répond a notre QR1 en offrant une exten-
sion de langage de modélisation de la structure fonctionnelle d’un systeme avec un accent
particulier sur les aspects de sécurité pour permettre la réalisation d’une analyse de risque
dans les différentes perspectives d’architectures. De plus nous proposons a travers MoRiA
une représentation du concept d’incident de sécurité afin d’affiner ’analyse et de faciliter son
itération de par sa couverture et point de vue. La cyber kill chain permet dans la méme vue
de rassembler et travailler simultanément sur les entrées (actifs), intermédiaires (menaces)
et sorties (mesures de sécurité) afin d’analyser et éliciter la notation des uns et des autres de
facon itérative afin de réinjecter les résultats dans les différents diagrammes et éléments de
modeles impliqués. La cyber kill chain nous sert donc de fil conducteur et de vue pivot afin
de mettre a jour I'analyse de risque tout au long de la définition du systeme et lors de ces

modifications, pour répondre ainsi a notre QR2. Apres avoir présenté les syntaxes abstraites
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et concretes de notre langage ainsi que son processus d’utilisation, nous présentons dans le
chapitre suivant 'implantation de MoRiAa travers 2 méthodes industrielles : une méthode

d’ingénierie (ARCADIA) et une méthode d’analyse de risque EBIOS RM.



Chapitre
Implémentation de la
méthode MoRiA
comme une extension
de deux méthodes
industrielles :
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systeme) et EBIOS
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III.1 Introduction

Apres avoir défini la méthode MoRiA, nous I'avons implémentée, en tant qu’extension
des méthodes industrielles d’analyse de risque et d’ingénierie systeme suivantes, elles-méme
implémentant les normes présentées dans les sous-sections 11.3.1.1 et 11.3.1.2 et constituant
une base solide pour I'implémentation de notre méthode comme argumentée dans le chapitre

I. De plus, ces méthodes industrielles sont utilisées par nos collaborateurs industriels.

I1I.2 ARCADIA : Une méthode d’ingénierie des

systemes industriels

Pour présenter les valeurs MBSE appropriées, Architecture Analysis Design Integrated
Approach (ARCADIA) sert de méthode d’ingénierie appropriée et de choix de langage de
modélisation, ainsi que Capella, son outil de modélisation/éditeur graphique correspondant.
ARCADIA et Capella sont activement maintenus avec une documentation bien établie, et ils
sont extensibles et interopérables avec les langages et outils existants basés sur SysML. En
effet, ARCADIA, ainsi que Capella, sont open-source, largement utilisés dans le monde entier
par des constructeurs tels que Rolls Royce (UK), Virgin Hyperloop (USA), Deutsche Bahn
(GER), Comac (Chine) sans oublier l'industrie francaise, et en particulier, leur créateur
Thales !, une société francaise qui concoit et réalise des systemes critiques et fournit des
services pour les marchés de 'espace, de ’aérospatiale, de la défense, du transport et de la
sécurité. Thales est le 8 éme plus grand contractant de défense dans le monde [Shel9] et un

leader européen dans la cybersécurité 2.

ARCADIA est une méthode d’ingénierie d’architecture structurée pour définir et valider

1. https ://www.thalesgroup.com/en
2. https ://www.thalesgroup.com/en/markets/defence-and-security /cyberdefence-solutions
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des systemes multi-domaines et basée sur des activités d’ingénierie centrées sur 1’architec-
ture et pilotée par les modeles. Il s’agit d'une méthode basée sur ’analyse fonctionnelle.
Elle se concentre sur le développement du systeme a partir de ’analyse des besoins en
décrivant le raisonnement détaillé pour comprendre les besoins réels du client, pour définir
et partager I'architecture du produit entre toutes les parties prenantes de l'ingénierie, pour
valider et justifier sa conception a un stade précoce, pour valider rapidement sa concep-
tion de développement de solutions et la justifier, pour faciliter et maitriser 'intégration, la
validation et la vérification. ARCADIA est tres flexible et peut étre mis en ccuvre en uti-
lisant une approche de développement descendante, ascendante ou intermédiaire, selon les
besoins. Elle applique une approche structurée a travers les perspectives/phases d’ingénierie
définies dans les normes, qui établissent une séparation claire entre les besoins (analyse
des besoins opérationnels et analyse des besoins du systéme) et les solutions (architectures
logiques et physiques). ARCADIA est conforme aux normes MBSE, notamment a travers
I'implémentation (tableau III.1 et figure II1.1 ) des concepts MBSE des normes ISO 15288 et
1220 que nous avons utilisée comme bases pour notre langage MoRiaML. Dans ce qui suit,
nous allons présenter le métamodele d’ARCADIA, puis dans la section I11.4 I'implémentation
du métamodele MoRiIAML comme extension de celui ’ARCADIA.

1. Entité et acteur : Elle appartient au monde réel (par exemple, une organisation, un
systéme existant) dont le role est d’interagir avec le systéme ou avec ses utilisateurs
(par exemple, 'équipage, Navire, etc.). Un acteur est un cas particulier d’une entité

opérationnelle (humaine) qui ne peut étre décomposée (par exemple, un pilote) ;

2. Activité : Etape du processus réalisée pour atteindre un objectif spécifique par une
entité opérationnelle, qui peut avoir besoin d’utiliser le futur systeme pour le faire (par

exemple, détecter une menace, collecter des données météorologiques) ;

3. Interaction : Unidirectionnel pour échanger des informations ou du matériel entre les

activités (par exemple, des données météorologiques) ;

4. Capacité : La capacité d'une organisation a fournir un niveau de service élevé pour
atteindre un objectif opérationnel (par exemple, fournir des prévisions météorologiques,
etc.). Il s’agit de la capacité, attendue d'une ou plusieurs entités opérationnelles, a fournir

un service contribuant a la réalisation d’une ou plusieurs missions opérationnelles ;

5. Fonction : Une action, une opération, ou un service, réalisés par le systeme ou 'un de

ses composants, ou également par un acteur interagissant avec le systeme ;

6. Echange fonctionnel : Interaction entre une fonction source et une fonction destina-

tion, pour transmettre des éléments d’échange de I'une a 'autre ;
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7. Chaine fonctionnelle : Est I'arrangement spécifique des fonctions et des échanges,
formant un chemin entre tous les chemins possibles a travers les flux de données du
systeme, soit pour décrire un comportement attendu du systeme dans un contexte donné,

soit pour exprimer des propriétés non fonctionnelles sur ce chemin ;

8. Donnée : Elément produit/utilisé par des fonctions ou des composants et acheminé par

un ou plusieurs échanges entre eux.

9. Composant : Un composant est une part constitutive du systeme, contribuant au
comportement et/ou aux propriétés de celui-ci, en lien avec d’autres composants et les

acteurs externes au systeme.

Une chaine fonctionnelle est un ensemble organisé (ordonné) de références a des fonc-
tions et des échanges fonctionnels qui les relient, décrivant un chemin possible parmi tous

les chemins constituant : le Dataflow. Ce dernier est souvent utilisé pour mettre ’accent sur
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des chemins spécifiques soumis a des contraintes de latence, des attentes de sureté, etc.

Concepts fonctionnels de ’ingénierie systeme

Concepts fonctionnels de ’ingénierie systeme

-normes 15288 et 1220 - ARCADIA
Partie prenante Entité et acteur
Mission opérationnelle Mission
Objectif opérationnel Capacité
Scénario Scénario
Activité Activité et fonction
Interaction Interaction et Echange fonctionnel
Donnée Donnée
Elément du systeme Composant

TABLE III.1: Alignement des concepts MBSE dans ARCADIA

I1I.3 EBIOS RM : Une méthode d’analyse des risques

industriels

Expression des Besoins et Identification des Objectifs de Sécurité Risk Manager (EBIOS
RM) est une méthode récente d’évaluation et de traitement des risques numériques utilisée
dans l'industrie. EBIOS est née d’une réflexion et d’une collaboration entre I’Agence Na-
tionale de la Sécurité et des Systemes d’Information (ANSSI) et plusieurs acteurs majeurs,
regroupés par le Club EBIOS. Il est issu de l'expérience accumulée depuis de nombreuses
années et de nouveaux besoins industriels. S’appuyant sur des concepts éprouvés, tels que les
notions de moyens de soutien et d’événements redoutés, elle a actualisé ’approche de I'ana-
lyse des risques en prenant en compte la relation avec leur écosysteme, les moyens d’évaluer
et de valider le niveau de risque acceptable pour une démarche d’amélioration continue. En
outre, elle met a disposition des ressources et des arguments utiles a la communication et a
la prise de décision au sein de 'organisation et vis-a-vis de ses partenaires. Comme présenté
dans notre état de 'art, EBIOS RM est composée de 5 ateliers (cadrage et socle de sécurité,
sources de risque, scénario stratégique, scénario opérationnel, traitement du risque). EBIOS
RM est conforme aux normes 2700X, notamment a travers 'implémentation (tableau II1.2 et
figure I11.2) des concepts de sécurité que nous avons utilisés comme base pour notre langage
MoRiaML. Dans ce qui suit, nous allons présenter le métamodele d’EBIOS RM, puis dans
la section II1.4 I'implémentation du métamodele de MoRiAML comme extension de celui
d’EBIOS RM.
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F1GURrE II1.2: EBIOS RM métamodele

1. Actif métier : Dans le cadre de ’étude, composante importante pour I'organisation
dans I'accomplissement de sa mission. Cela peut étre un service, une fonction support,

une étape dans un projet et toute information ou savoir-faire associé;

2. Actif support : Composante du systeme d’information sur laquelle repose une ou
plusieurs valeurs métier. Un bien support peut étre de nature numérique, physique ou

organisationnelle ;

3. Critere de sécurité : Propriété de sécurité a garantir pour une valeur métier. Elle

traduit un enjeu de sécurité pour la valeur métier;

4. Origine du risque : Elément, personne, groupe de personnes ou organisation sus-
ceptibles d’engendrer un risque. Une source de risque peut étre caractérisée par sa

motivation, ses ressources, ses compétences, ses modes opératoires (de prédilection);

5. Partie prenante : Elément (personne, systeme d’information, organisation, ou source
de risque) en interaction directe ou indirecte avec I'objet de I’étude. On entend par in-
teraction toute relation intervenant dans le fonctionnement normal de 1'objet de I’étude.
Une partie prenante peut étre interne ou externe a ’organisation a laquelle appartient
I'objet de I'étude;
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6. Evénement redouté : Un événement redouté est associé a une valeur métier et porte

atteinte a un critere ou besoin de sécurité de la valeur métier ;

7. Scénario opérationnel : Enchainement d’actions élémentaires portées sur les biens
supports de 'objet étudié ou de son écosysteme. Planifiés par la source de risque en vue

d’atteindre un objectif déterminé;

8. Scénario stratégique : Chemins d’attaque allant d’une source de risque a un objectif

visé en passant par I’écosysteme et les valeurs métier de I'objet étudié;

9. Vulnérabilité : Faute, par malveillance ou maladresse, dans les spécifications, la
conception, la réalisation, l'installation ou la configuration d’un systeme, ou dans la
facon de l'utiliser. Une vulnérabilité peut étre utilisée par un code d’exploitation et

conduire a une intrusion dans le systeme ;

10. Action élémentaire : Action unitaire exécutée par une source de risque sur un bien

support dans le cadre d’un scénario opérationnel ;

11. Mesure de sécurité : Moyen de traiter un risque prenant la forme de solutions ou

d’exigences pouvant étre inscrites dans un contrat ;

12. Traitement du risque : La stratégie de traitement du risque formalise les seuils d’ac-
ceptation du risque et un niveau de sécurité a atteindre en cas de non-acceptation. Elle
se réalise a partir de la cartographie du risque initial : pour chaque risque issu des acti-
vités d’appréciation du risque, la stratégie de traitement doit définir ’acceptabilité du

risque.

A travers I'implémentation de la famille des normes 2700X via EBIOS RM, les concepts
sont découpés en une plus grande variété permettant une analyse plus ciblée et sous différents
niveaux d’abstraction et point de vue. Notamment avec la notion d’actif support et métier
permettant de nuancer les besoins de sécurité au niveau des objectifs et missions du systeme
avec ceux plus spécifiques au composant, ’architecture ou 'humain. De méme, 3 niveaux
de nuance ont été ajoutés au concept scénario afin de 'appréhender sous différents aspects :
I’événement redouté qui est un scénario haut niveau ayant pour objectif d’identifier et évaluer
le lien entre les sources de menace et nos actifs métiers, les scénarios stratégiques portés sur
I'identification du chemin d’attaque allant d’une source de risque a un objectif visé en passant
par 1’écosysteme et pour finir les scénarios opérationnels qui vont porter exclusivement sur le
systeme afin d’identifier et évaluer les enchainements d’actions élémentaires portées sur les
biens supports pour réaliser I’attaque. Le code couleur utilisé est le méme que celui utilisé par

la méthode pour ces différents ateliers : rose pour le cadrage et socle de sécurité, violet pour
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I’atelier sources de risque, turquoise pour I'atelier scénarios stratégique, ocre pour l’atelier

scénarios opérationnels et enfin rouge pour I'atelier Traitement du risque.

Concepts de sécurité de la famille de normes 2700X Concepts de sécurité d’EBIOS RM
Actif Valeur métier, actif support
Role Entreprise, Gestionnaire de dépot, Propriétaire
Exigence Critere et exigence de sécurité
Menace Origine du risque, partie prenante
Incident de sécurité Evénement redouté, scénario opérationnel et stratégique,
Vulnérabilité Vulnérabilité
Exploitation Action élémentaire
Controle Mesure de sécurité
Objectif de controle Traitement du risque

TABLE III.2: Alignement des concepts de sécurité des normes 2700X dans EBIOS RM

II1.4 Implémentation de MoRiaML

Les méthodes d’analyse de risque (EBIOS RM) et d’ingénierie systeme (ARCADIA)
implémentent les normes utilisées pour la définition de notre métamodele MoRiaML. Nous
pouvons retracer les concepts de ces méthodes industrielles afin d’implémenter notre propre
métamodele de MoRiaML comme extension de ces 2 méthodes. Cette implémentation couvre
donc la syntaxe abstraite, concrete, la sémantique ainsi que le processus d’utilisation du

langage.

I11.4.1 Implémentation de la syntaxe abstraite de MoRiAML

comme extension du métamodeéle d’ARCADIA

Le métamodele MoRiAML implémenté spécialise le métamodele des concepts fonction-
nels de I'ingénierie systeme et de sécurité a travers leurs implémentations dans les méthodes

industriels.
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F1GURE II1.3: Implémentation de la syntaxe abstraite MoRiIAML (MetaModel)

Dans la figure II1.3, nous illustrons notre métamodele implémenté. Nous présentons
nos extensions dans une seule figure comprenant les concepts fonctionnels d’ARCADIA en
bleu et en rose, violet, turquoise, ocre et rouge les différents concepts d’EBIOS RM, ceux
de sécurité et les relations entre les 2 domaines en pointillés rouge. A travers MoRiAML
implémenté, nous alignons les concepts de partie prenante avec celui d’entité, de scénario
avec les événements redoutés,scénarios stratégiques et les scénarios opérationnels, celui d’ac-
tif métier avec les activités/fonctions, interactions, données et capacité et pour finir le concept
d’actif support avec le concept composant. Nous décrivons en détail dans la section 111.4.3

I’alignement de ces concepts.
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Cyber kill chain

Dans EBIOS RM, le concept incident de sécurité se voit affiné a travers différents
degrés d’abstraction et points de vue : les événements redoutés, les scénarios stratégiques
et les scénarios opérationnels. C’est a travers le concept de scénarios opérationnels que
nous avons le niveau d’abstraction suffisant pour implémenter les concepts de MoRiAML

représentant la cyber kill chain.
Notion d’état dans les différentes perspectives
La méthode ARCADIA integre le concept d’état mais le catégorise sous deux concepts :

- Le concept de mode qui caractérise le contenu fonctionnel attendu du systeme. Un
mode peut traduire divers concepts, comme une phase d’une mission ou d’'un processus, un
fonctionnement particulier requis du systeme, des conditions d’emploi comme un mode de

test ou de maintenance, un mode d’entrainement, etc.

- Le concept d’état indique une situation en dehors des regles prévues, ou a laquelle
on ne peut rien. Le plus souvent, un état se traduit sur les éléments structurels (présence
ou absence d’un composant, disponibilité ou panne, intégrité ou pas, indisponibilité d’un
acteur externe ou perte de connexion avec lui, etc.). Ceci permet d’implémenter facilement
le concept d’état du métamodele de MoRiAML.
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F1GURE III.4: Métamodele de MoRiAML enrichi avec les concepts et relations entre état et
mode et description fonctionnelle

Conformément a la sémantique de MoRiAML, ces concepts sont définis comme suit ;

1. Transition d’état ou de mode : Une transition est un changement d’un mode a un
autre mode, ou d’un état a un autre état (appelés respectivement < source > et < cible

de la transition »);

2. Etat : Un état est un comportement subi, dans certaines conditions imposées par
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I’environnement, par le systeme, par un composant, par un acteur ou par une entité

opérationnelle ;

3. Mode : Un mode est un comportement attendu, dans certaines conditions choisies, du

systeme, d'un composant, ou encore d'un acteur ou d’une entité opérationnelle ;

4. Machine d’états/modes : Une machine de mode (respectivement d’états) est un
ensemble de modes (respectivement d’états) liés les uns aux autres par des transitions.

Des modes et des états ne peuvent cohabiter dans une méme machine;

Les notions de mode et état sont, comme présentées dans la figure, I11.4 toujours as-
sociées au concept de fonctions/activités par association demande d’effectuer. La notion de
transition de mode et de transition d’état est toujours associée aux interactions/échanges
par 1’association est déclenché par. Les notions de machine de mode et de machine d’état
sont toujours associées aux concepts de systeme et d’acteurs par 1'association est entrainé

par.

A travers ces notions, l'objectif reste le méme que pour la section 11.3.2.2, de pouvoir
définir des profils/contextes de sécurité/risques en fonction du contexte et du comportement
du systeme. Les acteurs, le systéeme ainsi que ses composants et fonctions n’ont pas le méme
besoin en sécurité, impacts et vraisemblance en termes de risque en fonction de leur contexte

et état.

I11.4.2 Implémentation de la syntaxe concrete de MoRiAML

comme extension de Capella

111.4.2.1  Outil graphique de modélisation correspondant a MoRiaML

Comme discuté précédemment, la définition/extension d’'un DSML implique la
définition de son ensemble d’outils correspondant, principalement un éditeur graphique et
un générateur de code. L'TDM offre des mécanismes automatisés et des méta-outils tels que
le cadre de modélisation Eclipse (EMF), le cadre de modélisation graphique (GMF) et des
normes d’échange comme 1’échange de métadonnées XML (XMI), pour soutenir et automa-
tiser la définition des outils du langage de modélisation, réduisant ainsi le temps et ’effort
de développement des outils. Les principaux avantages de la définition d’un outil selon IDM

sont de le rendre standardisé, modifiable, extensible et réutilisable.

Processus de construction de I'outil de modélisation de MoRiaML
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Les mécanismes de I'IDM permettent 'utilisation de 'EMF pour définir un outil
de modélisation logicielle pour MoRiaML. La figure III.5 illustre le processus suivi pour
construire I'éditeur graphique visuel MoRiaML. Ce processus décrit les activités, les arte-
facts et les Méta-outils utilisés pour définir I’éditeur graphique. Un développeur Java, qui
peut étre assisté par un expert IDM, utilise le cadre de modélisation Eclipse pour définir
le métamodele/syntaxe abstraite MoRiaML et sa syntaxe concreéte, ainsi que le mappage
(semi-)automatique entre eux en utilisant le mécanisme de mappage/les regles de transfor-
mation de 'affichage EMF. Nous proposons une démarche pour étendre ’éditeur graphique
Capella? spécifié, concu et développé par Thales * une société francaise qui concoit et réalise
des systemes critiques et fournit des services pour les marchés de 'espace, de ’aérospatiale,
de la défense, du transport et de la sécurité. Capella est open source et activement maintenue
avec une documentation bien établie, et est extensible et interopérable avec les langages et

outils existants basés sur SysML.

Processus de construction de I'outil de
modelisation de MoRiaML

)

Définition du Définition de la
méta-modéle syntaxe concréte
Légende / i i
. g MoRiaML T o T L — de MoRiaML
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automatique du
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3 Syntaxe concréte
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graphique (semi)
automatiquement

XX '

GMF: Outil de MoRiaML
tableau de bord

graphical editor

s

FIGURE II1.5: Processus de construction de ’outil de modélisation de MoRiaML

3. https ://www.eclipse.org/capella/
4. https ://www.thalesgroup.com/en
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I11.4.3

Implémentation de la sémantique héritée du couplage AR-
CADIA - EBIOS RM

concepts de
sécurité
(ISO 27001)

concepts de
sécurité
(EBIOS RM)

concepts d’ingénierie
systéme
(ISO 15288 et 1220)

concepts d’ingénierie
systéme
(ARCADIA)

Alignement conceptuel

Menace

Origine du risque,
Partie prenante

Partie prenante

Entité et acteur

Eléments (personne, systéme d’information,
organisation ou source de risque) qui
interagissent directement ou indirectement avec
le systeme. Une menace peut étre interne ou
externe a 'organisation a laquelle appartient
lobjet de I'étude.

Actif

Actif support
et Valeur métier

Objectif opérationnel,
activité/fonction,
interaction, donnée,
élément du systeme

Capacité, fonction /
activité, interaction,
donnée et composant

Les ressources d’information, les processus de
mission/d’entreprise et/ou les programmes
critiques qui présentent un intérét particulier
pour les adversaires potentiels ou réels.

Un actif peut étre matériel (par exemple, un
élément physique tel que du matériel, un
micrologiciel, une plate-forme informatique,

un dispositif de réseau ou tout autre composant
technologique) ou immatériel (par exemple, des
étres humains, des données, des informations, un
logiciel, une capacité, une fonction, un service,
une marque, un droit d’auteur, un brevet,

une propriété intellectuelle, une image ou une
réputation).

Controle

Mesure de sécurité

Activité/fonction,
interaction, donnée
et élément du systéme

Fonction/activité,
interaction, donnée
et composant

Les éléments opérationnels et techniques (ses
composants, processus, données, sauvegardes

ou contre-mesures) prescrits pour qu’un systéme
puisse atteindre ses objectifs ou pour protéger
le systeme.

Incident de
sécurité

Eveénement redouté,
scénario stratégique
et opérationnel

Scénario

Scénario

Comment le systéme et ses acteurs interagissent
dans le contexte d’une capacité ou d’un service
du systeme. Ces interactions prennent souvent
la forme de séquences d’actions et, dans le cas
d’un attaquant, son objectif est de détourner
ces actions pour atteindre son propre objectif.

TABLE II1.3: Cartographie entre les concepts de cybersécurité (EBIOS RM) et d’ingénierie
des systemes (ARCADIA)
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La sémantique de MoRiAML implémenté a été réalisée a travers l'alignement
sémantique entre les deux domaines et a travers leur implémentation dans leur méthode in-
dustrielle. Le tableau I11.3 résume les principaux alignements sémantiques entre les concepts
de cybersécurité ISO 27001 et leurs implémentations dans EBIOS RM (colonnes 1 & 2); et
les concepts MBSE ISO 15288, 1220 et leurs implémentations dans ARCADIA (colonnes 3
& 4), avec la justification de ces alignements (colonne 5). En outre, la figure I11.3 détaille la

mise en ceuvre des alignements sémantiques précédemment définis dans la section 11.3.2.1 et
illustrés dans la figure I1.11 comme une extension d’ARCADIA et d’EBIOS RM.

— Menace est mis en ceuvre a travers les concepts Parties prenantes et Origine du
risque dans la méthode EBIOS RM. L’Origine du risque représente tout élément
externe, personne, groupe de personnes ou organisation pouvant générer un risque. Le
concept Partie prenante couvre les éléments faisant partie de I’écosysteme du systeme
et susceptibles de constituer un vecteur privilégié d’attaques. De méme, le concept
d’ingénierie systeme Partie prenante est mis en ceuvre a travers le concept entity
(entité) dans ARCADIA pour représenter les éléments (personne, systéme d’informa-
tion, organisation) qui interagissent directement ou indirectement avec le systéme et ses
utilisateurs. Par conséquent, conformément au tableau I1.2, Origine du risque a été

aligné sur entity (entité) en utilisant la relation constitutes (constitue).

— Le concept d’actif est mis en ceuvre a travers I'actif métier et support dans la
méthode EBIOS RM. L’actif métier comprend tous les composants importants per-
mettant a une organisation d’accomplir ses missions sous deux formes : type Service
et type Information. L’actif support couvre les composants du systeme sur les-
quels un ou plusieurs actifs métier sont basés. De méme, les concepts d’ingénierie
systeme objectif opérationnel, activité / fonction, interaction, et données sont
mis en ceuvre dans ARCADIA a travers capacité, fonction / activité, interaction
/ échange, et données. Par conséquent, conformément & 11.2, les biens métier du
type service sont alignés sur la capacité du systeme, la Fonction / Activité critique
et les moyens spécifiques d’Interaction par le biais des relations considéré en tant
que. De méme, les données échangées qui requierent des exigences ou une vigilance
particulieres sont traitées elles aussi comme un bien métier de nature information-
nelle. Quant aux biens support ils couvriront ’ensemble des composants permettant

la réalisation des capacités a travers les relations considérées en tant que.

— Controéle est mis en ocuvre par le biais du concept mesure de sécurité dans la

méthode EBIOS RM. Mesure de sécurité représente les moyens de traiter un
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risque, d’abord sous la forme d’exigences, puis sous la forme de mesures de sécurité.
De méme, les concepts SE activité/Fonction, interaction, données et éléments
du systéme sont mis en ceuvre dans ARCADIA a travers fonction/Activité, inter-
action/ Echange, données et composants. Par conséquent, la conformité a la 11.2
mesure de sécurité est alignée sur les concepts activité/fonction, interaction

et données par le biais du appliqué a .

— Incident de sécurité est mis en ceuvre a travers les concepts Evénement redouté
, Scénario stratégique et Scénario opérationnel dans la méthode EBIOS RM.
En effet, les Evénements redoutés Basé sur Critéres de sécurité et associés
au Actif métier du systeme, représentent une attaque dommageable pour le systeme.
Les Scénarios stratégiques avec I’évaluation de ’écosysteme a travers les Parties
prenantes, définissent les premiers scénarios partant de I’ Origine du risque et
évoluant vers le Objectif visé, en tenant compte du point d’entrée apporté par les
Parties prenantes. Enfin, le Scénario opérationnel est une chaine de Actions
élémentaires s’appliquant au Actif support de l’objet étudié. De méme, le concept
d’ingénierie systeme scénario, se retrouve dans ARCADIA sous le méme nom. Par
conséquent, conformément a I1.2 Evénements redoutés, le scénario stratégique

et opérationnel a été aligné avec Scénario a travers la relation Occurs as.

I11.4.4 Processus d’utilisation correspondant a 'implémentation
de la méthode MoRiA dans ARCADIA et EBIOS RM

Dans cette section, nous reprenons le processus d’utilisation de MoRiA et nous I’étayons
avec les implémentations dans les méthodes ARCADIA et EBIOS RM.

Comme expliqué dans le chapitre précédent, les équipes d’ingénierie systeme dans une
approche descendante mettent 'accent sur ’analyse du probleme avant de définir directe-
ment la solution. Pour cela ARCADIA propose une premiere perspective appelée analyse
opérationnelle. Cette perspective analyse la problématique des utilisateurs opérationnels, en
identifiant les grandes fonctionnalités, acteurs devant interagir avec le systeme, leurs buts,

les activités, les contraintes et les conditions d’interactions entre eux.

La Figure IIL.6 illustre en gris les actions actuellement réalisées par 1’équipe systeme
pour définir le systeme avec ARCADIA, en vert les actions nécessaires a la réalisation d’une

analyse de risque avec EBIOS RM, en blanc les ressources sur lesquelles s’appuyer, en bleu des



I11.4. IMPLEMENTATION DE MORIAML 125

vues dites de synthese ayant pour objectifs de regrouper le travail réalisé afin de brainstormer
entre équipes techniques et communiquer, argumenter sur 'avancement et les choix a faire
avec les équipes non techniques. Le stickman violet représente 1’équipe systéme (architectes
et ingénieurs systeme), en rouge 1’équipe sécurité (les ingénieurs et analystes de sécurité) et

en noir les autres participants (RSSI, juriste, décideurs, responsable budget...).

,
i SRS Output/ Result

Légende

Team

Other
Participants Resources

Security
Team

Fi1Gcure II1.6: MoRia processus d’utilisation - 1égende

I11.4.4.1 Analyse opérationnelle

MoRiA commence des les premieres réflexions sur les grandes fonctionnalités appelées
capacité dans Arcadia (figure I11.7). Conformément a 1’alignement I11.3, les capacités sont
alignées sur les actifs métier et sont traitées comme telles. L’ingénieur systeme définissant la
capacité aidera a la définition des exigences de sécurité, notamment grace a sa connaissance
de 'importance de celle-ci dans la réalisation globale et fonctionnelle du projet. L’ingénieur
sécurité apporte la matrice d’évaluation® et les critéres de sécurité afin d’échanger
et d’évaluer I’événement redouté avec les ingénieurs systeme utilisant leur expertise et leur
connaissance du systeme. Les capacités grace aux échanges entre les équipes se verront
attribuer une valeur numérique, généralement entre 0 et 4, en fonction de la complétude
des matrices et qui permet d’évaluer I'importance de chaque critere de sécurité : dis-
ponibilité, intégrité, confidentialité et tragabilité (DICT) [CSG18]. Par exemple, la notation
[4301] attribuée a une capacité indiquerait que : 1) la capacité manipulée doit ab-
solument rester disponible, 2) son exigence d’intégrité est importante sans étre critique, 3)
les informations utilisées par cette capacité sont publiques, et 4) il n’y a pas de besoin

spécifique de tragabilité des acces. La capacité avec un critéere de sécurité jugé critique

5. https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_furth
er-en-v1.0.pdf


https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_further-en-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-ebios_risk_manager-going_further-en-v1.0.pdf
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ou suffisamment important pour étre pris en compte sera alors développé sous la forme
d’événements redoutés. Les événements redoutés gardés se verront par la suite attribuer
un score de sévérité en fonction du type et de la gravité des impacts engendrés (impact hu-
main, matériel, sur la mission, juridique, image...)[andlsdsdA19] L’objectif étant de pouvoir
a la fin de cette étape créer une premiere vue de synthese regroupant et positionnant les
événements redoutés en fonction de leur gravité. Cette premiere synthese contient en son
centre une abscisse horizontale représentant le niveau de gravité des événements redoutés,
les actifs métier seraient organisés au-dessus de l'axe et ceux informationnels au-dessous de
I’axe. Ici, méme si un niveau de gravité spécifique a été attribué a ’événement, ce qui est
important, c’est sa position relative par rapport aux autres actifs et sa position absolue sur
I’axe. Un actif positionné a droite d’un autre actif a un niveau de gravité plus fort et vice

versa. Dans la suite logique de définition de systeme, le second élément d’ingénierie est celui

!
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FiGure III.7: MoRia processus d’utilisation - phase analyse opérationnelle - identification
des actifs lere partie

des entités et des acteurs qui vont étre susceptibles de réaliser ou d’interagir avec nos ca-
pacités (figure I11.8). Conformément a 'alignement I11.3, le concept de partie prenante
est aligné avec entité et acteur, ils sont donc traités comme tel. Les parties prenantes se
voient attribuer des métriques [andlsdsdA19] ( dépendance, exposition, confiance ...) pour
définir leur niveau de menace vis-a-vis des capacités. Une représentation sous forme de

radar est conseillée, la distance radiale correspondant au niveau de menace selon 1’échelle
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d’évaluation utilisée. Plus une partie prenante fait peser une menace numérique importante

pour 'objet de I’étude, plus elle se situe pres du centre. En parallele de 'identification et de
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F1GURE II1.8: MoRiA processus d’utilisation - phase analyse opérationnelle - identification
de I’écosysteme lere partie

I’évaluation du niveau de menaces des entités et acteurs interagissant avec notre systeme,
nous pouvons travailler nos événements redoutés en élaborant des profils de menace (origine
du risque)(figure I11.9). Les profils origines du risque peuvent étre définis a partir de
métriques telles que la motivation et les ressources, comme l'illustrent les bases de connais-
sances proposées dans les fiches méthodologiques de I’ ANSSI [andlsdsdA19] pour estimer le
niveau de vraisemblance/dangerosité, pour par la suite associer les origines du risque
aux événements redoutés qu’ils sont le plus susceptibles de réaliser. Lorsque 1’équipe
aura cessé de produire de nouveaux couples Origine du risque/ Evénement redouté, nous
pourrons évaluer la pertinence de chaque couple. Si le retour d’expérience des participants
peut constituer une premiere base d’évaluation, nous recommandons également d’utiliser des
criteres et métriques de caractérisation qui apporteront une certaine objectivité. La métrique
de vraisemblance de 'origine de risque ainsi que celle de la gravité de 'impact de I’événement
redouté sont la pour nous aider a identifier au mieux les couples les plus impactants. Ici aussi,

nous conseillons une représentation sous forme de radar-pie (1'origine du risque représenté
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en tant que “pie” et pouvant englober plusieurs événements redoutés). La distance radiale
correspondrait au niveau de pertinence évalué pour le couple (plus le couple est proche du

centre, plus il est estimé dangereux pour l'objet de I’étude). Par la suite dans le proces-
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FI1GURE II1.9: MoRiA processus d’utilisation - phase analyse opérationnelle - identification
des couples événement redouté/origine du risque

sus d’ingénierie d’Arcadia, les capacités sont découpées en activités, interactions et données
que les entités et acteurs vont devoir réaliser (figure I11.10). Les fonctions, interactions,
données définies ultérieurement peuvent, si elles sont jugées critiques (par exemple, une
donnée nécessitant un certain niveau de classification (Défense ou Confidentiel Secret ...))
qui va modifier le score d’une ou de plusieurs capacités, ou du moins étre considérés comme
des événements redoutés spécifiques détaillant les capacités. Cette premiere itération
nous permettant de compléter nos listes d’événements redoutés afin d’identifier au mieux les

éléments ciblés ainsi que les profils d’attaquants les plus vraisemblables.

A travers cette premiere perspective, nous arrivons a identifier quelles sont les grandes
fonctionnalités que nous allons devoir protéger ainsi que certaines plus spécifiques a nos
exigences de sécurité. Nous les avons couplées avec leurs sources de menaces les plus vrai-
semblables et nous les avons comparés afin de garder seulement les plus pertinents. En

parallele a cela, nous avons évalué le niveau de menaces de nos parties prenantes. A partir
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des actifs 2eme partie

de cela, le concept de mode nous permet de re-contextualiser et nuancer nos analyses. Afin de
définir comme précédemment I'impact des événements redoutés, la pertinence de menace, la
pertinence des couples événements redoutés/origine du risque ainsi que le niveau de menace

des parties prenantes en fonction du contexte du systeme.

L’analyse opérationnelle n’a que pour objectif d’identifier et de représenter ce que les
utilisateurs du systeme doivent accomplir ; dans la seconde perspective, la notion de ce que

le systeme doit réaliser pour les utilisateurs apparait.
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111.4.4.2 Analyse Systéeme

Cette perspective construit une analyse fonctionnelle externe, batie a partir de 'analyse
opérationnelle et des exigences textuelles d’entrée et modélisées, pour identifier en réponse les
fonctions ou services du systeme nécessaires a ses utilisateurs, sous contrainte des propriétés
non fonctionnelles demandées. Ici les activités, interactions et données définies précédemment
sont raffinées et assignées au systeme ou a ces entités et acteurs. Cette nuance nous per-
met d’identifier les éléments propres a notre systéeme et ceux qui vont faire partie de notre
écosysteme et que donc nécessiteront un traitement spécial quant aux exigences et en me-
sures de sécurité. Apres ces attributions et la nette démarcation de notre systeme avec son
écosysteme, il est possible que les activités/fonctions, interactions/échanges et les données
se soit précisés dans leur définition. Une itération est alors réalisée pour reconfigurer et ré-
évaluer nos couples afin de les élaborer a travers des scénarios stratégiques (figure I111.11). Le
scénario stratégique issu du couple origine du risque/événement redouté va étre décrit en une
séquence d’événements réalisés par la source de risque en passant possiblement a travers nos
parties prenantes pour atteindre son objectif. Ici, nous avons le point de départ (origine du
risque), les possibles points d’entrées a travers nos entités et acteurs et 'objectif visé sous la
forme d’une activité, interaction ou donnée dans notre systeme. Les événements réalisés au
sein de notre systeme se verront assigner des exigences de sécurité de type protection (cloi-
sonnement, controle d’acces, chiffrement...), défense (surveillance d’événements, détection et
classification d’incident, réponse a un incident cyber...) et résilience (continuité d’activité
(sauvegarde/restauration, gestion en mode dégradé), reprise d’activité...) afin de prévoir et
de réfléchir a ’architecture logique et physique de facon sécurisée des cette phase. Les en-
tités et acteurs auront quant a eux des exigences et des mesures a appliquer de leur coté de
nature de type gouvernance et anticipation (audit de sécurité, processus d’homologation...)
afin d’appréhender et réduire leur niveau de menaces. Une autre solution pourrait alors étre
a ce stade de changer de prestataire pour quelqu’un ayant un niveau de menace inférieur
ou d’internaliser le processus. Les mesures de sécurité appliquées a nos parties prenantes
réduiront leur niveau de menaces, permettant dans un premier temps de réduire voire de

controler les points d’entrée de notre systeme.

111.4.4.3 Architecture logique

Comme définit dans le processus de MoRiA, I'analyse du contexte et de I’écosysteme

a ce stade a été réalisée, les équipes systeme et sécurité concentrent alors leur analyse sur
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FiGure III.11: MoRiA processus d’utilisation - phase analyse systeme - définition des
scénarios stratégiques

le systeme. Les points d’entrées a travers les parties prenantes ainsi que les interventions
physiques de la source de risque dans notre systéme sont identifiés. Les équipes systeme et
sécurité vont par la suite identifier la chaine fonctionnelle constituée d’activités/fonctions,

interactions, échanges et de données qui vont étre utilisées et détournées pour réaliser son
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objectif qui est notre valeur métier sous la forme d’événement redouté.

Comme proposé dans la méthode EBIOS RM nous définissons le scénario opérationnel
et a travers l'alignement de celui-ci avec incident de sécurité nous proposons de le décrire
sous la forme de “Cyber Kill Chain” comprennent cing phases : (i) reconnaissance externe ;
(ii) intrusion; (iii) reconnaissance interne; (iv) déplacement latéral; (v) exploitation. Ainsi
que l'utilisation de métriques afin de noter la vraisemblance de la réalisation de chaque étape

de la cyber kill chain.

Comme nous pouvons le voir dans la figure I11.12 nous ajoutons les exigences et mesures
de sécurité directement sur les biens support impactés dans le scénario permettant apres
itération de diminuer la dangerosité globale du scénario. A ce stade de I’analyse, il nous
faut appliquer les mesures de sécurité physique dans la derniere phase de l'architecture
physique. Tout ce processus nous permet de modéliser I’analyse de risque tout au long de
la définition du systeme de fagon corrélée répondant ainsi a notre QR1, permettant ainsi
a la moindre modification de I'architecture ou du besoin d’itérer ’analyse afin de modifier
les différentes vues pour ensuite communiquer sur la marche a suivre. C’est également le
cas si nous modifions nos métriques de sécurité afin de rester a jour en termes de sécurité

répondant ainsi a notre QR2.

II1.5 Conclusion

Dans ce chapitre, nous avons implémenté MoRiA comme extension de 2 méthodes
connues, basées sur les normes et utilisées dans l'industrie francaise et internationale.
Cette implémentation nous a permis de démontrer que la méthode générale et appli-
cable telle quelle sur des méthodes industrielles implémentant les mémes normes. De plus,
cette implémentation permet son utilisation dans l'industrie et donc sur des cas d’étude
opérationnels. Dans la section suivante, nous allons illustrer la méthode MoRiA implémentée

sur un cas d’étude de systeme naval.
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IV.1 Introduction

Apres avoir présenté la partie modélisation de notre méthode MoRiA ainsi que son
implémentation a travers deux méthodes industrielles et le processus d’utilisation a suivre
lors de T'utilisation de la méthode, nous présentons dans ce chapitre ’application de notre

méthode MoRiA sur une étude de cas d’un systeme naval.

Environ 80% du commerce international est transporté par voie maritime [SHJ*19]. Les
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navires sont de plus en plus sophistiqués et, dans de nombreux cas, les équipages sont de plus
en plus réduits. Les Systemes d’information et réseaux informatiques ont progressivement
envahi le monde du transport maritime et sont désormais omniprésents sur les navires :
systemes de navigation, postes bureautiques utilisés par I’équipage, systemes < métier > tels
que, par exemple, le poste de controle de la cargaison d’un super tanker, ou les systemes de
gestion de plate-forme (propulsion, électricité, fluides. .. ). Cette évolution s’est accompagnée
de I’émergence de nouveaux risques et les chiffres parlent d’eux-mémes : les grands ports
maritimes subissaient en moyenne 10 & 12 cyber-attaques par jour en 2017 [Cerl7]. Cette
tendance ne fait que s’accentuer, puisque le nombre de cyber-attaques dans le transport
maritime a augmenté de 400% selon le spécialiste israélien de la cybersécurité Naval Dome
[Dom20)], ces tentatives de piratage ont augmenté depuis février 2020, ce qui coincide avec une
période ou le secteur maritime s’est tourné vers une plus grande utilisation de technologies en
raison de la pandémie de coronavirus. Nous pouvons nous attendre a ce que cette tendance

se poursuive, avec une augmentation des attaques contre les navires et les ports.

La gestion efficace des menaces cybernétiques exige un ensemble d’outils proactifs et
I'instauration d’une culture de sécurité globale. Conscient de cela I’Union européenne a fi-
nanceé le projet FORESIGHT visant a développer une solution fédérée de <cyber ranges pour
améliorer la préparation des professionnels de la cybersécurité a tous les niveaux et faire pro-
gresser leurs compétences en matiere de prévention, de détection, de réaction et d’atténuation
des cyberattaques sophistiquées. Un écosysteme de plates-formes de formation et de simu-
lation réalistes en réseau a été mis en place dans les domaines de 'aviation, des réseaux
intelligents et de la marine. Ces plateformes permettent la création de scénarios complexes
inter-domaines/hybrides basés sur les tendances identifiées et prévues des cyberattaques et
des vulnérabilités extraites de la littérature; cela permettra le développement de modeles
avancés d’analyse des risques et d’économétrie ce qui s’avérera précieux pour estimer 'im-
pact des cyber-risques, sélectionner les mesures de sécurité les plus appropriées et les plus
abordables, et minimiser le cott et le temps de récupération apres une cyber-attaque. La
chaire de cyberdéfense navale ! est le concepteur et le responsable de la plateforme navale.
Cette plateforme se veut générique et au plus proche de ce qui est utilisé a bord des navires
de commerces et de transport tant dans ’architecture que sur les composants utilisés afin de
pouvoir conduire et tester en conditions opérationnelles diverses expérimentations (analyse
de risques, scénario de cyber-attaques, analyse réseau...). C’est pour cela, que nous utili-
sons la plateforme navale comme étude de cas tout au long de ce chapitre, sur lequel nous

appliquons notre méthode MoRiA pour prouver son efficacité dans la modélisation et I'ana-

1. https://www.chaire-cyber-navale.fr/
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lyse de risque et de I’architecture sécurisée en découlant. Le systeme naval étudié comprend
son systeme de navigation, de propulsion, d’énergie, de sécurité et de systemes auxiliaires
ainsi que ses interactions et connexions avec les parties prenantes nécessaires ou présentes

(équipage, passagers, prestataires...).

Dans ce chapitre, nous illustrons la partie modélisation de la méthode MoRiA sur
la plateforme navale. Par conséquent, nous utilisons le langage MoRiAML proposé pour
modéliser les différentes perspectives d’ingénierie de la définition du systeme. Ce travail a
été réalisé en collaboration avec une équipe technique de I’entreprise Thales et les ingénieurs
sécurité et plateforme du projet Foresight. Ce chapitre est organisé comme suit : dans la
section IV.2, nous présentons le protocole que nous avons suivi pour définir et concevoir
notre cas d’étude, principalement la phase de collecte de données. La section IV.3 décrit
la phase de modélisation du systeme naval : le processus détaillé d’utilisation de MoRiA
qui décrit capacité, fonction et acteur du systeme ainsi que les éléments de sécurité co-
définis et co-modélisés rattachés et qui seront raffinés lors des différentes phases/perspectives
de l'ingénierie a travers 1’évolution de l’analyse de risque et des choix d’architecture et
composants y découlant. Par la suite dans la section IV.4.1, nous discuterons des retours des
utilisateurs de la méthode et nous comparerons les résultats obtenus avec les résultats d’une

analyse de risque dite classique et nous conclurons ce chapitre dans la section IV.5.

Le systeme naval peut étre représenté a travers 5 “couches” : la partie extérieure du
navire “off ship”, la partie générale ou l'on retrouve le réseau des passagers ainsi que de
I’équipage “general ship layer”, la partie ol la gestion des automates est réalisée “integrated
ship control layer”, puis la partie “process layer” ot nous retrouvons nos différents systemes
tels que les boucles de propulsion, d’énergie, de sécurité et d’énergie et auxiliaires, pour finir
la couche “instrument layer” comprend les capteurs et systemes permettant la réalisation

des services et fonctionnalités du systeme naval.

2. https://club-ebios.org/site/approche-de-gestion-des-risques-de-type-obeya/
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FIGURE IV.1: schéma du systéme naval ?

IV.2 Protocole de planification de I’étude de cas

Pour réaliser notre étude de cas, nous avons suivi le modele de protocole de planifica-
tion présenté dans [bre]. Ce modele de protocole améliore la précision de I’étude de cas en
assurant que la collecte de données et les procédures répondent rigoureusement aux objectifs
définis. Il identifie plusieurs étapes qui garantissent un processus de planification cohérent.
Conformément a ces étapes, nous présentons dans les sous-sections suivantes le protocole de

planification de I’étude de cas de la plateforme navale que nous avons mis en ceuvre.
Introduction

L’objectif de cette partie est de définir les questions de recherche qui seront abordées par
I’étude de cas. Pour notre travail, apres une premiere réunion avec 1’équipe de Thales, nous
avons présenté notre méthode MoRiA (englobant le langage et le processus d’utilisation) et
discuté de son application et pertinence dans le cadre de son utilisation sur la plateforme

navale. Nous avons convenu que ’étude de cas devrait répondre aux questions suivantes :
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o Comment pouvons-nous utiliser la méthode MoRiA pour modéliser le systeme naval

tenant compte des concepts nécessaires pour ’analyse de risque ?

o Comment maintenir I’analyse lors des modifications du systeme ou de son écosysteme ?

Description du cas d’étude

Les éléments centraux d’une étude de cas sont la définition de I'objet/du but de I’étude,
et I'identification des propositions théoriques dérivées de chaque question de recherche. Pour
notre étude de cas, le but de l'utilisation de MoRiA pour co-définir et co-modéliser I'analyse
de risque dans l'ingénierie systeme afin d’aider les équipes d’architecture et de sécurité a

atteindre les objectifs suivants :

1. Meilleure compréhension des préoccupations des deux domaines : cet objectif pourrait
étre atteint en co-identifiant et modélisant la sécurité avec les éléments fonctionnels et
non fonctionnels de I'ingénierie systeme en fonction de leur raffinement, en se conformant

au langage de modélisation MoRiA (MoRiAML);

2. Introduire et prendre en compte les mesures de sécurité dans ’architecture logique et
physique de la plateforme : en définissant des scénarios de menaces et en identifiant
les vulnérabilités/faiblesses possibles amenant & sa réalisation ainsi que les mesures a

mettre en place;

3. Avoir un retour sur les impacts de ces mesures sur notre systéme : en prenant en compte
la modification de I’architecture dans notre analyse afin de la mettre a jour et d’identifier

les nouveaux scénarios et vulnérabilités émergents.

En outre, la conception doit identifier le type de cas et son unité d’analyse. En se

référant a [rob] :

- Un cas : il représente le sujet intéressant de I’étude. Les cas peuvent étre uniques si les
cas semblent représenter un test critique de la théorie existante; ou multiples si une

“logique de réplication” est censée révéler un soutien aux propositions théoriques;

- Une unité d’analyse : la source réelle d’information. Il peut s’agir de conceptions holis-
tiques ou intégrées. Les conceptions holistiques comprennent une seule unité d’analyse
pour étudier la nature globale du phénomene. Les conceptions intégrées comprennent

plusieurs unités d’analyse au sein d’un cas.

Puisque nous avons mené une seule étude de cas dans une seule entreprise/organisation

pour tester notre méthode MoRia, notre étude de cas est une étude de cas unique. De plus,
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notre objectif est de réaliser et modéliser I’analyse de risque ainsi que ’architecture sécurisé

découlant de notre étude de cas, notre étude de cas est donc un cas holistique.
Choix du cas
Les criteres de sélection de l'organisation et de 1’équipe avec lesquelles nous avons

collaboré pour réaliser notre étude de cas étaient les suivants :

o Une étude de cas réaliste et opérationnelle dans le contexte du domaine naval ;

o Capacité a collaborer avec les équipes d’architecture et de sécurité sur les taches sui-

vantes :

Collecter les données nécessaires ;

Comprendre les exigences fonctionnelles du systeme et de ses composants ;

Recueillir les problemes de sécurité éventuels aupres de 'équipe de sécurité, s’ils

existent, ou les définir, dans le cas contraire;

Définir une liste de vulnérabilités de sécurité possibles pour chaque élément de nos

scénarios.

Sachant que plusieurs lignes directrices de sécurité [McN16] existent pour aider les états
et industriels a sécuriser leurs systémes navals (navires et ports), il est plus raisonnable de
concevoir et de mettre en ceuvre des solutions a une échelle plus petite, mais néanmoins

réaliste.
Procédures et roles de ’étude de cas

Afin de planifier correctement les exigences de notre étude de cas, tels que les données
nécessaires et leur analyse, nous détaillons dans ce qui suit les procédures suivies pour cha-
cune de ces exigences (plan de collecte des données, stratégie d’analyse des données). En

outre, nous avons clarifié les roles des participants a cette étude de cas comme suit :

— L’équipe de recherche MoRiA (un étudiant en doctorat Mr Naouar supervisé par les
Prof. KERMARREC et Dr. EL. HACHEM) sont responsables de Iapplication de la
méthode MoRia pour définir et modéliser I'analyse de risque dans les différentes phases

de l'ingénierie systéeme ainsi que son architecture sécurisée ;

— L’équipe Thales est chargée d’évaluer le résultat de cette étude, sa validité et son utilité

pour la co-modélisation et co-analyse du systeme naval ainsi que sa mise a jour.
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— L’équipe chaire cyber-plateforme chargée de fournir les données nécessaires a 1’étude de

cas

Collecte des données

1. Pour réaliser cette étude de cas, nous avons recueilli aupres de I’équipe d’architecture

de la plateforme ’ensemble des données suivantes :

m Le but/la mission globale du systéme naval;

m Tes composants du systeme naval ;

w Tes exigences fonctionnelles du systeme naval ;

m Des informations détaillées sur les interactions entres les différentes parties du systeme ;

w Les exigences de sécurité non fonctionnelles découlant des normes et devant étre ap-
pliquées ;

m Des détails sur les composants du systeme et acteurs gravitant au tour de celui-ci, afin

de définir une liste possible de vulnérabilités ou chemins d’attaque.

En plus de ces données, nous avons effectué une revue de la littérature pour étudier
les publications/documentations existantes sur les problemes de sécurité ou les scénarios

d’attaque ciblant le domaine naval ainsi que les sources de ces problemes.

2. Les données décrites ci-dessus ont été recueillies aupres de deux sources :

@ Réunions/Interviews : De multiples réunions avec 1’équipe de la chaire cyber défense via

des discussions et réunions;

® Itude de la documentation : En outre, nous avons étudié les publications existantes
telles que [McN16].

Plan de validation

L’objectif de cette étude de cas est de valider notre méthode MoRiA en I'utilisant pour
co-définir et modéliser 'analyse de risque et I’architecture sécurisée d’un systeme naval exis-
tant. Cela peut étre considéré comme une étude de cas exploratoire pour identifier I'efficacité
de la méthode MoRIiA, ses avantages et ses limites. Les résultats de I’étude de cas ont été
discutés et analysés lors de plusieurs réunions avec les équipes Thales qui certifient 'efficacité

des résultats et leur utilité dans 'amélioration de la sécurité d’un systeme naval actuel.

Limitations de 1’étude
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Les limites des études de cas sont généralement liées a des problemes de validité de

I’étude plutot que du plan. Voici quelques-unes des limites de notre étude de cas :

@ Criteres de sélection des études de cas : les caractéristiques utilisées pour sélectionner
la recherche de I’étude de cas peuvent présenter certaines limitations dans son utilisa-
tion pour différents domaines d’application (la plateforme respectant et soumises aux

réglementations et normes européennes).

@® Généralisation : La généralisation pourrait étre formalisée ou laissée au lecteur qui
détermine ce qui peut s’appliquer a son contexte. Nous notons cependant que le choix
de la plateforme du projet FORESIGHT a été pensé pour sa généricité qu’en besoins,
fonctionnalités et architectures des systémes navals et en appliquant la méthode MoRia
sans aucun besoin de la raffiner, nous supposons qu’elle pourrait étre généralisée a

d’autres domaines d’application sans complications.

De plus, nous avons limité notre étude tant sur la modélisation et I'analyse a une partie
du systeme, néanmoins suffisamment significatives pour nos besoins d’application, réflexions
et validation. En supplément, les éléments du systeme naval, leurs vulnérabilités ainsi que la
réalisabilité des chemins d’attaques sont simplifiés et ne reflete pas la situation opérationnelle

des systemes navals utilisés dans l'industrie.
Planning

L’étude de cas a été réalisée sur une période de 3 mois. Dans ce qui suit, nous décrivons
le processus détaillé que nous avons suivi, par rapport aux étapes précédentes du protocole,
pour réaliser notre étude de cas du systéme naval. Nous décrivons les acteurs/équipes et
leurs roles, ainsi que les différentes entrées et sorties de I’étude de cas en ce qui concerne les

réunions et les échanges entre les équipes.

Lors d’une premiere réunion, 1’équipe MoRia a présenté la méthode MoRia (le lan-
gage, les processus) et a discuté avec 1’équipe Thales et la plateforme de la maniere dont la
méthode pourrait étre utile pour la définition et la modélisation de ’analyse de risque dans
I’architecture de la plateforme en tant que systeme naval. Par la suite, nous avons lors de
plusieurs réunions discuté plus en détail des objectifs globaux, contextes et parties prenantes
du systeme naval. Sur la base de ces informations et des directives de I'organisation maritime
internationale (OMI), I’équipe MoRiA utilise la méthode afin de définir conjointement les
éléments fonctionnels d’ingénierie systeme ainsi que de sécurité. Les résultats ont ensuite été

discutés avec I’équipe Thales et suite a leurs retours, les éléments de modeles systeme et
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sécurité ont été successivement raffinés plusieurs fois, jusqu’a la validation de celle-ci et cela

our les quatre perspectives d’ingénierie.
p q persp

Plateforme navale - seconde reunicn ) Questions de

recherche et
objectifs du cas
d'éfude

(o] Q Discussion en détail du
i contexte, des missions et Directives
des parties prenantes d'un de I'OMI

Enuipe MoRi& Enquipe Plateforme
systéme naval

Informafions sur
les capacités ef
exigences
du systéme

+* Modélisation et prise en
. compte des exigences de
Equipe MoRiA sécurité avec MoRiA

‘

Modélisation opérationnelle des. Identification et analyse des
[Raffinement missions, capacités, parties actifs & sécuriser, sources de
des modéles] risques, vulnérabilités, mesures
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scenarios

Légende
% % Présentation et discussion

Activité

Acteur . »
Production et

résultat

des résultats de MoRIA
Equips MoRid  Equipe Thales

FI1GURE IV.2: Protocole de planification

Il est important de mentionner que les données relatives aux composants du systeme
naval ont été anonymisées pour des raisons de non-divulgation, et que toutes les informations
relatives aux vulnérabilités réelles des composants du systeme naval ne sont pas présentées
pour des raisons de sécurité. En effet, pour définir et modéliser les vulnérabilités de sécurité
et pour définir les scénarios de menaces, nous avons suggéré quelques vulnérabilités possibles

inspirées de notre étude des travaux relatifs a la sécurité des systemes navals, y compris les
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nouvelles attaques, qui ont été validées par I’équipe de Thales et plateforme comme étant

réalistes.

IV.3 Modélisation et analyse de risques du systeme

naval
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VPN
OWNER [T | s
{ Third party
n ainten Syst ]
| |
1 1
f X Office 5 . !
Crew/Passenger Autcnstion Mantenance
Internet R
VPN 1 Administrative network 1 ! General Ship
SHIP Layer
Entertainment network -
F f
Aar t| | Ma
l 1 l l Integrated
Ship Control
[ Layer
FirewallGateway FrrewallGateway FirewallGateway
GC GN GA
Nawgation Automation Process
Other I I Layer
// “\\ // “\\ /, ‘\ // ‘\\
I; P, 1
iopiexeur ; _4;;""1“. : k\ - '

R \ /
NMEA
'_I_\ [ 1 [ ] Instrument
Layer
- Weather | Sensors | Actuators I| Sensors ‘ | Actuators | Sensors | | Actuators | | Sensors | | Actuators |

FIGURE IV.3: schéma du systeme naval 3

Un navire est un systeme complexe d’ingénierie cyber-physique qui englobe a la fois
des activités et des systemes et des éléments distants tels que les signaux de navigation. Il a

pour objectif d’assurer différentes missions et services :

- La gestion de la propulsion et de la direction :

. Assure la gestion et le controle du systeme de propulsion (moteur, arbre, engrenage,

hélice, etc.) ;

3. https://club-ebios.org/site/approche-de-gestion-des-risques-de-type-obeya/
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. Assure la gestion et le controle du systeme de direction (gouvernail, propulseur, jet

d’eau, etc.) ;
- La gestion de la génération et de la distribution de 1’énergie :

. Assure le controle et la gestion du systeme pour : moteur, turbine, générateur,

batterie et autres sources d’énergie ;
- La gestion de la sécurité :

. Les systémes utilisés pour maintenir 'intégrité, la sureté et/ou la sécurité du na-
vire et sa cargaison (SMDSM (Systeme mondial de détresse et de sécurité en
mer), AMVER (Sauvetage mutuel automatisé des navires), SSAS (Systeme d’alerte
de sécurité des navires), NavTechnica (Systeme d’alerte de sécurité des navires),

alarmes incendie...) ;
- La gestion des services auxiliaires :

. Les systemes qui sont en charge de I'alimentation en combustible, en air, en huile,
de la production d’eau douce, du traitement des eaux grises et noires ou encore de

la réfrigération des vivres;
- La gestion de la navigation :

. Les systemes qui sont soient directement destinés, soit fournis en soutien a la navi-
gation du navire (Systéme de navigation et de visualisation des cartes électroniques
(ECDIS), GPS et gyrocompas du navire, radar de marine, échosondeur, AIS, en-
registreur de données de voyage (VDR)...);

- La gestion des systemes d’acces :

. Un systeme d’acces pour les passagers ou l'équipage est tout systeme auquel
ils peuvent accéder ou s’interfacer directement avec le systeme. Cela inclut les
systemes qui donnent acces a des services multimédias tels que des films ou de la

musique et les systemes qui permettent de se connecter a I'Internet.

Nous nous concentrons dans cette section a la modélisation et ’analyse des services de
navigation et de propulsion afin d’identifier et d’évaluer les éveénements redoutés ainsi que
les éléments amenant a leurs réalisations (encadré en rouge dans la figure IV.3). A travers la
méthode MoRiA et conformément a son processus d’utilisation décrit dans les chapitres I1
et I1I, section I11.3.3 et 111.4.4 les architectes systeme commencent par définir et modéliser les
grandes fonctionnalités du systeme sous le nom de capacités opérationnelles (Figure 1V.4).

A cela les équipes sécurité et les architectes systeme discutent des métriques a utiliser ainsi

que leur différent niveau de notation, ici I’'objectif et de pouvoir établir rapidement a travers



CHAPITRE 1V. CAS D’ETUDE : MODEQISATION ET ANALYSE DE RISQUE
146 D’UN SYSTEME NAVAL A L’AIDE DE LA METHODE MORIA

Gérer la propulsion

Gérer 'énergie o
Gérer la navigation

Gérer les systemes d'accés Gérer la sécurité

Gérer les services auxiliaires

F1GURE 1V.4: Définition des capacités opérationnelles par les architectes systemes

cela les types d’évenements redoutés vraisemblables dans le cadre de notre étude. Nous avons

choisi dans notre cas les matrices D.I.C.T génériques présentées précédemment (Figure I1.6).

Gérer la propulsion [4411] Gérer la navigation [4414]

F1GURE IV.5: Définition du besoin de sécurité des capacités opérationnelles par les architectes
systeme et sécurité

A travers ces échanges les équipes déterminent que la capacité de propulsion [4411] doit
absolument rester disponible, son niveau d’intégrité est critique, les informations utilisées
sont internes et il n’y a pas de besoin spécifique de tracabilité des acces. Pour la capacité de
navigation[4414] elle aussi doit rester absolument rester disponible, son niveau d’intégrité est
critique, les informations utilisées sont interne et cependant un besoin d’exigence légale est
nécessaire. Ces réflexions sont par la suite exprimées et modélisées par les équipes sécurité
a travers des évenements redoutés dits de haut niveau (figure IV.6) pour chaque besoin
de sécurité estimé suffisamment important pour étre traité. Pour le cas de la gestion de la
propulsion, les équipes décident de garder le besoin de disponibilité et d’intégrité et pour la
gestion de la navigation, ceux de disponibilité, d’intégrité et de tracabilité. Ces évenements
redoutés de haut niveau ont par la suite été raffinés par les équipées d’ingénierie systeme ainsi

que des intervenants du domaine s’appuyant sur des normes, exigences et réglementations du
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Gérer la propulsion <

Gérer la navigation
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[D=4]
Indisponibilité des systémes de navigation

[l =4]

Altération des systémes de navigation

[T=4]

Impossibilité de garantir les exigences légales

FI1GURE IV.6: Définition des évenements redoutés de haut niveau par les architectes systeme
et sécurité

domaine maritime tels que le BIMCO [NM10] et les exigences SOLAS [Sol02]. La figure IV.7

illustre les nouveaux évenements redoutés définis et rattachés a la capacité de propulsion.

Indisponibilité des systémes de propulsion
- Scénario amenant a un incident

]
]
Indisponibilité des systémes de propulsion

) ) - Immobilisation en mer supérieure & 6h
Gérer la propulsion

Indisponibilité des systémes de propulsion
- Immobilisation en mer inférieure & 6h

1

[
Altération des systémes de propulsion
- Détérioration du matériel 4

F1GURE IV.7: Enrichissement des éveénements redoutés par les architectes systeme, sécurité
et intervenants du domaine naval

Altération des systémes de propulsion
- Scénario amenant & un incident

o
i )
Ul D]

Altération des systémes de propulsion
- Destruction du matériel : @
©

Une fois cela fait, les différents intervenants de l’analyse (équipes du domaine naval,
systeme, sécurité, service juridique ainsi que le client et les responsables) se rassemblent afin
d’échanger et d’intervenir a travers la vue de syntheése suivante (Figure IV.8) afin de placer
les événements redoutés les uns par rapport aux autres en fonction de leur gravité/impact

ainsi que des priorités de 1'organisation.
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F1GURE IV.8: Classement des évenements redoutés par tous les acteurs de 1’analyse

Par la suite, les équipes systeme et sécurité et du domaine naval établissent les profils
de menaces et leurs objectifs visés. Les acteurs de la menace peuvent étre classés dans I'une

des sept catégories suivantes :

@ les individus : 'intention peut étre de voler ou de divulguer des informations sensibles,
de saboter ou d’interrompre les opérations du navire, etc. L’ampleur des dommages
qu’ils peuvent infliger dépend de leur role, des droits d’acces au systeme et de I'efficacité

des mesures de cybersécurité liées aux systemes et aux données du navire;

@ les groupes d’activistes : ces groupes sont constitués d’individus motivés par une
idéologie. Leurs actions sont en fait des protestations en ligne, qui peuvent avoir pour
but de perturber des systemes ou d’acquérir des informations confidentielles ou sen-
sibles pour les publier ou les diffuser afin d’embarrasser leur(s) cible(s). L'impact des
petits groupes d’activistes peut étre considérablement amplifié lorsque, comme certains
groupes l'ont démontré, ils recrutent ou persuadent des tiers de les rejoindre en permet-

tant par exemple 'installation de logiciels malveillants sur les ordinateurs ;

@ les concurrents commerciaux : ce groupe est généralement constitué de grandes entre-
prises qui cherchent a créer un avantage concurrentiel. Elles peuvent agir directement
ou par l'intermédiaire de tiers, dans le but de nuire a un rival en recueillant des ren-
seignements commerciaux, en volant la propriété intellectuelle, en recueillant des ren-
seignements concurrentiels sur les appels d’offres ou en perturbant les opérations pour

causer des pertes financieres ou de réputation;
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les cyber-criminels : Il s’agit de groupes criminels sophistiqués perpétrant un large
éventail de crimes illégaux liés aux technologies de l'information. Leur motivation est
de tirer profit d’activités illégales, et ils se concentrent principalement sur la fraude, les
vols de comptes et le vol de propriété intellectuelle. Cependant, les activités cybercri-
minelles comprennent également le chantage et I'extorsion par 1'utilisation de logiciels
malveillants pour chiffrer les données ou les menaces d’attaques par déni de service sur

les sites Web des entreprises ;

les terroristes : Les terroristes sont de plus en plus sensibilisés aux technologies de
I'information et font déja un usage intensif de I'Internet pour diffuser leur propagande
et communiquer. Les groupes bien financés pourraient profiter des services offerts par
les cybercriminels, chercher le soutien d'un Etat-nation ou encourager leurs membres
internes a adopter ces méthodes d’attaque. Les terroristes pourraient s’appuyer sur les
diverses boites a outils disponibles au téléchargement pour perturber ou endommager
les navires en attaquant les systemes du navire et/ou les systemes connectés a terre et
peuvent également exploiter des données de navires mal sécurisées pour permettre la
reconnaissance a distance de cibles par des groupes hostiles, réduisant ainsi le temps

d’attente qu’ils doivent passer dans ou pres de leur cible.

les Etats-nations et les acteurs parrainés par des Etats : il est reconnu que certains
Etats-nations participent activement a des cyber-attaques contre un large éventail d’or-
ganisations afin d’acquérir des secrets d’Etat, des informations commerciales sensibles
ou des propriétés intellectuelles. Les acteurs de la menace parrainés par 1’état ont effec-

tivement la capacité et le soutien technique sophistiqué dont dispose un Etat-nation.

Ces profils de menace peuvent viser 'activité globale, le navire ou les sous-systemes du

navire et sont regroupés dans les catégories suivantes :

Détruire : les exemples peuvent inclure la destruction d’une fonctionnalité, d’un systeme

ou sous-systeme de sorte qu’ils ne puissent plus étre utilisés.

Dégrader : il peut s’agir, par exemple, d’avoir une incidence sur la vitesse ou la manceu-
Y )

vrabilité du navire, sur la capacité de naviguer avec précision ou de surveiller avec

précision ’environnement local, au point de compromettre de maniere significative la

capacité du navire a fonctionner.

Refuser : il peut s’agir, par exemple, de refuser I'acces aux systemes ou aux informa-
tions/données du navire, éventuellement pour des raisons telles que l'extorsion a des
fins de gain financier ou pour organiser une attaque physique sur le navire a des fins

d’enlevement et de rangon.



CHAPITRE 1V. CAS D’ETUDE : MODEQISATION ET ANALYSE DE RISQUE
150 D’UN SYSTEME NAVAL A L’AIDE DE LA METHODE MORIA

@® Retarder : il peut s’agir, par exemple, de retarder 'exploitation en temps voulu du
navire ou de ses sous-systemes de telle sorte que l'effet d’entrainement puisse avoir une

incidence sur les opérations commerciales ou entrainer des pénalités.

@ Dissuader : il peut s’agir par exemple d’empécher I'entreprise d’opérer dans certaines
zones des océans du monde, d’opérer sur des marchés spécifiques ou d’accéder a certains

ports spécifiques d’un point de vue commercial.

@ Détecter : il peut s’agir, par exemple, de détecter I'emplacement de personnes, de car-
gaisons ou de navires et de les suivre de maniere a ce qu'un vol physique ou une mani-

pulation de cargaison planifiée puisse avoir lieu.

@ Distraire : il peut s’agir, par exemple, de la capacité de modifier I’état d’un capteur afin
de fournir une distraction pendant qu’'une extraction de données ou d’informations a

lieu.

Suite aux échanges entre les équipes, les profils de menaces/objectifs visés retenus sont

les suivants (figure IV.9).

Sources
Objectifs visés Ressources Activité Vraisemblance

de risque

- la destruction des données

- la publication de données sensibles

- l'attention des medias

- refus d'acces au service ou au systéme cible

Activistes e ++ ++ Moye nne

- vendre des données volées
Criminels - rangonner des données volées ++ +++ ++
- le rangonnement de I'exploitabilité du systeme

U(Egggal.llgggs - percer les défenses de la cybersécurité + " N Eaible
Employés - la destruction des données

- la publication de données sensibles +++ +++ +++

ISR - refus d'acces au service ou au systeme ciblé

FIGURE IV.9: Liste et notation des sources de risques de I’étude

Apres discutions, les sources de menace criminelles et les employés mécontents ont été
identifiés comme les plus susceptibles de nuire au systeme en réalisant leurs objectifs visés.
Subséquemment, les équipes systemes et sécurité ont créé les couples de sources de risque
et d’évenements redoutés les plus pertinents en fonction de la proximité des objectifs visés
avec la réalisation des événements redoutés afin d’identifier le couple le plus pertinent (figure

IV.10). Les objectifs visés définis des activistes, employés mécontents, et criminels étant assez
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F1GURE IV.10: Définition des couples Eveénement redouté /Source de risque

proches, il est naturel qu’ils soient a ce niveau couplés avec les mémes évenements redoutés.
C’est a travers la vue de synthese suivante (figure IV.11) ou la pertinence de ces différents
couplages est véritablement définie et illustrée a travers les échanges entre analystes de

sécurité, experts navals et architectes systeme.
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F1GURE IV.11: Vue de synthese représentant la pertinence des couples

Par souci de clarté et de lisibilité, nous nous concentrerons sur la modélisation de
I’événement redouté “indisponibilité des systéemes de propulsion - Scénario amenant a un

incident” pour la suite de ’analyse.

Les équipes ayant classé I’événement redouté “indisponibilité des systemes de propulsion
 Qedmar R o v . ‘
Scénario amenant a un incident” comme un des événements les plus graves (figure IV.8
et les sources de risque “criminels” et “employé mécontent” étant classées comme fortement
vraisemblables, la pertinence de ces couples s’illustre par leur proximité avec le centre du
radar. A I'opposé I’événement redouté “altération des systémes de propulsion - détérioration

du matériel” ayant été classé comme étant le moins grave, il a été placé plus au large du
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radar. L’objectif de cette vue est de pouvoir illustrer les couples et les comparer, ici encore
nous ne cherchons pas une valeur absolue de notation pour les couples, mais plutot de les
placer les uns par rapport aux autres en fonction de leur pertinence ainsi que des priorités

de 'organisation.

Régulateur : IMO Armateur Passagers
% RSSI
Prestataires de services Opérateurs de

maintenance

F1GURE IV.12: Modélisation des entités et acteurs du systeme

Par la suite les architectes et ingénieurs systeme modélisent les entités et acteurs
(équipage, prestataire de service, opérateur de maintenance, passagers...) contribuant et

nécessaires a la réalisation des capacités du systeme.
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F1GURE IV.13: Notation des entités et acteur du systeme

Subséquemment, les équipes de sécurité, systeme et du domaine naval argumentent
et définissent le niveau d’exposition et de fiabilité cyber de ces parties prenantes avec les
métriques de I’ANSSI (figure 11.10). Dans le cas de 1’équipage, les équipes ont défini son
niveau de dépendance comme indispensable et unique (niveau 4), comme ayant un niveau de
pénétration assez élevé avec des acces avec privileges de type administrateur a des systemes
et serveurs (niveau 3), comme ayant une maturité cyber non formalisée et incertaine (niveau
1) et un niveau de confiance assez haut (niveau 3). Cela donnant un niveau d’exposition

(dépendance*pénétration) de 12 et un niveau de fiabilité (maturité*confiance) de 3.
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FIGURE 1V.14: vue de synthese illustrant le niveau de menace des parties prenantes

L’objectif de cette vue est de pouvoir illustrer les parties prenantes et leur niveau de
menace afin de pouvoir en discuter et les renoter si besoin. A travers la notation des parties
prenantes, les équipes ont identifié 2 d’entre elles a surveiller. L’équipage et I'opérateur de
maintenance ont tous deux été identifiés comme ayant un fort niveau d’exposition (supérieur

a 9) et un faible niveau de fiabilité (inférieur a 3).
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FIGURE IV.15: Modélisation des activités et interactions

Suite a cela les architectes et ingénieurs systeme modélisent les activités et interac-
tions que devront réaliser les parties prenantes pour la réalisation des capacités. Notamment
pour la capacité gérer la propulsion si nous voulons réaliser une manoeuvre les activités et

interactions suivantes (figure IV.16) sont nécessaires.
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FIGURE IV.16: Enrichissement des évenements redoutés

Grace a ces nouvelles informations les équipes, on a pu identifier a travers 'interaction

“acces satellite” un besoin de sécurité menant a 2 nouveaux événements redoutés touchant

I'intégrité et la disponibilité de cette interaction pour la réalisation de cette capacité.
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F1GURE IV.17: Transition de I'analyse opérationnelle a I’analyse systeme

Suite a cela, les équipes systeme réalisent la transition de ’analyse opérationnelle a
I’analyse systeme, faisant ainsi émerger le systéeme au centre des parties prenantes et en

réassignant, en développant et précisant les activés a réaliser.
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F1GURE IV.18: Définition des scénarios stratégiques

Subséquemment a cela les équipes sécurité et systeme définissent les scénarios
stratégiques menant aux évenements redoutés. Un grand scénario stratégique concernant
I’évenement redouté “indisponibilité des systemes de propulsion - Scénario amenant a un
incident” a été défini :

m SSO01 : L’employé mécontent ou le criminel plante une bombe logique dans ’automate
de propulsion en incarnant, corrompant ou réalisant du chantage a travers de I'ingénierie
sociale sur ’équipage ;

Quant a I’évenement redouté “Altération de la propulsion - Scénario amenant a un incident”,

deux scénarios stratégiques ont été définis :

m SS02 : L’employé mécontent ou le criminel plante une bombe logique dans le systeme
d’affichage (ECDIS) afin d’altérer ces informations en incarnant, corrompant ou réalisant

du chantage a travers de I'ingénierie sociale sur I’équipage ;

m SS03 : L’activiste ou le criminel plante réalise un brouillage radio afin de perturber les

capteurs du systeme afin d’altérer les informations d’affichage.
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FI1GURE 1V.19: Modélisation des scénarios stratégiques dans ’architecture du systeme

Ces scénarios ont par la suite été modélisés dans ’architecture du systeme et ont permis
aux équipes systemes et sécurité d’identifier les chaines fonctionnelles de réalisation des

attaques ainsi que des premieres mesures de sécurité a éliciter.
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FIGURE IV.20: Identification de la chalne fonctionnelle SS02 et élicitation des mesures de

sécurité

Sur cette chaine fonctionnelle liée au scénario stratégique SS02 les équipes sécurité ont
identifié et proposé des mesures de sécurité a mettre en place. Plusieurs mesures ont été
définies, une mesure dite de gouvernance sur ’équipage afin de le sensibiliser, une autre de
gouvernance et consistant en un audit sur I’équipage et le systeme d’information et pour
finir une mesure de protection et de controle d’acces sur I’élément de stockage d’information.
A travers ces mesures, celles appliquées a l'équipage ont un impact direct sur ’analyse,
elles nous permettent de recalculer son niveau de maturité cyber et de le repositionner dans

I'analyse des niveaux de menace des parties prenantes (figure IV.14).
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FI1GURE IV.21: Transition de I'analyse systeme a ’architecture physique

Suite a cela, les équipes d’ingénierie systeme, réalisent la transition de ’analyse systeme

a I’architecture logique et modélise les blocs de systeme logique suivant : Navigation, ECDIS,

Passerelle, Machinerie et Boucle de propulsion. Les équipes sécurité en collaboration avec

les équipes systemes ont par la suite co-ingénieré les cyber kill chains associées aux scénarios

stratégiques.
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F1GURE IV.22: Définition de la cyber kill chain associée au scénario stratégique SSO1

Pour le cas du scénario stratégique SSO1, les équipes ont défini la cyber kill chain

suivante :
= Phase de reconnaissance extérieure : Réalisation d’OSINT sur les membres
d’équipage ainsi que sur le design du navire afin d’identifier et de corrompre un membre
d’équipage ;
= Phase d’intrusion : Installation de la bombe logique sur le réseau passerelle ;

= Phase de reconnaissance interne : Mappage du réseau pour trouver le réseau des

automates;
w Phase de latéralisation : Latéralisation jusqu’au réseau de la boucle propulsion;
w Phase d’exploitation : déploiement de la bombe logique;

Suite a cette cyber kill chain les équipes on pu co-identifier et co-définir les mesures et

exigences de sécurité a mettre en oeuvre dans le systeme notamment en se réferent a la
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chaine fonctionnelle du scénario.

IV.4 Discussion des résultats de 1'utilisation de Mo-
RiA pour la modélisation et I’analyse de risque

du systeme naval

Les résultats de I'utilisation de notre méthode sur le cas d’étude de la plateforme navale
ont été comparés avec les résultats d’une analyse de risque standard d’EBIOS RM réalisée

sur cette méme plateforme par les industriels a travers le projet Foresight [PNG21].

L’application de MoRiA implémentée avec EBIOS RM et Arcadia, a permis aux équipes
systemes et sécurité d’identifier des la premiere perspective les éléments structurels et fonc-
tionnels du systeme nécessitant réellement un besoin de sécurité. Les grandes capacités du
systeme identifiées a travers notre méthode sont donc identiques a celle de 'analyse standard
cependant la précision et la réalisabilité de nos événements redoutés sont plus avancées et

sont directement rattachées aux éléments concrets de modélisation.

Les diagrammes et éléments les composant ont permis une représentation et une
tragabilité fonctionnelle claire des évenements redoutés ce qui a permis une meilleure
compréhension et de meilleurs échanges lors des discussions sur les attaques possibles, les
menaces et leur réalisation. Les équipes sécurité, ont notamment permis a travers ’expertise
des équipes systeme a limiter ’explosion combinatoire des actifs a protéger ainsi que des
événements redoutés réels pertinents en agrégeant les questionnements de sécurité similaire

afin de concentrer les efforts d’analyse.

A travers ces efforts d’analyse, nous sommes arrivés sur les grands scénarios
opérationnels de menace. La représentation des scénarios opérationnels sous forme de cyber
kill chain a permis aux équipes de proposer de nombreuses actions élémentaires réalisables
par lattaquant ce qui a enrichi la pertinence et factualité des scénarios étudiés. Cette
représentation a permis aux équipes d’identifier, éliciter clairement les mesures de sécurité
en les rattachant aux éléments de modeles correspondants, ce qui n’est pas le cas dans ’ap-
proche standard de la méthode EBIOS RM. En supplément, 'apport des équipes systemes
et des modeles a permis I'identification, les éléments de modeles similaires et nécessitant les
mémes exigences de sécurité et a permis ainsi de tracer et reproduire les mesures et exi-

gences de sécurité sur les éléments de modeles similaires ou identiques. La prise en compte
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du contexte et de ’état du systeme a permis a travers 'expertise métier et sécurité de définir
des profils de sécurité adaptée permettant ainsi des compromis d’architecture, de mesures

de sécurité et de fonctionnalités.

IV.4.1 Limites du cas d’étude

Notre méthode MoRiA abordant la modélisation d’une analyse de sécurité complete a
travers les modeles et les différentes perspectives est une méthode innovante, car il n’existe
qu’un nombre tres limité d’études, récemment publiées entre 2019 et 2021, qui abordent des

défis similaires (voir section I.1.1).

En appliquant notre méthode MoRiA (langage MoRiAML et processus d’utilisation),
sur 1’étude de cas de la plateforme navale, nous avons montré 1’opérabilité de la méthode
et son potentiel pour répondre a nos questions de recherche. Cependant, il est impératif de
mentionner que notre étude de cas présente certaines limites liées aux questions de validité.
Tout d’abord, les données de I'étude de cas ont été recueillies lors de plusieurs réunions
avec un nombre réduit de spécialistes. Nous n’avons pas discuté des détails profonds avec
des experts spécifiques des divers systemes constitutifs de la plateforme ainsi que les parties
prenantes interagissant avec la plateforme. Cette étude de cas a été réalisée sur une durée de
trois mois dans le cadre de ce doctorat, par conséquent, en raison des contraintes de temps et
comme mentionné précédemment dans ce chapitre nous avons limité, simplifié le cas d’étude
ainsi que ses résultats et réflexions pour qu’il ne ne reflete pas la situation opérationnelle des

systemes navals utilisés dans 'industrie.

Par conséquent, un travail supplémentaire devrait étre mené pour assurer I’évolutivité
de notre méthode MoRiA. Dans le méme contexte, un travail supplémentaire est nécessaire
pour étudier la capacité de MoRiA a passer a I’échelle en ’appliquant a des études de cas plus
importantes avec des scénarios plus complexes. De plus, une analyse approfondie de la facilité
d’utilisation de notre méthode MoRiA devrait étre réalisée pour garantir sa facilité d’utilisa-
tion. Enfin, I’étude de cas et ses résultats ont été validés avec nos collaborateurs industriels
systeme et les équipes plateforme, mais elle n’a pas été confrontée a des experts en sécurité.
Par conséquent, I’évaluation de MoRiA doit étre renforcée en validant les résultats avec des
experts en sécurité. Cependant, I’étude de cas a été menée selon un protocole méthodique,
qui a permis de capturer des informations importantes, y compris ses limitations, et qui a

permis et permettra ’amélioration de notre méthode MoRiA.
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IV.5 Conclusion

Dans ce chapitre, nous avons décrit en détail comment nous avons appliqué la méthode
MoRiA lors de la définition et modélisation du systeéme, en suivant son processus d’utilisation

et sur I'étude de cas de la plateforme navale.

L’utilisation de MoRiA et de son processus d’utilisation a montré leur capacité a étudier,
analyser et délimiter ’analyse. Permettant ainsi une analyse fidele au systeme concu et

cohérent avec les préoccupations fonctionnelles des équipes systeme.

Les résultats de l'analyse montrent que les techniciens de maintenance ainsi que
I’équipage sont les éléments pivots, point d’entrée de la majorité des scénarios identifiés
et définis. La prise en compte de ces éléments des la phase de définition et modélisation du
systeme permet de planifier et d’établir les exigences et mesures de sécurité a mettre en place
pour réduire la vraisemblance de ces dits scénarios. Ainsi cela permet des cette phase précoce
de développement d’économiser des cotits et du temps de développement et de réduire les

impacts et les dommages résiduels.

Pour I'étude de cas de la plateforme navale, I'équipe MoRiA a suggéré des exigences
possibles pour améliorer la sécurité du systeme. Les collaborateurs industriels ainsi que
I’équipe plateforme ont estimé que les résultats obtenus sont précieux et que la méthode

MoRIiA est tres intéressante pour la modélisation et I'analyse sécurisée de systemes.
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V.1 Conclusion générale

Le paysage de la cyber-sécurité est en constante évolution et de nouvelles menaces ap-
paraissent chaque jour, notamment une plus grande variété d’acteurs étatiques qui lancent
des attaques a des fins politiques, stratégiques et économiques. A mesure que notre infra-
structure numérique devient de plus en plus connectée et que nous commencons a compter
davantage sur I'autonomie, la cybersécurité devient de plus en plus un principe majeur de

la sécurité des systemes.

D’ici 2035, la cybersécurité sera une perspective aussi fondamentale dans la conception
des systemes que le sont aujourd’hui la performance et la streté des systemes [CD21]. La
discipline de 'ingénierie des systemes deviendra encore plus interdisciplinaire, intégrant 1’ex-
pertise cybernétique dans I’équipe afin de garantir que la cybernétique est prise en compte

tout au long du cycle de vie du systeme.

En outre, les outils de modélisation et de simulation permettant de tester et d’évaluer
les aspects de cyber-sécurité du systeme seront de plus en plus répandus, ce qui donnera une

image globale de la sécurité du systeme qui, trop souvent, n’est prise en compte que tardive-
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ment dans le cycle de vie du développement. La conception de la cybersécurité s’étendra au-
dela des composants du systeme pour inclure ’analyse de la chaine d’approvisionnement,des

pieces d’origine et de son écosysteme afin d’éliminer tout point faible du systeme.

V.1.1 Objectifs réalisés et contributions

Dans cette these, nous avons abordé les défis de modélisation et de réalisation de ’ana-

lyse de risque dans l'ingénierie systeme, en nous basant sur les normes les constituant.

Nous avons proposé une méthode appelée MoRiA : Model-based Cyber Risk Analysis
pour surmonter ces défis des les premieres phases et perspectives d’ingénierie, afin d’identifier
et d’évaluer la gravité des événements redoutés et leur impact, de modéliser les menaces, de
réduire les cotits et les risques globaux du projet, et de permettre des compromis entre les
préoccupations de cybersécurité et d’autres préoccupations fonctionnelles et non fonction-
nelles. Nous avons suivi les lignes directrices de 'ingénierie dirigée par les modeles (IDM)
pour développer notre méthode MoRiA, qui comprend un langage de modélisation, un outil
de modélisation correspondant ainsi que leur processus d’utilisation décrivant comment le
langage et son outil doivent étre utilisés. Apres avoir défini la méthode MoRiA, nous I'avons
implémenté, en tant qu’extension de la méthode industrielle d’analyse de risque EBIOS RM
et la méthode industrielle d’ingénierie systeme ARCADIA. Pour illustrer la méthode que
nous proposons en termes de modélisation et de processus d’analyse amenant a une architec-

ture sécurisée, nous avons mené une étude de cas sur une plateforme de simulation navale.
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FI1GURE V.1: Méthode MoRiA pour I'analyse et la modélisation de systeme sécurisé

Contributions a la modélisation de MoRIiA :

Plus particulierement, dans la partie modélisation des exigences de systeme et sécurité,
pour répondre a notre premiere question de recherche QR1 “Comment co-ingénierier et
modéliser les exigences de systeme et les exigences de sécurité permettant I'intégration et
I’évaluation des risques de cybersécurité tout au long de l'ingénierie systeme” nous avons

proposé un langage spécifique au domaine (DSL) appelé MoRiIAML (MoRiA Modeling Lan-
guage).
MoRiAML, étend le métamodele de I'ingénierie systeme fonctionnelle issue des normes

15288 et 1220 tel que les concepts d’objectifs opérationnels, d’activités, d’interactions et de

scénarios avec les concepts et des relations de sécurité de la famille des normes 27000 telles
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que les actifs, les menaces, controle de sécurité et les incidents de sécurité. Ce métamodele
a été implémenté a travers deux méthodes industrielles ARCADIA et son outil Capella
ainsi qu’EBIOS RM. Les extensions sont implémentées sous forme de profil en utilisant les

mécanismes et les outils MDE. MoRiA a de nombreux points forts :

e Son langage est construit a partir des concepts de sécurité et de I'ingénierie systeme
fonctionnelle issus de normes du domaine et permet I'implémentation du métamodele a

travers toutes méthodes elles aussi issues de ces mémes normes ;

e Son langage et processus permet de guider les équipes d’architectures systeme et d’ar-
chitectures cybersécurité dans leur démarche intellectuelle d’analyse afin d’assurer la
cohérence a la fois de l'analyse de risque et de la définition et de I’architecture du

systeme.

e Son langage réutilise les éléments de SysML qui est, d’apres les études des travaux
connexes, le langage le plus adapté et le plus activement utilisé et/ou étendu pour

modéliser I'architecture de systeme;

e MoRiA permet une analyse de risque et une modélisation de ’architecture sécurisée qui

tient compte des préoccupations des équipes métiers, comme suit :

— MOoRIiA permet le discernement et la compréhension des détails structurels et fonc-
tionnels du systeme supportant ainsi une identification plus pertinente des éléments

a protéger ainsi que des vulnérabilités et scénarios de menace ;

— MOoRiA permet de guider les équipes de cybersécurité dans leur démarche in-
tellectuelle d’analyse ainsi que d’assurer la cohérence entre la vision des archi-
tectes systeme et les réflexions et résultats de 'analyse a travers son alignement

sémantique, sa syntaxe et son processus d’utilisation ;

— MOoRIiA permet une compréhension plus fine du systeme a travers a travers son
analyse dans les modeles et cela a travers différentes perspectives/points de vue
et sert de support de communication et d’échanges entre les équipes métiers et
sécurité.

— MoRIiA propose des vues de synthese ayant pour objectifs de regrouper le travail
réalisé afin de brainstormer entre équipes techniques et communiquer, argumenter

sur I’avancement et les choix a faire avec les équipes non techniques.

— MoRIiA couvre partiellement le développement évolutif puisqu’il s’inscrit dans la

démarche d’ingénierie systeme sous plusieurs perspectives et de facon itérative ce
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qui permet 'analyse de risque sous différents niveaux de précision et a chaque

ajout, modification ou suppression dans le systeme.

e DSML extensible, portable et personnalisable du fait qu’il est développé en utilisant
des mécanismes IDM (méta-modélisation, profil et mécanismes de transformation semi-

automatiques) ;

Nous avons implémenté MoRiA, a travers deux méthodes industrielles implémentant
les concepts issus des normes de notre modele : ARCADIA et son outil Capella pour les
concepts d’ingénierie des systemes industriels et EBIOS RM et les concepts d’analyse des
risques. Ces travaux ont été enrichis et validés a travers de nombreuses itérations avec nos
collaborateurs industriels. Avec MoRiAML, il est possible d’'implémenter I’éditeur graphique
Capella basé sur Eclipse et open source. Nous pouvons bénéficier des mécanismes de trans-
formation de MDE pour générer automatiquement notre outil offrant ainsi un outil avec les

forces suivantes :

e Un outil qui étend l'outil open source Capella basé sur Eclipse, activement utilisé par

la communauté du génie logiciel et correctement documenté et maintenu par Thales;

e Non seulement un outil a base de modeles adapté au domaine spécifique 1'ingénierie
systeme sécurisée, mais aussi un outil personnalisable, réutilisable et extensible qui
pourrait étre adapté a d’autres domaines de modélisation connexes pour répondre aux
besoins des architectes en étendant ou en filtrant la palette existante ou en intégrant

des plug-ins Eclipse nouveaux/existants;

Contributions a la continuité de ’analyse

En ce qui concerne la partie mise a jour de ’analyse dans le temps, pour répondre a
notre deuxieme question de recherche QR2 “Comment assurer une mise a jour de l'architec-
ture et de I’analyse de risque tout au long de la durée de vie du systeme”, la méthode MoRiA
que nous proposons englobe une extension et une représentation de I'analyse des scénarios de
menaces a travers la cyber kill chain ainsi que la prise en compte du contexte/comportement
attendu et/ou subi amenant ainsi a des profils de sécurité contextuels créés, raffinés conti-
nuellement et itérativement dans le processus de définition du systeme. Cette proposition

présente de nombreux points forts :

e Une vue permettant de regrouper tous les éléments d’analyse a travers un scénario de

type cyber kill chain pour intégrer les préoccupations de chacun dans la réflexion de
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I'attaque et des mesures et exigences de sécurité a mettre en place, soutenant ainsi
la découverte précoce et l'anticipation de problémes de sécurité imprévus (inconnus
et connus) qui doivent étre corrigés avant de modéliser les modeles d’architecture. Ce
travail permet ainsi la production d’'un Plan d’Amélioration Continue de la Sécurité

(PACS) suivi et raffiné a travers les différentes perspectives d’ingénierie ;

e Une prise en compte du contexte/comportement attendu et/ou subi dans ’analyse per-
mettant ainsi de définir en fonction de différents profils de sécurité. Ces différents profils
nous permettent de réévaluer la vraisemblance et pertinence de la menace ainsi que I'im-
pact et la faisabilité des incidents de sécurité en fonction du contexte d’utilisation choisi
ou subi. Cela permettant aux équipes participant a ’analyse de produire des profils de
sécurité contextuels et adaptés aux besoins de sécurité ainsi qu’aux besoins fonctionnels

en fonction du contexte d’'utilisation du systeme ainsi que de 1’état de ces services;

e Une méthode itérative permettant un lien entre les activités de modélisation d’analyse
pour modifier/ajuster les exigences et besoins de sécurité afin de suivre un processus
de ré-analyse jusqu’a atteindre un niveau de sécurité acceptable. En conséquence, notre
processus MoRiA permet la prise en compte des préoccupations des équipes systeme
et sécurité amenant a des compromis ainsi que la découverte de séquences de mauvaise

utilisation ou de possibles vulnérabilités résultantes d’un évenement redouté.

En outre, nous avons défini un processus d’utilisation pour structurer et guider 1'uti-
lisation de MoRiAML. Le principal avantage de ce processus est de guider les architectes
systemes et les analystes de sécurité, a utiliser le langage et les outils MoRiA pour co-
modéliser et co-analyser les risques, communiquer et justifier les choix ainsi que de produire
une architecture sécurisée. Le processus décrit étape par étape, les acteurs et les ateliers
nécessaires pour chaque activité de modélisation et d’analyse. Nous avons suivi ce processus
d’utilisation pour modéliser un systeme industriel comme présenté dans le paragraphe sui-
vant. De plus, nous avons mené une étude de cas sur un systeme industriel de plateforme
navale. Nous avons suivi le processus MoRiA pour appliquer le DSML, les outils et le proces-
sus d’utilisation de MoRiA sur I’étude de cas. Nous avons modélisé les aspects fonctionnels
du systeme, ainsi que les concepts de sécurité nécessaires a la réalisation d’une analyse de

risque. Les résultats montrent :

e La capacité du langage proposé a modéliser un systeme a travers les quatre perspectives
d’ingénierie permet des les premiers éléments et réflexions fonctionnels de modélisation
d’identifier et de tracer les actifs de facon plus précise et effective permettant ainsi une

meilleure définition et appréhension des éveénements redoutés, des points critiques ainsi
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que des chemins d’attaques probables dans le systeme. De plus le langage permet de
regrouper les travaux d’analyse a travers des vues de synthese permettant aux acteurs

métier d’échanger et de justifier les choix et résultats avec les équipes non métier ;

e La représentation sous forme de cyber kill chain permet aux différents acteurs de parti-
ciper a la réflexion sur la vraisemblance et réalisation des différentes étapes d’attaques

ainsi que des mesures de sécurité a mettre en place en fonction du contexte.

e La prise en compte du contexte permet d’ajuster les besoins de sécurité et la pertinence,
impact de la menace en fonction du contexte d’utilisation du systeme et de 1’état de ses

services.

e La probabilité accrue d’adoption par d’autres utilisateurs, étant donné que le langage
et I'outil sont accompagnés de documents d’orientation et de description des activités,

montrant leur utilisation prévue.

Ces résultats ont été approuvés par nos collaborateurs industriels qui ont trouvé les
résultats obtenus intéressants et la méthode MoRiA avantageuse quant a son utilisation

comme support de collaboration et d’analyse de systeme industriel.

Comme on peut le constater, les contributions proposées ont plusieurs points forts, et
répondent aux objectifs de cette these en répondant aux questions de recherche définies.
Cependant, il est impératif de mentionner que notre méthode présente certaines limites qui

pourraient étre améliorées comme discuté dans la section suivante.

V.1.2 Perspectives

Sur la base de notre travail, nous présentons dans cette section de nombreuses pers-
pectives et un certain nombre d’orientations futures possibles qui permettraient de faire
progresser notre recherche. Certaines de ces perspectives sont motivées par des travaux en
cours et des questions que notre étude a soulevées. Les autres sont définies dans I'intention

d’étendre notre méthode MoRiA pour répondre a divers défis de modélisation et d’analyse.

Etendre la méthode MoRiA pour la prise en compte d’autres domaines non

fonctionnels dans ’ingénierie systeme ou son outillage :

Dans ce travail, nous nous sommes focalisés sur l'intégration de la sécurité dans
I'ingénierie systeme, sans prendre en compte dans les éléments de modeles les préoccupations

de sureté, performances et autres exigences non fonctionnelles. En ce qui concerne la streté,
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meéme si les objectifs sont différents, 'approche de la détermination des risques se ressemble
beaucoup. Il serait intéressant d’aligner les concepts de MoRiA avec ceux de la streté telle
que la norme CEI 61508 afin d’identifier les éléments similaires, voire superposables, afin
d’intégrer ces préoccupations et points de vue dans les différents ateliers et réflexions/choix
d’architectures. Il est peut-étre utile par la suite d’intégrer ces réflexions dans les documents
d’homologation de streté telle que les Analyses des Modes de Défaillance, de leurs Effets, et
de leur Criticité (AMDEC).

De plus, certaines extensions pourraient étre envisagées pour renforcer l'analyse de

risque dans l'ingénierie systeme :

1. Par 'acces a des bases de connaissances de scores, profils de menaces, vulnérabilités, et
mesures de sécurité telle que ceux utilisés par les outils d’analyse de risque industriels :
ALLATEC - Cyber Architect ', EGERIE-SOFTWARE 2, Risk’n Tic? afin d’automatiser

et tenir a jour les éléments de sécurité;

2. En utilisant les transformations de modele afin de convertir les analyses et résultats de
MoRiA en un format d’échange de données type XML ou JSON afin de les traiter et
de les raffiner avec des outils d’analyse de risque industriels avant de les réintégrer dans

I'outil d’ingénierie systeme basé sur les modeles ;

3. En raffinant I'analyse a travers la construction et sélection d’indicateurs plus aptes
a servir les modeles et représentations a travers des métriques dites de “performance
sécurité” afin d’approfondir les notions de sécurité et d’indicateurs en ne visant pas
a servir une quéte de conformité avec des modeles théoriques prédéfinis, mais plutot
a aider a analyser la réalité de ses pratiques et de ses représentations concernant la

sécurité.

De maniere cohérente, nous avons l'intention de mettre a jour les outils de modélisation
et d’analyse pour répondre aux extensions de la méthode MoRiA. De plus, nous avons
I'intention d’appliquer la méthode MoRiA (processus, langage de modélisation et outils) a
plusieurs domaines d’application afin d’étudier sa facilité d’utilisation, son exhaustivité et
de la valider par des architectes de systeme et de sécurité de I'industrie, ainsi que par des

étudiants novices.

Enfin, il existe encore de nombreux défis et questions ouvertes a I'ingénierie des systemes

1. https://www.alldtec.com/en/cyber-architect-en/
2. https://egerie-software.com/en/egerie-risk-manager/
3. https://www.riskntic.com/en/


https://www.all4tec.com/en/cyber-architect-en/
https://egerie-software.com/en/egerie-risk-manager/
https://www.riskntic.com/en/
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qui doivent étre abordés avant que celle-ci ne réalise tout son potentiel. Nous espérons que

les contributions de cette these et les travaux futurs envisagés constituent un pas de plus

dans cette direction.






Chapitre

Annexes

Planning complet

L’étude de cas a été réalisée sur une période de 3 mois. Dans ce qui suit, nous décrivons
le processus détaillé que nous avons suivi, par rapport aux étapes précédentes du protocole,
pour réaliser notre étude de cas du systéme naval. Nous décrivons les acteurs/équipes et
leurs roles, ainsi que les différentes entrées et sorties de I’étude de cas en ce qui concerne les

réunions et les échanges entre les équipes.

1. Lors de la premiere réunion VI.1, I’équipe MoRia a présenté la méthode MoRia (le
langage, les processus) et a discuté avec I'équipe Thales et plateforme de la maniere dont la
méthode pourrait étre utile pour la définition et la modélisation de I’analyse de risque dans
I’architecture de la plateforme en tant que systeme naval. La réunion s’est terminée par une

liste de questions de recherche auxquelles il faut répondre;
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Plateforme navale - premiére réunion )

i % % Présentation de la Discussion de

méthode MoRiA l'applicabilité de

Equipe Thales Equipe MoRiA Equipe Plateforme la méthode sur la

Lége ndj/

plateforme navale

. Questions de
recherche et
objectifs du cas
ﬁ d'étude
Acteur .
Production et

F1GURE VI.1: Protocole de planification - Premiere réunion

2. Lors d'une deuxieme réunion VI.2, les deux équipes ont discuté plus en détail des
objectifs globaux, du contexte et parties prenantes du systeme naval. Sur la base de ces
informations et des directives de I'organisation maritime internationale (OMI), I’équipe Mo-
RiA a proposé une définition de la perspective opérationnelle du systeme avec la méthode
MoRIiA. Cette perspective a été raffinée plusieurs fois, suite au retour de I’équipe Thales,
jusqu’a la validation de celle-ci tant sur I'aspect modele que sur les résultats de 'analyse de

risque obtenus.
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Flateformea navale - seconde réunion )
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objectifs du cas
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perspective
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[Raffinement
de l'analyse]

F1GURE VI.2: Protocole de planification - seconde réunion

Ayant la premiere perspective d’ingénierie, I’équipe MoRia modélise la seconde pers-

pective (analyse systéme) amenant un raffinement des modeles et de 'analyse. Suite a cela

les premiers scénarios stratégiques sont définis ainsi que les premieres exigences de sécurité.

Ensuite, ’équipe MoRia a présenté ses résultats et en discute avec I’équipe Thales lors de

leur troisieme réunion (figure VI.3). Plusieurs retours d’information et raffinements ont eu

lieu jusqu’a ce que les scénarios stratégiques, les exigences et leurs détails soient validés;
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F1GURE VI.3: Protocole de planification - troisieme réunion

Suite a la seconde perspective d’ingénierie, I’équipe MoRia applique les exigences de

séeurité a travers des choix d’architecture amenant un raffinement des modeles. Suite a

cela les premiers scénarios opérationnels sont définis ainsi que les premieres vulnérabilités

et mesures de sécurité associées. Pour finir, I’équipe MoRia présente ces résultats et en

discute avec I’équipe Thales lors d’'une quatrieme réunion (figure VI.4). Plusieurs retours

d’information et raffinements ont eu lieu jusqu’a ce que les bons choix d’architecture, les

scénarios opérationnels, les mesures et leurs détails soient validés;
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Plateforme navale - quatriéme réunion )
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F1GURE VI1.4: Protocole de planification - quatrieme réunion

Apres avoir appliqué les exigences de sécurité, 'équipe MoRiA modélise les mesures de

sécurité remédiant aux vulnérabilités. Les résultats ont été présentés et discutés avec ’équipe

Thales qui a trouvé le résultat valable et la méthode tres intéressante pour la modélisation

et 'analyse des futurs systéemes.
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Plateforme navale - cinquiéme réunion )
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F1GURE VI.5: Protocole de planification - cinquiéme réunion

Il est important de mentionner que les données relatives aux composants du systeme

naval ont été anonymisées pour des raisons de non-divulgation, et que toutes les informations

relatives aux vulnérabilités réelles des composants du systeme naval ne sont pas présentées

pour des raisons de sécurité. En effet, pour définir et modéliser les vulnérabilités de sécurité

et pour définir les scénarios de menaces, nous avons suggéré quelques vulnérabilités possibles

inspirées de notre étude des travaux relatifs a la sécurité des systemes navals, y compris les

nouvelles attaques, qui ont été validées par ’équipe de Thales et plateforme comme étant

réalistes.
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MoRIA : Une méthode basée sur les modeéles pour I'analyse des risques de cybersécurité.
Application a un systéme complexe de défense navale.

Mots clés : Ingénierie des systémes basée sur les modeles, exigences de sécurité, évaluation des
risques, co-ingénierie des systemes et de la sécurité.

Résumé : L’analyse de risques et l'ingénierie
systeme travaillent sur le méme sujet (le
systéme), mais avec des points de vue et
objectifs différents. Une collaboration entre
ces deux domaines permettrait de regrouper
les points fort inhérents a ces domaines et de
renforcer la définition du contexte de I'analyse,
sa cohérence globale ainsi que la prise en
compte des préoccupations et les enjeux de
'un et de lautre. C'est ici que mes travaux
s'inscrivent, ils ont pour objectif de combler le
fossé entre I'analyse et la modélisation des
exigences fonctionnelles et non fonctionnelles
du systeme et I'analyse et la modélisation des
risques de cybersécurité analogues et leurs
maintien et mise a jour tout au long de la
durée de vie du systeme a travers sa phase
de définition et de modélisation.

Pour cela nous proposons une méthode :
MoRIA (Model-based Cyber Risk Analysis)
qui étend les méthodes d'ingénierie dirigée
par les modeles existants, adaptés et
reposants sur des normes pour permettre
I'identification, I'évaluation et le traitement
des cyber-risques a travers les modéles.
Cette méthode a été éprouvée sur un cas
d’étude navale. De nombreuses perspectives
émergent de ces travaux pour fournir une
réponse globale a I'analyse et la maitrise des
risques de cybersécurité tout au long de la
vie d’'un systeme.

MoRIA: A model-based method for cybersecurity risk analysis. Application to a complex

naval defense system

Keywords : Model-based systems engineering, security requirements, risk assessment,

systems and security co-engineering.

Abstract Risk analysis and systems
engineering work on the same subject (the
system), but with different points of view and
objectives. A collaboration between these two
domains would bring together the strong
points inherent to these domains and reinforce
the definition of the context of the analysis, its
global coherence as well as the consideration
of the concerns and stakes of both. This is
where my work fits in, they aim to bridge the
gap between the analysis and modeling of
functional and non-functional requirements of
the system and the analysis and modeling of
cybersecurity risks and their maintenance and
update throughout the life of the system
through its definition and modeling phase.

For this purpose, we propose a method: MoRIA
(Model-based Cyber Risk Analysis) which
extends existing model-driven engineering
methods, adapted and based on standards, to
allow the identification, evaluation and
treatment of cyber risks through models.

This method has been proven on a naval case
study. Many perspectives emerge from this
work to provide a global answer to the analysis
and control of cyber security risks throughout
the life of a system.
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