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André-Luc pour ta bienveillance et ta présence durant la période de la covid. Merci
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laquelle j’ai passé de très bons moments, avant et même pendant la covid ! Merci à tous
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Résumé

LoRaWAN est l’un des principaux protocoles de communication sans fil déployés

pour répondre aux exigences des applications IoT (Internet of Things) nécessitant une

communication à longue portée avec une faible consommation d’énergie. On compte

actuellement plus d’un milliard de dispositifs IoT utilisés dans le monde et LoRaWAN

apparâıt comme l’une des solutions les plus prometteuses pour de nombreuses applications.

Bien que l’étude de ces réseaux, des mécanismes associés et de leurs performances soit

un sujet particulièrement brûlant, certains aspects restent peu explorés, notamment

la gestion de la mobilité et de l’itinérance (roaming). De même, de nombreux travaux

reposent exclusivement sur des approches de simulation pour leur validation ou manquent

d’outils et de bancs de test pour conduire des expérimentations réelles.

Dans cette thèse, nous proposons d’apporter des solutions à des problèmes bien

connus au sein de la communauté LoRaWAN, notamment l’allocation des paramètres

de transmission pour augmenter les performances du réseau. Nous proposons alors

L3SFA et L3SFA-TPC pour améliorer le taux de délivrance, la capacité du réseau et la

consommation énergétique des terminaux. Par la suite, nous nous sommes concentrés sur

des sujets moins explorés. Nous proposons LoRaRoam, le premier système prenant en

charge l’itinérance active ou itinérance Handover dans les réseaux LoRaWAN.

Face au manque ou à l’absence d’outils de référence, nous nous sommes attachés

au développement de solutions et au déploiement de bancs de test pour la validation

des solutions proposées et pour l’analyse de leurs performances à large échelle. Nous

avons conçu LoRa Roaming Emulator (LDE), le premier émulateur d’itinérance dédié

à l’évaluation des réseaux LoRaWAN itinérants. De plus, nous avons proposé LoRaDL,

un framework pour prendre en charge les communications sur la liaison descendante

(commandes MAC, trames de données) facilitant ainsi la mise en œuvre des solutions

centrées sur les passerelles (gateway-centric) et l’évaluation des performances de la liaison

descendante.





Abstract

LoRaWAN is one of the leading wireless communication protocols deployed to meet the

requirements of IoT (Internet of Things) applications requiring long-range communication

with low power consumption. Currently, more than one billion IoT devices in use around

the world and LoRaWAN is emerging as one of the most promising communication

protocols for many applications. Although the study of these networks, the associated

mechanisms and their performances is a particularly hot topic, some aspects remain

unexplored, in particular the management of mobility and roaming. Similarly, many

works rely exclusively on simulation approaches for their validation or lack tools and

testbeds to perform real experiments.

In this thesis, we propose to provide solutions to well-known problems within the

LoRaWAN community, in particular the allocation of transmission parameters to increase

network performance. We then propose L3SFA and L3SFA-TPC to improve the Data

Extraction Rate (DER), the network capacity, and the terminal energy consumption.

Thereafter, we focus on less explored topics. We propose LoRaRoam, the first system

supporting Handover Roaming in LoRaWAN networks.

Faced with the lack or absence of reference tools, we have focused on developing

solutions and deploying testbeds to validate the proposed solutions and analyze their

performance on a large scale. We designed LoRa Roaming Emulator (LDE), the first

roaming emulator dedicated to the evaluation of roaming LoRaWAN networks. In

addition, we proposed LoRaDL, a framework to support downlink communications (MAC

commands, data frames) facilitating the implementation of gateway-centic solutions and

the evaluation of downlink performance.
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1.1.2 LoRaWAN, la star des réseaux LPWANs . . . . . . . . . . . . . . 2

1.1.3 Les applications de la technologie LoRaWAN . . . . . . . . . . . . 3

1.2 Motivations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
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6.4.4 Paramètres d’émulation . . . . . . . . . . . . . . . . . . . . . . . . 85

6.4.5 Résultats de l’émulation de l’itinérance . . . . . . . . . . . . . . . 86

6.5 Conclusions et discussions . . . . . . . . . . . . . . . . . . . . . . . . . . . 88

III Liaison Descendante LoRaWAN 91

7 Etat de l’art 93

7.1 Politique sur la liaison descendante en LoRaWAN . . . . . . . . . . . . . . 93

7.2 Commande MAC LoRaWAN . . . . . . . . . . . . . . . . . . . . . . . . . 94

7.2.1 Encapsulation des commandes MAC . . . . . . . . . . . . . . . . . 94

7.2.2 Structure des commandes MAC . . . . . . . . . . . . . . . . . . . . 94

7.3 Travaux pertinents . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

7.3.1 Études fondées sur la modélisation . . . . . . . . . . . . . . . . . . 96

7.3.2 Études fondées sur l’expérimentation . . . . . . . . . . . . . . . . . 97

7.4 Notre positionnement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

8 LoRaDL : Un framework pour prendre en charge les communications

sur la liaison descendante LoRaWAN 101

8.1 Conception de LoRaDL . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

8.1.1 Control Engine . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

8.1.2 MAC Command Directory . . . . . . . . . . . . . . . . . . . . . . . 103

8.1.3 MAC Command Formatter . . . . . . . . . . . . . . . . . . . . . . 104

8.1.4 Network Server Client . . . . . . . . . . . . . . . . . . . . . . . . . 104

8.1.5 Payload Formatter . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

8.1.6 Downlink Generator . . . . . . . . . . . . . . . . . . . . . . . . . . 105

8.1.7 Application Server Client . . . . . . . . . . . . . . . . . . . . . . . 105

8.2 Implantation de LoRaDL . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

8.2.1 LoRaMAC-DL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105

8.2.2 LoRaAppDL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106

8.3 Évaluation des performances . . . . . . . . . . . . . . . . . . . . . . . . . 107



Table des matières xi

8.3.1 Scénario 1 : preuve de concept . . . . . . . . . . . . . . . . . . . . 107

8.3.2 Scénario 2 : limites de la liaison descendante du terminal . . . . . 109

8.3.3 Scénario 3 : Impact de la charge de trafic . . . . . . . . . . . . . . 110

8.4 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113

Conclusions et perspectives 115

Bibliographie 121





Table des figures

1.1 Avantages respectifs de Sigfox, LoRa et NB-IoT en termes de caractéristiques
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6.14 Évaluation des performances en termes d’utilisation du processeur et de la
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Chapitre 1

Introduction

1.1 Contexte

1.1.1 L’IoT au cœur de l’Internet du futur

Ces dernières années, l’Internet des objets [16] [106] [82] ou en anglais Internet of

Things IoT 1 a suscité un fort engouement de la communauté de recherche, des industriels

et du grand public. Un véritable écosystème s’est rapidement constitué au travers de

solutions technologiques variées dans des contextes applicatifs très hétérogènes. Considéré

comme une partie de l’Internet du futur, il comprendra des milliards d’objets intelligents,

communicants et dotés de capteurs et d’actionneurs, qui collectent, analysent et partagent

des données avec d’autres objets, programmes et plateformes [106] [82].

Plusieurs définitions ont été données pour décrire ce nouveau paradigme de communi-

cation. Dans [82], les auteurs ont défini l’IoT comme “un ensemble d’objets connectés

au monde virtuel où ils sont contrôlés à distance et peuvent servir de points d’accès

physiques aux services Internet”. Dans [71], les auteurs l’ont décrit comme “un réseau

mondial d’objets physiques utilisant l’Internet comme moyen de communication”. Les

auteurs de [26], le voit comme “un réseau d’objets connectés pour détecter, surveiller et

interagir au sein d’une entreprise et entre l’entreprise et sa châıne d’approvisionnement,

permettant l’agilité, la visibilité, le suivi et le partage d’informations pour faciliter la

planification, le contrôle et la coordination en temps voulu des processus de la châıne

d’approvisionnement”.

On peut, sans se tromper, penser que désormais le futur de l’Internet sera constitué

1. Tout au long de ce manuscrit, nous emploierons le terme IoT pour faire référence à l’Internet des
objets
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d’objets connectés de manière hétérogène qui étendront encore les frontières du monde

avec des entités physiques et des composants virtuels pour donner naissance à diverses

solutions et applications conçues à dessein. Les terminaux IoT et M2M (Machine to

Machine) [122], [77] sont connectés sans fil via des technologies de réseaux étendus à

faible consommation énergétique connus sous le nom de LPWAN (Low Power Wide

Area Network). Les réseaux LPWAN sont censés résoudre plusieurs problèmes liés aux

technologies existantes et aux réseaux cellulaires. Les dernières technologies sont destinées

à répondre aux applications de l’IIoT (Industrial Internet of Things).

1.1.2 LoRaWAN, la star des réseaux LPWANs

Les technologies LPWAN actuelles peuvent être réparties en trois catégories de

réseaux en fonction de leurs besoins en infrastructures supplémentaires : (1) les réseaux

fondés sur une infrastructure cellulaire comme le NB-IoT [131], [10], (2) les réseaux

utilisant une infrastructure tierce comme SigFox [88] et (3) les LPWAN autonomes ne

nécessitant aucune infrastructure tierce comme les réseaux à longue portée (LoRa) ou les

réseaux étendus à longue portée (LoRaWAN) [120].

Pour la première catégorie, les LPWAN utilisant la technologie cellulaire ont une

capacité élevée, des mécanismes dédiés à la qualité de service (QoS) et à la sécurité.

Ce type de LPWAN peut être représenté par trois technologies principales : NB-IoT

[131], LTE-M [86], et GSM-IoT (EC-GSM-IoT) [91]. Ces réseaux utilisent des bandes

de fréquences sous licence, sont exploités par des réseaux commerciaux reposant sur

l’abonnement aux données, et sont contrôlés par les opérateurs mobiles. Ils sont coûteux

en raison des frais d’abonnement auprès des opérateurs de réseaux cellulaires. Ainsi,

ils ne répondent pas à des exigences de fonctionnement autonome, doivent suivre les

conditions de l’opérateur en termes de disponibilité de la couverture, de coût du service

et de nombre d’appareils connectés. Ils visent un marché haut-de-gamme avec des débits

relativement élevés ; leur fonctionnement est complexe. Par conséquent, ils sont les plus

gourmands en termes de consommation énergétique comparés aux autres technologies

LPWAN [76].

Dans la deuxième catégorie, on trouve SigFox [88] et Telensa [75] qui sont des réseaux

brevetés qui sont proposés en tant que service par des fournisseurs. L’absence de normes et

de technologies adaptées à l’IoT encourage le développement de réseaux spécialisés comme

SigFox, qui est principalement conçu pour les applications à faible débit de données.

SigFox offre une couverture assez large, une très bonne portée et une consommation

énergétique efficace. Cependant, cette technologie souffre de problèmes de latence et de la

taille très faible de la charge utile des trames. De plus, toute l’infrastructure est gérée par
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un fournisseur, ce qui ne permet pas le contrôle du réseau ni la possibilité de proposer de

nouveaux mécanismes, services ou protocoles.

Dans la dernière catégorie, on trouve principalement LoRa/LoRaWAN, une techno-

logie open source qui permet de mettre en place à faible coût un réseau privé ou public

de manière autonome et sans infrastructure tierce. Contrairement à SigFox et NB-IoT,

LoRaWAN permet de développer des réseaux privés et de les intégrer simplement à

un large panel de plateformes de réseaux mondiaux (par exemple, The Things Network)

[102]. En raison de ses caractéristiques d’accès libre, LoRaWAN a suscité l’intérêt de la

communauté des chercheurs dès son introduction sur le marché. En dépit de la diversité

des technologies de la famille LPWAN, LoRa/LoRaWAN connâıt un grand succès en

raison de ses applications considérables dans l’industrie ou l’éducation par exemple. C’est

sur cette technologie que porte la présente thèse de doctorat.

LoRa est une couche physique avec une technologie de communication à faible

consommation d’énergie, résistante aux interférences et à longue portée fonctionnant dans

des bandes de fréquences libres. LoRaWAN comprend le protocole de contrôle d’accès

au support (MAC) pour la couche liaison de données et la couche réseau sur LoRa.

C’est la solution soutenue et développée en tant que standard par l’Alliance LoRa [107].

Ces caractéristiques confient aux réseaux LoRa un potentiel important pour diverses

applications IoT. Nous reviendrons plus avant sur les technologies LoRa/LoRaWAN

dans le chapitre 2 et tout au long de ce manuscrit.

Un récapitulatif comparatif des caractéristiques des technologies emblématiques des

trois grandes catégories recensées précédemment, NB-IoT, Sigfox et LoRa, est donné

dans la figure 1.1.

1.1.3 Les applications de la technologie LoRaWAN

Dans cette section, nous passons en revue les principales applications de la technologie

LoRaWAN sous forme d’un voyage virtuel aux quatre coins du monde. Nous détaillons

les cas d’utilisation en les organisant par domaine d’application. Il est à noter que cette

liste n’est pas exhaustive et a pour objectif de mettre l’accent sur la valeur ajoutée des

réseaux LoRaWAN.

Applications pour les villes intelligentes

En Corée du Sud, un réseau qui atteint 99% de la population est en cours de

déploiement à l’aide de LoRaWAN, tandis qu’Amsterdam, aux Pays-Bas, a été entièrement

couverte par 10 passerelles [17] [24]. Londres et ses environs, en Angleterre, sont déjà
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Figure 1.1 Avantages respectifs de Sigfox, LoRa et NB-IoT en termes de caractéristiques
de l’IoT [98].

couverts de manière adéquate par LoRa [135].

Il existe plusieurs applications dans les transports publics et la surveillance du trafic

routier. En Inde [78], certains bus sont équipés d’émetteurs-récepteurs LoRa et les

arrêts de bus de récepteurs. À Nagoya, au Japon [28], il a été possible de suivre la

localisation des bus en utilisant de tels émetteurs-récepteurs dotés de GPS pour capturer

le positionnement des bus en temps réel. En Argentine [57], Cordoba et Buenos Aires

sont des villes qui ont déjà mis en place des réseaux LoRa avec des terminaux composés

de cartes BeagleBone Black, de GPS et de modules LoRa. À Selangor, en Malaisie,

un déploiement a été effectué afin d’améliorer le monitoring du trafic dans les zones

urbaines denses. Il permet d’améliorer la circulation des véhicules aux endroits visés

[105]. À Marrakech, au Maroc [80], un prototype doté d’une caméra est présent dans les

pare-brises de véhicules, détectant ainsi si un conducteur dort au volant. Les données

collectées sont transmises aux applications en utilisant un réseau LoRaWAN.

Une autre classe d’applications est la surveillance urbaine. Les auteurs, dans [125],

ont créé des capteurs qui mesurent la température, l’humidité, la poussière et le dioxyde

de carbone dans l’air des deux villes, Yangon au Myanmar et Tampines à Singapour. La

surveillance de la qualité de l’air a également été étudiée à La Plata, en Argentine [32]. La

surveillance de l’environnement a fait l’objet d’expérimentations dans la ville de Hsinchu

à Täıwan [132] ou bien encore à New York, aux États-Unis [40] où l’on s’est intéressé au

contrôle des polluants urbains. Pour les deux applications, des réseaux LoRaWAN sont

utilisés pour collecter les données dans différents quartiers.
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LoRaWAN est encore utilisé dans d’autres applications telles que : la gestion des

déchets [53], la gestion logistique dans les aéroports [110] ou la surveillance des emplace-

ments libres des bateaux dans un port ou de voitures dans un parking.

Applications pour la ferme intelligente

L’agriculture de précision est la principale application dans ce contexte. À Campinas,

au Brésil [33], des données précises de la couverture en zone rurale ont été collectées en

faisant varier la hauteur du positionnement des passerelles, y compris à l’aide de drones.

Ces résultats peuvent être exploités dans des champs. On trouve des études similaires à

Turin, en Italie [127], et à Tronoh, en Malaisie [73], [74]. Les auteurs de [104] ont créé un

réseau IoT pour surveiller des serres à champignons. À Skopje, en Macédoine [41], un

vignoble est surveillé à l’aide de capteurs pour mesurer la température de l’air, l’humidité,

la teneur en eau des feuilles et l’humidité du sol.

La surveillance de troupeaux est une autre application classique. À Montevideo, en

Uruguay [25], chaque animal du troupeau dispose d’un collier ou d’une étiquette d’oreille

avec un accéléromètre intégré à un émetteur LoRa. À Ioannina, Grevena et Kavala,

en Grèce [137], un réseau LoRa pour la surveillance des animaux a été développé. Les

données de surveillance sont consultables via une application Android appelée CowTrack.

Le suivi de vaches dans les champs a également été étudié à Baotou, en Chine [89].

Applications pour les réseaux de distribution intelligents

Les auteurs de [130] ont montré l’utilisation de la technologie LoRaWAN avec des

compteurs d’énergie électrique en déployant des terminaux et des passerelles à Paris et en

analysant les portées maximales. À Gand, en Belgique [87], le contrôle de la température

dans les équipements liés aux lignes de distribution d’électricité a pu être effectué avec des

émetteurs LoRa. Ce service peut être utilisé pour optimiser le déploiement de l’énergie

dans les villes intelligentes [12]. De même, des applications avec des compteurs intelligents

pour la consommation d’eau et de gaz pourraient être déployées [92, 95, 115].

Applications pour la santé

LoRa a été utilisé pour la transmission des données de la surveillance de la fréquence

cardiaque, la respiration, le niveau de liquide sanguin et d’autres indicateurs [72], [29].

Dans des études menées à Sfax, en Tunisie, et à Marburg, en Allemagne [97], un réseau

LoRa permet de surveiller des patients éloignés des centres de santé. À Belgrade, en

Serbie, et à Ljubljana, en Slovénie [83], la mise en œuvre de la télédétection a permis de
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surveiller la santé des athlètes en utilisant plusieurs capteurs dans le corps. À Karachi,

au Pakistan [14], les auteurs ont développé un système embarqué capable d’évaluer les

constantes de santé des soldats et d’envoyer les données via un réseau LoRaWAN à un

centre de données.

Autres applications

Les réseaux LoRaWAN sont exploités dans beaucoup d’autres applications telles que :

la localisation [42, 51, 109], les campus intelligents [93] ou bien encore l’automatisation

de l’industrie [114].

1.2 Motivations

LoRaWAN est l’un des protocoles de communication sans fil phares déployés pour

prendre en charge les applications IoT nécessitant une communication à longue portée avec

une faible consommation d’énergie. Plus d’un milliard de dispositifs IoT sont actuellement

utilisés dans le monde. LoRaWAN s’impose comme l’un des protocoles de communication

prometteurs pour de nombreuses applications IoT avancées, la liste précédente en est la

preuve irréfutable. Bien que plusieurs travaux de recherche soient menés pour améliorer

les performances de ces réseaux ou pour proposer de nouveaux mécanismes, certains axes,

tels que l’itinérance, restent peu explorés. Par ailleurs, beaucoup de travaux reposent

uniquement sur des approches par simulation pour valider les travaux. Il existe un manque

criant d’outils et de banc de tests pour mener des expérimentations réelles.

Pour ces raisons, dans cette thèse, nous proposons d’apporter des solutions à des

problèmes connus de la communauté LoRaWAN (Allocation de paramètres de transmis-

sion), à des orientations peu explorées (Handover roaming) et à un manque ou une absence

d’outils, de bancs de test et de framework pour la validation des solutions proposées et

pour l’analyse de performance.

1.3 Méthodologie

1.3.1 Définition des problèmes de recherche visés

Dans cette thèse, nous nous sommes intéressés à apporter des solutions à trois axes

de recherche dans les réseaux LoRaWAN : l’allocation des paramètres de transmission,

l’itinérance et les communications sur la liaison descendante. Le choix de ces thématiques
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est orienté par deux facteurs principaux : l’opportunité et l’enchâınement des

contributions. Plus précisément :

1. l’allocation de paramètres de transmission : c’est un problème encore

ouvert et qui présente encore maintenant un grand potentiel pour proposer de

nouveaux mécanismes et stratégies ;

2. l’étude de la liaison descendante : cette thématique est en étroite liaison

avec la précédente, notre contribution présente deux objectifs : 1) fournir un outil

facile et pratique pour pouvoir tester les stratégies d’allocation de paramètres de

transmission dans un environnement expérimental réel en comblant les lacunes de

la simulation, et 2) analyser et étudier l’impact des communications sur la liaison

descendante dans les réseaux LoRaWAN ;

3. l’itinérance : cette orientation présente une opportunité de se positionner sur

un problème peu abordé, voir non traité jusque-là. En effet, à la rédaction de ce

manuscrit, aucune solution n’a été menée à terme ni déployée pour prendre en

charge l’itinérance active (Handover Roaming) dans les réseaux LoRaWAN.

1.3.2 Validation multi-approche

Dans cette thèse, nous nous intéressons non seulement à la conception de ces différentes

solutions, mais également à leur validation. Pour ce faire, nous adoptons une démarche

combinant plusieurs approches et appliquées à différents scénarios. En effet, nous avons

validé nos intuitions et nos propositions avec des expérimentations sur des équipements

et des déploiements réels, ce qui est le cas du choix du modèle de propagation, de

notre solution d’itinérance et de l’état de la liaison descendante. Nous avons évalué nos

stratégies d’allocation de paramètres de transmission par simulation et en considérant

plusieurs scénarios. De plus, pour combler les lacunes de la simulation, nous avons utilisé

des données extraites d’un jeu de données pour alimenter notre simulateur. Enfin, nous

avons proposé un émulateur, le premier en son genre, dédié à l’itinérance pour pousser

plus loin l’évaluation de nos solutions.

1.3.3 Processus de développement

Puisque le déroulement de la thèse est accompagné par le développement de plu-

sieurs outils et composants logiciels, à savoir un simulateur LoRaWAN, un émulateur

d’itinérance et la solution d’itinérance, nous avons mis à disposition le code source sur

GitHub [61].
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1.4 Contributions et structure du manuscrit

Les travaux de cette thèse sont présentés en trois parties, chacune traitant d’un

problème crucial pour les réseaux LoRaWAN et apportant des réponses aux défis

soulevés. La première partie présente nos contributions sur l’allocation des paramètres

radio, la deuxième partie apporte une solution à la gestion de l’itinérance et enfin la

dernière partie expose un framework dédié aux communications sur la liaison descendante.

1.4.1 L3SFA : Stratégie d’équilibrage de charge pour l’allocation des

facteurs d’étalement dans les réseaux LoRaWAN

Dans la première partie, nous nous intéressons à l’allocation des paramètres radio pour

l’optimisation du rendement des réseaux LoRaWAN à forte charge dans des réseaux de

grande taille.

Nous proposons une nouvelle stratégie appelée L3SFA, qui améliore le taux de

délivrance de paquets global (DER). L3SFA prend en compte la charge globale du système

en termes de trafic et de nombre de terminaux pour allouer les facteurs d’étalement aux

équipements. Son objectif principal est d’équilibrer la charge sur les différentes classes

correspondant aux de facteurs d’étalement afin d’améliorer le DER.

Par la suite, pour valider notre proposition, nous avons considéré deux approches.

Dans la première, les terminaux sont uniformément répartis dans l’espace. L’originalité

de cette évaluation, en plus de la stratégie d’allocation des facteurs d’étalement proposée,

est l’utilisation du modèle de propagation 3GPP pour décrire le comportement des liens.

Pour autant que nous le sachions, c’est la première fois qu’un tel modèle est utilisé pour

les réseaux LoRaWAN. Nous plaidons pour ce choix, suite à des expérimentations que

nous avons menées sur le campus de l’université de Paul Sabatier et à la confrontation

des résultats avec ceux des modèles existants. Pour remédier à certaines des limites de

la simulation, nous avons également envisagé une deuxième approche. Dans celle-ci, les

terminaux émulés sont approvisionnés à partir de trames extraites d’un jeu de données

LoRaWAN recueillies lors d’un déploiement réel.

Nous avons étendu L3SFA grâce à une stratégie de contrôle de la puissance de

transmission en proposant L3SFA-TPC qui diminue la consommation d’énergie globale

en conservant les mêmes améliorations de performance en termes de DER.
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1.4.2 LoRaRoam : Itinérance dans les réseaux LoRaWAN

Dans la deuxième partie, nous nous intéressons à l’itinérance active ou en anglais

Handover Roaming dans les réseaux LoRaWAN pour répondre aux exigences de nouvelles

applications qui requièrent la mobilité des terminaux.

Pour concrétiser cet objectif, nous avons conçu une extension de l’architecture Lo-

RaWAN sans compromettre les mécanismes existants afin d’interconnecter différents

opérateurs. Notre solution est conçue pour être intégrée dans les infrastructures déployées

avec un minimum de configuration préalable. Nous avons tout d’abord introduit une

souscription du réseau au service d’itinérance et une méthode d’approvisionnement des

terminaux. Ensuite, nous avons conçu un ensemble de mécanismes d’itinérance, à savoir la

résolution DNS et la migration du contexte entre le réseau domestique et le réseau visité

(partenaire). Pour démontrer la faisabilité de notre conception, nous avons considéré des

déploiements réels pour mener des expérimentations. Nous avons évalué les performances

du système en termes de délai d’association dans plusieurs configurations et vérifié sa

capacité à répondre aux exigences des terminaux de classe A.

Nous avons également conçu et mis en œuvre un émulateur d’itinérance LoRaWAN

pour démontrer l’efficacité de notre solution. À cette fin, nous avons étudié le temps

de réponse requis pour la résolution DNS et la migration du contexte du terminal,

ainsi que l’utilisation du CPU et de la mémoire par les nouveaux composants ajoutés à

l’architecture LoRaWAN.

Il est à noter que, au moment de la rédaction de ce manuscrit, cette contribution

portant sur le Handover Roaming dans les réseaux LoRaWAN constitue la première

implantation et le premier déploiement dans un environnement de test réel. Ce travail a

été présenté devant la communauté de la LoRa Alliance.

1.4.3 LoRaDL : un framework pour prendre en charge les communica-

tions sur la liaison descendante LoRaWAN

Dans la troisième partie, nous portons notre intérêt aux communications sur la liaison

descendante dans les réseaux LoRaWAN. L’objectif de cette contribution est de proposer

un framework appelé LoRaDL permettant à un serveur de réseau LoRaWAN d’envoyer

des commandes MAC afin de gérer les terminaux. Notre conception permet également

aux applications IoT de transmettre des trames sur la liaison descendante jusque-là

réservée aux commandes de configuration MAC. Elle facilite la mise en œuvre de nouvelles

stratégies d’allocation de paramètres radio et fournit un cadre expérimental pour l’analyse

des performances de la liaison descendante. Par la suite, pour montrer l’utilité et le



10 Introduction

potentiel de notre outil, nous avons mené une étude expérimentale approfondie sur les

performances de la communication en liaison descendante dans les réseaux LoRaWAN

en utilisant LoRaDL.



Chapitre 2

Principes Fondamentaux des Réseaux

LoRaWAN

Pour appréhender pleinement les réseaux LoRaWAN, nous allons dans un premier

temps nous pencher sur la pile protocolaire et les choix technologiques. Comme le montre

la figure 2.1, on peut distinguer trois couches constituant cette pile :

— LoRa représente la couche physique (PHY) et correspond à la modulation sans

fil utilisée sur le lien de communication à longue distance ;

— LoRaWAN est un protocole d’accès aumedium qui constitue donc la coucheMAC

des réseaux LoRaWAN. Ce protocole, libre de droit, standardisé et maintenu

par la LoRa Alliance, fournit des services de communications bidirectionnelles

sécurisées, de mobilité et de localisation ;

— Application représente la couche applicative qui permet de gérer l’envoi de

données des applications.

Figure 2.1 Pile Technologique des Réseaux LoRaWAN [3].
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2.1 LoRa

2.1.1 La modulation LoRa

LoRa (Long Range) est une modulation propriétaire à étalement de spectre, appelée

Chirp Spread Spectrum (CSS), développée par Semtech en 2004 et incorporée comme

couche physique à la technologie LoRaWAN. Cette technique de modulation est à l’origine

des principales caractéristiques offertes par les réseaux LoRaWAN : longue portée et

transmissions à faible puissance, grande robustesse et résistance à l’effet Doppler. La

qualité de transmission utilisant la modulation LoRa est déterminée par la combinaison

optimale d’un ensemble de paramètres de transmission détaillés dans la section suivante.

2.1.2 Les paramètres de transmission radio

Une transmission radio dans LoRaWAN peut être caractérisée par une combinaison

de paramètres de configuration. Nous pouvons en définir principalement cinq qui ont un

impact direct sur la consommation d’énergie, la portée de transmission et la robustesse.

— Facteur d’Étalement (SF) : Le facteur d’étalement ou en anglais Spreading

Factor (SF) est le paramètre qui contrôle la façon avec laquelle les chirps sont

étalés. Un facteur d’étalement plus faible diminue le rapport signal à bruit (SNR),

et donc la sensibilité et la portée, mais diminue également le temps de transmission

de la trame. Les valeurs du facteur d’étalement sont comprises entre 7 et 12 ; le

choix est fait en fonction d’un compromis entre la consommation d’énergie et la

robustesse.

— Puissance de Transmission (TP) : LoRa offre la possibilité d’envoyer des

trames avec différentes puissances d’émission dans la plage [2dBm ;14dBm] pour

la région européenne. L’utilisation d’une TP élevée améliore la probabilité de

réception des trames. En revanche, elle augmente la consommation d’énergie de

l’émetteur et le niveau d’interférence.

— Taux de Codage (CR) : De façon quelque peu surprenante CR caractérise

(une proportion de) la taille prise par le code de correction d’erreur ajouté à une

trame avant sa transmission pour offrir une protection contre les erreurs et les

interférences. LoRa utilise quatre valeurs de CR. Le taux de codage τ vaut alors

τ = 4
4+CR . τ prend ses valeurs dans (4/5, 4/6, 4/7, 4/8). Il ne fait aucun doute

que l’utilisation d’un taux de codage τ plus faible offre une plus grande immunité

contre les erreurs dues aux interférences, mais augmente le temps de vol et, par

conséquent, la consommation d’énergie.
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— Bande Passante (BW) : la bande passante représente la largeur d’une bande

continue de fréquences. La communication LoRa peut s’effectuer en utilisant l’une

des valeurs suivantes : BW ∈ {125, 250, 500} kHz en fonction des paramètres

régionaux pour les liaisons montantes et descendantes. Plus cette largeur de bande

est élevée, plus le temps de vol est court, mais plus la sensibilité est faible. Cela

permet d’atteindre un débit de données élevé au prix d’un bruit plus important.

— Fréquence de la porteuse (CF) : c’est la fréquence de l’onde porteuse, mesurée

en Hertz, qui est modulée pour transmettre des signaux.

Le tableau 2.1 ci-dessous résume les valeurs des paramètres de transmission LoRa

utilisées en Europe.

Table 2.1 Paramètre de transmission radio LoRa en Europe

Paramètres Valeurs

Facteur d’Étalement 7, 8, 9, 10, 11, 12
Puissance de Transmission 2, 5, 8, 11, 14 [dBm]

Bande Passante 125 kHz, 250 kHz, 500 kHz
Taux de Codage 4/5, 4/6, 4/7, 4/8

Fréquence de la porteuse 868.1, 868.3, 868.5, ...

2.2 LoRaWAN

LoRaWAN est un protocole de contrôle d’accès au support libre de droit, standardisé

par la LoRa Alliance, qui fonctionne par-dessus la couche physique LoRa. Il apporte

un ensemble de mécanismes pour gérer la communication entre les terminaux et les

passerelles.

2.2.1 LoRaWAN : Architecture du Réseau

Un réseau LoRaWAN est représenté sous forme d’une topologie en étoile d’étoiles.

La figure 2.2 illustre l’architecture ce réseau telle que définie dans la spécification. Elle

comporte principalement 4 composants [50] : les terminaux, les passerelles (ou gateways),

les serveurs réseaux (ou network servers) et les serveurs d’applications (ou application

servers).

— Terminaux : ce sont des capteurs ou des actionneurs dotés d’un émetteur-

récepteur LoRa qui permet d’envoyer des messages sans fil, modulés par LoRa,

aux passerelles sur la voie montante ou de recevoir, en retour, des messages des

passerelles sur la voie descendante.
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Figure 2.2 Architecture des réseaux LoRaWAN [103].

— Passerelles : elles représentent un pont entre les terminaux et le réseau. Pour

recevoir les trames émises par les terminaux, les passerelles sont équipées d’un

concentrateur LoRa et peuvent, en substance, être considérées comme une sorte

de relais pour acheminer les trames au Network Server.

Dans un réseau LoRaWAN, les trames envoyées par les terminaux sont reçues

par toutes les passerelles à leur portée, qui les relaient à leur tour au Network

Server associé.

— Network Server (NS) : il représente la composante intelligente d’un réseau

LoRaWAN dédié à la gestion et au contrôle de l’infrastructure. Il filtre les trames

dupliquées provenant de différentes passerelles, effectue des contrôles de sécurité. Il

envoie alors des accusés de réception et des commandes de contrôle aux passerelles,

qui sont ensuite envoyés aux terminaux sur le lien descendant. Enfin, il achemine

les trames destinées à un Application Server.

— Application Server (AS) : il traite les messages de données applicatives

envoyés par les terminaux. Il engendre également toutes les données utiles de la

liaison descendante de la couche application et les envoie aux terminaux connectés

par l’intermédiaire du NS. Un réseau LoRaWAN peut comporter plus d’un

AS. Les données applicatives collectées peuvent être exploitées en appliquant des
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techniques telles que l’apprentissage automatique et l’intelligence artificielle pour

apporter des solutions et construire des applications.

2.2.2 LoRaWAN : classes de terminaux

La spécification LoRaWAN [5–7] définit trois types de terminaux ou classes appelées

A, B et C. Tous les terminaux doivent mettre en œuvre la classe A, tandis que les classes

B et C sont des extensions optionnelles de la spécification des terminaux de classe A.

Toutes les classes de terminaux prennent en charge la communication bidirectionnelle

(liaison montante et descendante).

Classe A

Tous les terminaux doivent prendre en charge la mise en œuvre de la classe A. La

communication de classe A est toujours initiée par le terminal qui peut envoyer un

message sur la liaison montante à tout moment. Une fois cette transmission terminée, le

terminal ouvre deux courtes fenêtres de réception pour écouter les liaisons descendantes. Il

y a un délai entre la fin de la transmission sur la liaison montante et le début des fenêtres

de réception (RX1 et RX2 respectivement). Le serveur de réseau peut répondre pendant

la première fenêtre de réception (RX1), ou pendant la seconde fenêtre de réception (RX2),

mais il n’utilise pas les deux fenêtres. Dans le cas où le serveur de réseau ne répond

pas pendant ces deux fenêtres de réception, la prochaine transmission sur la liaison

descendante ne pourra pas avoir lieu avant la prochaine transmission montante. La figure

2.3 illustre les différents intervalles de temps.

Figure 2.3 Fenêtres de réception de classe A [4].

Les terminaux de classe A sont souvent alimentés par des batteries, ont la plus faible

consommation d’énergie, passent la plupart du temps en mode veille et ont une latence

élevée en liaison descendante (pour recevoir sur la liaison descendante, le terminal doit

envoyer une trame sur la liaison montante).
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Classe B

En plus des fenêtres de réception initiées par la classe A, les terminaux de la classe

B ouvrent des fenêtres de réception planifiées pour recevoir les messages de liaison

descendante du serveur de réseau. En utilisant des balises synchronisées transmises par la

passerelle, les terminaux ouvrent périodiquement des fenêtres de réception. Le temps entre

deux balises est appelé période de balise. Le terminal ouvre des “créneaux ping” de liaison

Figure 2.4 Fenêtres de réception de classe B [4].

descendante à des moments programmés pour recevoir des messages. Les terminaux de la

classe B ouvrent également des fenêtres de réception après avoir envoyé une trame en

liaison montante, comme illustré dans la figure 2.4.

Classe C

Les terminaux de la classe C étendent la classe A en gardant les fenêtres de réception

ouvertes à moins qu’ils ne soient en train de transmettre, comme le montre la figure

2.5. Cela permet une communication à faible latence, mais consomme beaucoup plus

d’énergie que pour les terminaux de la classe A. Les terminaux de la classe C sont souvent

alimentés par le secteur et n’ont aucune latence en liaison descendante grâce à l’ouverture

continue de fenêtres de réception.

2.2.3 LoRaWAN : Activation des Terminaux

La couche LoRaWAN offre un ensemble de mécanismes et de fonctionnalités per-

mettant d’assurer des transmissions sûres et robustes. Elle prend en charge la procédure

d’activation d’un terminal pour l’associer au réseau. Plus précisément, chaque nœud doit

être authentifié (activé) pour rejoindre et être associé à un réseau LoRaWAN. Deux

méthodes d’activation sont proposées : par voie hertzienne (Over The Air Activation

OTAA) ou bien par personnalisation (Activation by Personalization ABP).
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Figure 2.5 Fenêtres de réception de classe C [4].

Les terminaux utilisant la méthode OTAA reçoivent des clés racines. Lors de l’acti-

vation OTAA, un terminal exécute une procédure d’adhésion à un réseau LoRaWAN,

au cours de laquelle un DevAddr dynamique est attribué à un nœud et les clés racines

sont utilisées pour déduire les clés de session. Par conséquent, le DevAddr et les clés de

session changent à l’établissement de chaque nouvelle session.

À l’inverse, lors d’une activation ABP, un DevAddr fixe et des clés de session pour

un réseau présélectionné sont codés en dur dans le terminal ; ils sont donc inchangés

pendant toute la durée de vie d’un terminal ABP. Avec cette méthode, un terminal saute

la procédure d’adhésion, ce qui semble plus simple, mais l’utilisation d’ABP présente

un certain nombre de limitations en termes de sécurité et la possibilité d’implanter des

mécanismes d’itinérance. Dans la pratique, cette méthode est utilisée à des fins de tests.

Ces limitations sont contournées par l’introduction de l’activation OTAA.

2.2.4 LoRaWAN : Sécurité

Abréviation Signification

AppKey Application Key

NwkKey Network Key

AppSKey Application Session Key

FNwkSIntKey Forwarding Network Session Integrity Key

SNwkSIntKey Serving Network Session Integrity Key

NwkSEncKey Network Session Encryption Key

Table 2.2 Abréviation des clés de sécurité.

LoRaWAN fournit un mécanisme de sécurité efficace combinant le chiffrement et la

vérification du code d’intégrité du message MIC (Message Integrity Check) [49]. Pour

cela, les terminaux utilisent des clés de chiffrement de 16 octets qui correspondent à la
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clé racine AppKey pour la spécification LoRaWAN 1.0.x ou aux clés racine NwkKey et

AppKey pour la spécification LoRaWAN 1.1. Elles sont stockées à la fois sur le NS et

sur le nœud, de manière à empêcher leur extraction et leur réutilisation par des acteurs

malveillants. Ces clés correspondent respectivement aux clés grises et vertes illustrées sur

la figure 2.6. Pour faciliter la lecture de cette section, la table 2.2 donne la signification

des abréviations des clés de sécurité utilisées. Dans le reste de ce manuscrit, nous nous

Figure 2.6 Architecture des réseaux LoRaWAN.

concentrons sur la spécification LoRaWAN 1.1 dans laquelle la clé de chiffrement AppKey,

clé bleue sur la figure 2.6, est utilisée pour déduire une clé de chiffrement de session

appelée AppSKey de 16 octets qui sera par la suite utilisée pour chiffrer les données utiles

de l’application au niveau du terminal et au niveau du serveur d’application. D’autre

part, la clé de chiffrement NwkKey, clé rouge sur la figure 2.6, est utilisée pour déduire

des clés de session de 16 octets appelées FNwkSIntKey, SNwkSIntKey et NwkSEncKey

afin de fournir une couche de sécurité entre un terminal et un serveur de réseau. Ces clés

sont utilisées pour le calcul du MIC (FNwkSIntKey, SNwkSIntKey) et le chiffrement

des commandes de contrôle d’accès au support (NwkSEncKey). L’utilisation de deux

clés différentes permet une authentification en deux étapes, ce qui offre la possibilité

d’une délégation éventuelle de la couche MAC à un autre opérateur sans compromettre

la confidentialité de la couche applicative.

2.2.5 LoRaWAN : Itinérance

Comme classiquement, l’itinérance LoRaWAN permet à différents réseaux dans

différentes régions de combiner leurs zones de couverture afin de fournir une extension de
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connectivité aux terminaux et aux passerelles LoRa au-delà de leurs réseaux domestiques.

Outre cette extension, LoRaWAN offre également une fonction d’itinérance exclusive

appelée “densification du réseau”. Cela permet à plusieurs opérateurs dont la couverture

se chevauche de fournir une couverture plus large et de prendre en charge la mobilité des

terminaux.

LoRaWAN autorise deux types d’itinérance [79] : l’itinérance passive et l’itinérance

active (ou itinérance handover).

— L’itinérance passive consiste à rediriger les trames d’un serveur de réseau visité

(vNS), appelé Forwarding Network Server (fNS), vers le serveur du réseau

domestique appelé Home Network Server (hNS). Dans ce contexte, pendant

la communication, les terminaux ignorent totalement qu’ils sont connectés à un

vNS. Par conséquent, aucune RejoinRequest n’est nécessaire. Ce type d’itinérance

est pris en charge dans LoRaWAN v1.0.x [5], [6].

— A l’inverse, LoRaWAN v1.1 [7] permet de mettre en place un accord d’itinérance

Handover en plus de la version passive. Lors d’une itinérance handover, les trames

provenant des terminaux sont reçues sur un vNS appelé Serving Network Server

(sNS). Une fois reçues, les trames sont déchiffrées à l’aide des clés du réseau et les

données chiffrées de l’application sont extraites et envoyées au hNS. Le vNS gère

donc la couche MAC, d’où la nécessité d’un RejoinRequest.

En effet, LoRaWAN v1.0.x ne permet que l’itinérance passive en raison de l’absence

de mécanismes de sécurité qui sont améliorés dans LoRaWAN v1.1 (voir section 2.2.4).





Première partie

Allocation de Ressources Radio

Une transmission entre les terminaux et les passerelles dans les réseaux LoRaWAN

est configurable par un ensemble de paramètres radio. Ces paramètres deviennent cruciaux

et ont un impact significatif sur la qualité de la communication en termes de capacité du

réseau à gérer un grand nombre de terminaux, de taux de collision, de taux de délivrance

de messages, etc. En effet, la sélection d’une combinaison de paramètres peut influer

fortement les performances obtenues.

Parmi tous ces paramètres, le facteur d’étalement est l’un des plus importants, car il

a un impact direct sur le débit global. Il ne fait aucun doute que le choix du bon facteur

d’étalement pour envoyer une trame contribue fortement à minimiser les interférences et

permet la coexistence de plusieurs terminaux dans la même région sans détériorer de

manière significative la qualité du réseau.

Organisation de la partie

Cette partie comprend deux chapitres. Dans le premier chapitre, nous présentons

un état de l’art des stratégies d’allocation des facteurs d’étalement et les défis associés.

Nous présentons également une classification de ces stratégies et les métriques les plus

répandues pour leur évaluation.

Dans le deuxième chapitre, nous présentons L3SFA et L3SFA-TPC, nos stratégies

d’allocation de ressources radio pour l’optimisation des taux de réception des trames au

niveau des passerelles et la consommation énergétique des terminaux finaux.





Chapitre 3

Etat de l’art

Dans ce chapitre, nous aborderons les défis scientifiques liés à l’allocation des pa-

ramètres de transmission radio. Puis, nous exposerons les métriques d’évaluation les

plus pertinentes utilisées dans la littérature pour l’analyse des performances des réseaux

LoRaWAN. Enfin, nous recenserons les différents travaux menés au cours de ces dernières

années et leur classification permettra le positionnement de notre solution.

3.1 Défis liés aux facteurs d’étalement

3.1.1 Densification des réseaux LoRaWAN

La densification est la capacité des réseaux LoRaWAN à prendre en charge un grand

nombre d’objets connectés autour d’une seule passerelle. Plus grande sera cette capacité et

plus le réseau passera à l’échelle en termes de charge de trafic et de nombre de terminaux.

La densification de ces réseaux est cruciale pour plusieurs applications telles que les villes

et les bâtiments intelligents. Pour cela, deux solutions sont envisageables : augmenter le

nombre de passerelles ou bien optimiser la configuration du réseau en adoptant une bonne

stratégie d’allocation de paramètres radio. En effet, une telle stratégie peut contribuer

fortement à minimiser les interférences, ce qui permet la coexistence de plus de terminaux

dans la même région.

De nombreux chercheurs ont étudié les problèmes liés au passage à l’échelle du réseau

LoRaWAN. L’augmentation du nombre de terminaux entrâıne une augmentation des

collisions et une diminution potentielle du débit écoulé par le réseau. Dans [69], les auteurs

ont développé un modèle d’interférence pour évaluer l’impact du terminal interférant sur

une transmission en cours. D’après les résultats de la simulation dans [69], lorsque le
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nombre d’émetteurs par passerelle augmente, le débit diminue, car l’augmentation de la

taille du réseau entrâıne une plus grande perte de paquets.

3.1.2 Orthogonalité imparfaite des facteurs d’étalement

Dans [13], les auteurs ont proposé un schéma d’allocation de facteurs d’étalement en

tenant compte de l’orthogonalité imparfaite. Dans [13] et [133], les auteurs ont également

considéré l’orthogonalité imparfaite dans le cadre de l’analyse LoRaWAN. Les auteurs

ont mené une analyse numérique et expérimentale pour démontrer le risque de collision

même dans le cas où les paquets sont transmis avec des SF différents. Selon [133],

l’orthogonalité imparfaite réduit le débit du réseau ou la probabilité de succès dans la

mesure où elle entrâıne davantage de collisions dans le réseau.

3.1.3 Portée de la communication

Le protocole LoRaWAN est connu pour permettre une communication à longue

portée. Grâce à la modulation LoRa, les communications sont plus résistantes aux

interférences, ce qui ouvre un nouveau spectre à des applications telles que les villes

intelligentes, l’industrie 4.0 ou l’agriculture pour lesquelles les terminaux peuvent se

retrouver en intérieur ou en extérieur. Dans des environnements de déploiement aussi

diversifiés, les pertes de propagation et l’atténuation du signal doivent être contrées afin

d’améliorer la qualité du signal reçu, ce qui conduit à une amélioration de la portée de

communication [44], [48].

Pour analyser la portée de la communication, les auteurs dans [48] ont mené de vastes

campagnes de mesures en intérieur et en extérieur, dans des environnements urbains et

ruraux. Sur la base de ces mesures, des modèles de propagation sont proposés pour les

communications LoRaWAN et comparés aux modèles empiriques largement utilisés.

Ils sont par la suite utilisés pour étudier la couverture. Les résultats montrent que des

portées de couverture allant jusqu’à 8 et 45 km ont été obtenues dans les zones urbaines

et rurales, respectivement.

3.1.4 Accès multiple au canal

Les réseaux LoRaWAN visent à permettre à plusieurs milliers de terminaux de

communiquer simultanément, selon les besoins des applications. En plus de l’allocation

optimale de la ressource (SF, BW, CR et TP), fournir un mécanisme efficace pour

l’accès multiple aux canaux de transmission disponibles améliore les performances de ces

réseaux et leur passage à l’échelle [111].
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3.2 Mesures de performance

3.2.1 Taux de délivrance

Le taux de délivrance ou en anglais le Data Extraction Rate (DER) [31] est défini

comme le rapport entre le nombre de messages reçus avec succès par la passerelle LoRa et

le nombre de messages émis par le terminal LoRa dans une fenêtre d’estimation. Pour un

système LoRaWAN, le DER [31] peut être exprimé comme suit en utilisant les formules

d’accès d’ALOHA sous des hypothèses de trafics poissoniens :

DER = e−2N.Tf .λ (3.1)

où N est le nombre de terminaux utilisant SF = f , TSF le temps de vol des paquets

en utilisant SF = f , et λ le taux de transmission des paquets pour chaque terminal. Le

DER est la mesure de performance la plus courante pour évaluer les réseaux IoT et les

réseaux LoRaWAN en particulier.

3.2.2 Consommation énergétique

Dans [101], les auteurs ont considéré la métrique de performance de la consommation

d’énergie pour l’évaluation de la stratégie d’allocation optimale de SF. Le modèle

énergétique considéré dans [101] dispose de deux modes : (1) mode transmission de

données et (2) mode sommeil. Selon le modèle énergétique considéré, la consommation

moyenne W (s) en mAh sur une heure pour tous les terminaux peut être définie comme

suit :

W (s) =
3600

N

N∑
i=1

Tf

Ti
.Itx + (1−

Tf

Ti
).Islp (3.2)

où Itx et Islp indiquent respectivement l’intensité du courant pour la transmission et

en mode veille, Ti est un intervalle de transmission moyen pour le ième terminal, Tf et

N sont respectivement le temps de vol du paquet en utilisant SF = f et le nombre de

terminaux. La consommation de courant sera doublée pour les terminaux avec SF = f+1

par rapport à ceux utilisant SF = f .

3.2.3 Débit

Le protocole LoRaWAN repose sur le schéma ALOHA. Dans les travaux de [81],

les auteurs ont effectué une analyse détaillée du débit du réseau LoRaWAN. Pour le
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modèle considéré, le débit de la liaison montante est défini par l’équation 3.3 :

S =
∑
i

riP
data
i (3.3)

P data
i = e−2riT

data
i .e−2riT

ACK1
i (3.4)

P data
i , donné dans l’équation 3.4, est constitué de deux termes : e−2riT

data
i est la

probabilité de collision de la ième transmission avec une autre transmission de la liaison

montante sur le même canal, et e−2riT
ACK1
i indique la probabilité qu’une transmission

ACK1 était déjà en cours sur le canal i lorsqu’une transmission de la liaison montante

commence. T data
i , et TACK1

i sont respectivement le temps de transmission des données et

des ACK sur le canal de la ième transmission. ri est le débit d’arrivée des paquets sur

ce même canal.

3.2.4 Probabilité d’interruption

La probabilité d’interruption [15] est définie comme la distance du terminal à laquelle

le SNR reçu passe en dessous de la valeur seuil définie dans le tableau 3.2. Pour les

réseaux LoRaWAN, le SNR peut être défini comme suit :

SNR =
TP ∥h1∥2 g(di)

η
(3.5)

où TP est la puissance de transmission, η est la variance du bruit gaussien, h1 est le

coefficient de canal et g(di) est la fonction d’atténuation de la propagation du signal en

fonction de la distance di du terminal i à la passerelle. La communication LoRa entre les

terminaux et la passerelle est réussie lorsque le SNR du signal reçu est supérieur au seuil

de réception requis pour le SF donné, noté qSF . La probabilité d’interruption de service

peut être exprimée comme suit :

H1 = exp

(
ηqSF

TP1g(d1)

)
(3.6)

La distance entre le terminal concerné et la passerelle est d1.

3.2.5 Probabilité de couverture

La probabilité de couverture Pc pour un terminal est définie comme la probabilité qu’un

terminal puisse atteindre un certain seuil β du rapport signal à bruit plus interférence
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(signal-to-interference-plus-noise ratio SINR). Cette probabilité peut être exprimée

comme suit :

Pc = P [SINR > β] (3.7)

3.2.6 Taux d’occupation des canaux

L’occupation du canal est la fraction de temps pendant laquelle le canal est occupé.

Il est déterminant pour évaluer l’efficacité du système et peut être exploitée pour une

adaptation optimale du choix du canal disponible. Dans LoRaWAN [38], l’analyse de

l’occupation du canal doit tenir compte des différents SF.

Le tableau 3.1 donne un résumé des mesures de performance utilisées dans les différents

travaux de recherche.

Table 3.1 Différentes mesures de performance des réseaux LoRaWAN.

Mesure de performance Références

Taux de délivrance [30, 31, 34, 37, 39, 52, 101, 136]
Consommation énergétique [13, 101]
Débit [13, 31, 37, 39, 101, 123, 124]
Probabilité d’interruption [15, 124]
Probabilité de couverture [15, 123]
Taux d’occupation des canaux [38, 58]

3.3 Classification des stratégies d’allocation de facteurs

d’étalement

Les auteurs de [96] ont proposé une classification, en 6 catégories, des différents schémas

d’allocation de facteur d’étalement dans les réseaux LoRaWAN. Cette classification

s’avère intéressante pour les concepteurs de réseaux afin de définir les exigences du

système et d’identifier la catégorie d’allocation de SF appropriée. Les différentes classes

sont illustrées dans la figure 3.1 et détaillées dans ce qui suit.

3.3.1 Allocation aléatoire de SF

Dans l’approche d’allocation de facteur d’étalement aléatoire, ou en anglais Random

spreading factor allocation, chaque terminal se voit attribuer un facteur d’étalement

aléatoire dans l’ensemble {7, 8, 9, 10, 11, 12}. Cette stratégie d’allocation a été discutée
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Figure 3.1 Classification des différentes stratégies d’allocation de SF [96].

par [52], [128], [70], [90]. La particularité de cette approche est qu’elle ne dépend ni de la

répartition des terminaux autour de la passerelle, ni de leurs valeurs de SNR (Signal to

Noise Ratio). Les auteurs dans [70] ont proposé une stratégie appelée CE-MAC (capture

effect-MAC ) pour améliorer le débit du réseau. Les auteurs ont mené l’analyse des

performances de leur approche en considérant une configuration de réseau dans laquelle

les terminaux sont répartis de manière aléatoire et uniforme sur une cellule de 5 km de

rayon, et autour d’une seule passerelle située au centre de la cellule. Les résultats de la

simulation ont montré que le schéma d’allocation aléatoire de SF est plus performant que

la stratégie Equal-Interval-Based (EIB) (décrite dans la section 3.3.2) en termes de débit

et de taux de collision de trames lorsque le nombre de terminaux dans la cellule est faible.

Par conséquent, nous pouvons conclure que l’adaptation du schéma d’allocation aléatoire

de SF sera envisageable pour les applications IoT avec un réseau de petite taille.

3.3.2 Allocation de SF fondée sur la distance

Les auteurs dans [70], [90], [94] ont présenté une approche d’allocation de SF reposant

sur la distance. Les SF sont affectés aux terminaux en fonction de (la distribution de) leur

distance à la passerelle. Plus concrètement, des SF faibles sont affectés aux terminaux

proches de la passerelle et vice versa. En effet, les valeurs SNR sont plus faibles pour les

terminaux éloignés. Ces terminaux ont donc besoin d’un SF plus élevé pour avoir une

bonne connectivité. On peut diviser cette approche selon les deux stratégies suivantes.
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Figure 3.2 Cellule LoRaWAN [96].

Allocation Equal-interval-based (EIB)

La stratégie Equal-interval-based (EIB) considère un déploiement composé d’une

seule passerelle LoRaWAN offrant une couverture sur une cellule de rayon d. Le rayon de

la cellule est divisé en autant d’intervalles égaux qu’il y a de SF disponibles. Si le rayon

de la cellule est d et que le nombre de SF disponibles (7, 8, 9, 10, 11, 12) est de six, d est

divisé en six intervalles égaux de longueur d
6 chacun. L’équation 3.8 donne la longueur des

intervalles di pour chaque SF = i. Par la suite, l’intervalle le plus proche de la passerelle

se voit attribuer le SF le plus bas et ainsi de suite. Cependant, l’inconvénient est que

les surfaces considérées sont croissantes et par exemple, dans le cas d’une répartition

uniforme des terminaux, un grand nombre se voit attribuer des SF élevés, ce qui augmente

le temps de vol et entrâıne davantage de collisions.

d7 = d8 = d9 = d10 = d11 = d12 =
d

6
(3.8)

Les anneaux affectés aux différents SF = i ont des aires ASF croissantes :

A7 < A8 < A9 < A10 < A11 < A12 (3.9)

Allocation Equal-area-based (EAB)

A l’inverse de la solution précédente, l’approche Equal-area-based (EAB) divise la

surface de la cellule en un nombre de SF d’anneaux concentriques de superficie égale,
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comme le montre l’équation 3.10.

A7 = A8 = A9 = A10 = A11 = A12 (3.10)

La taille des intervalles est donc décroissante, comme donnée dans l’équation 3.11.

Comme la superficie de chaque zone est la même, on aura le même nombre moyen de

terminaux attribués à chaque SF si les terminaux sont répartis uniformément dans la

cellule.

d7 > d8 > d9 > d10 > d11 > d12 (3.11)

L’approche EAB est plus intéressante que EIB pour produire une allocation de SF

pertinente. En effet, on observe que EAB attribue des SF plus faibles à un nombre

relativement plus élevé de terminaux que EIB. Les SF plus faibles attribués à un plus

grand nombre de terminaux entrâınent moins de collisions, car ils ont moins de temps de

vol. Cette analyse dépend fortement du déploiement et de la répartition des terminaux.

L’hypothèse de déploiement uniforme des terminaux ne correspond pas souvent à la

réalité.

3.3.3 Allocation fixe de SF

Dans l’approche d’allocation fixe de SF [52], [128], tous les terminaux d’une cellule

se voient affecter le même SF. Dans [128], les auteurs ont considéré un déploiement de

terminaux dans une cellule de rayon compris entre 6 et 100 mètres autour d’une, deux

puis quatre passerelles. Les résultats de l’analyse montrent que lorsque le SF augmente

dans la stratégie d’allocation de SF fixe, le taux de délivrance des paquets diminue. En

effet avec l’augmentation du SF, le temps de vol de chaque paquet augmente, ce qui

entrâıne plus de collisions entre les transmissions des terminaux.

3.3.4 Allocation de SF fondée sur un algorithme d’apprentissage ma-

chine

Les stratégies reposant sur des algorithmes d’apprentissage machine sont devenues

récemment les méthodes les plus étudiées pour l’allocation des facteurs d’étalement dans

les réseaux LoRaWAN [39], [15], [136], [124], [108], [38]. Dans cette approche d’allocation

de SF, des algorithmes d’apprentissage automatique, tels que k-means, l’apprentissage

profond, l’apprentissage par renforcement, etc, sont utilisés pour attribuer les SF aux

terminaux de manière optimale. Dans cette partie, nous avons recensé les algorithmes

d’apprentissage les plus répandus pour répondre à ce problème :
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— Le clustering k-means est un algorithme d’apprentissage non supervisé. Pour

améliorer les performances du système, dans les travaux rapportés dans [39], [15]

et [38], les auteurs ont adopté l’algorithme d’apprentissage automatique k-means

pour allouer les SF appropriés aux terminaux.

— L’approche de l’apprentissage par renforcement est plus judicieuse pour l’allocation

de SF dans un réseau dynamique où les paramètres du système sont susceptibles

de changer fréquemment. Lorsque cette approche de paramétrage est adoptée

dans un réseau LoRaWAN, l’algorithme prend l’action appropriée, c’est-à-dire

qu’il suggère le meilleur SF possible pour les terminaux en fonction des actions

des autres. Dans [124], les auteurs ont proposé une solution fondée sur de l’ap-

prentissage par renforcement pour l’allocation de SF dans le but d’améliorer le

débit du réseau et la consommation d’énergie. Enfin, les auteurs dans [108] ont

adopté l’apprentissage par renforcement profond pour optimiser l’allocation des

ressources radio.

— D’autres travaux se sont orientés vers les arbres de décision utilisés généralement

pour résoudre un problème de classification [134]. Dans le contexte des réseaux

LoRaWAN, cet algorithme est utilisé pour créer un modèle d’apprentissage qui

prédit les SF optimaux pour les terminaux ou les classes de terminaux utilisant le

même SF.

L’un des défis majeurs pour la conception de solutions fondées sur des algorithmes

d’apprentissage est la collecte de données pour obtenir un dataset d’entrâınement efficace

et un jeu de test suffisant. Ce défi peut être contré par une méthode d’apprentissage par

renforcement, mais la tâche de définition de l’environnement, de l’ensemble des actions et

des états reste d’une complexité non négligeable.

3.3.5 Allocation de SF fondée sur la couche physique

Dans cette section, nous allons exposer les méthodes d’allocation de SF reposant sur

les paramètres de la couche physique. On peut distinguer deux catégories.

Allocation de SF fondée sur le SNR

Dans cette approche, les terminaux se voient attribuer des facteurs d’étalement en

fonction de leurs valeurs de SNR [94]. Un signal transmis par un terminal éloigné de la

passerelle est reçu avec moins de puissance en raison de son affaiblissement lors de sa

propagation entre le terminal et la passerelle. L’objectif de cette stratégie est d’attribuer

le SF le plus bas possible à chaque terminal afin de respecter le seuil de SNR permettant
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une communication réussie avec la passerelle. Les valeurs des seuils de SNR correspondant

à chaque SF sont indiquées dans le tableau 3.2. Le schéma d’allocation de SF fondé sur

le SNR est également connu sous le nom de Path-loss Based SF Allocation (PLB).

Table 3.2 Seuils de SNR pour une bande passante de 125 kHz en [dB].

SF 7 8 9 10 11 12

SNR -7.5 -10 -12.5 -15 -17.5 -20

D’après les résultats présentés dans [94], il est observé que l’allocation de SF fondée

sur le SNR améliore le taux de délivrance par rapport à l’EIB. En revanche, ce schéma

d’allocation des SF nécessite plus de traitement du signal et un récepteur plus complexe

que les schémas d’allocation aléatoires et à base de distance présentés respectivement

dans les sections 3.3.1 et 3.3.2.

Stratégie Adaptive Data Rate

L’un des mécanismes intégré dans la technologie LoRaWAN est l’Adaptive Data

Rate (ADR) [84], [128], [70], [90] qui contrôle les paramètres de transmission (SF, TP),

appelé aussi Data Rate (DR), pour la communication ascendante entre le terminal et

la passerelle. Une fois le mécanisme activé au niveau de la passerelle et du terminal, le

serveur de réseau (NS) peut contrôler le terminal et lui envoyer des commandes pour

adapter ses paramètres de transmission.

ADR adapte dynamiquement les paramètres de transmission en fonction de l’his-

torique des performances des trames reçues depuis chaque terminal afin de minimiser

l’utilisation de la batterie et maximiser le débit. Plus précisément, le serveur réseau (NS)

collecte les métadonnées des m paquets les plus récents reçus sur la liaison montante,

entre autre le SF et la TP, pour un terminal donné. Ensuite, le NS retient le SNR

maximum reçu et la valeur du DR correspondante parmi les m valeurs de SNR des

paquets reçus sur la liaison montante. Cette valeur est appelée SNRmax. Elle est utilisée

par la suite pour calculer le SNRmargin [1] donné par l’équation 3.12 :

SNRmargin = SNRmax − SNRSF −margindefault (3.12)

où SNRSF représente le SNR seuil pour chaque SF donné dans le tableau 3.2 et

margindefault est une valeur par défaut fixée à 15 par l’algorithme de The Things

Network [1]. Une fois cette marge calculée, elle est utilisée pour augmenter le débit de

données tant qu’il y a assez de marge. S’il y a encore de la marge après avoir atteint le

débit maximal, on peut diminuer la puissance de transmission.
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3.3.6 Allocation de SF fondée sur l’optimisation

Un autre schéma d’allocation de SF est une approche fondée sur la formulation d’un

problème d’optimisation. Dans cette approche, un ensemble d’équations d’évaluation des

performances du système doit être optimisé en tenant compte de certaines contraintes.

Dans les travaux effectués dans [31], [13], [101], [30] et [34], cette approche a été

adoptée pour allouer de manière optimale les SF aux terminaux répartis dans le réseau.

Cette classe de stratégies fournit un modèle théorique et mathématique qui permet de

concevoir un mécanisme d’allocation du facteur d’étalement approprié.

Une comparaison entre les différents schémas d’allocation de facteurs d’étalement est

résumé dans le tableau 3.3.
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3.4 Travaux les plus pertinents

Ces dernières années, la recherche a été particulièrement productive sur l’allocation

des paramètres radio pour la recherche de la meilleure combinaison des paramètres de

transmission dans les réseaux LoRaWAN. Il ne fait aucun doute qu’un bon réglage du

taux de codage, du facteur d’étalement et de la puissance de transmission permettrait

d’obtenir un Data Extraction Rate (DER) global élevé et une utilisation efficace des

canaux. Dans les travaux [22], [56] et [27], les auteurs étudient la densification des réseaux

LoRaWAN en se concentrant sur la manière d’augmenter la capacité du réseau dans les

déploiements autour d’une seule passerelle.

D’autres études portent sur l’optimisation d’un critère de performance spécifique par

de nouveaux schémas d’allocation de facteurs d’étalement. Plusieurs approches ont été

envisagées pour aboutir aux solutions suivantes :

— des algorithmes comme EXP-SF et EXP-AT dans [37] visent à augmenter le

débit de données global, EXPLoRa-TS proposé dans [39] effectue une répartition

identique de la charge de trafic entre les facteurs d’étalement tout en considérant

que chaque appareil final transmet une quantité variable de données en fonction

de son profil d’application ;

— dans [116],[118] les auteurs ont modélisé l’allocation des ressources LoRaWAN

comme un problème de maximisation ou de minimisation résolu à l’aide de

métaheuristiques comme les algorithmes génétiques et de méthodes d’apprentissage

comme l’apprentissage par renforcement ;

— d’autres études visent l’application de méthodes d’apprentissage automatique [39],

[116], [15]. Par exemple, l’apprentissage non supervisé de type K-means a été

appliqué dans les articles [39] et [15] afin de trouver des clusters appropriés pour

l’allocation des SF. D’autres articles reposent sur l’apprentissage par renforcement

où une passerelle joue le rôle d’un agent pour contrôler l’environnement (appareils

finaux) en envoyant des actions (configurations). Des réseaux neuronaux convolutifs

ont également été utilisés pour résoudre des problèmes d’optimisation dans [116].

Ces travaux se focalisent essentiellement sur l’évaluation des performances des réseaux

LoRaWAN tels que [22], [56] sans fournir de nouveaux mécanismes ni de solutions

pour en améliorer les performances. En effet, la plupart de ces papiers se penchent sur

les questions de densification de réseau, de couverture de communication et d’efficacité

énergétique afin de déterminer la durée de vie des batteries, mais ils n’étudient pas les

questions fondamentales de LoRa. En effet :

— ils négligent, dans le modèle mathématique ou la simulation, certains phénomènes
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physiques LoRa tels que l’effet de capture (interférences intra-SF) et l’orthogonalité

imparfaite des SF (interférences inter-SF) [37], [39], [118] qui ont un impact direct

sur les performances du réseau ;

— ils utilisent principalement le modèle de path loss Log-Distance [116], [9], [117]

avec un path loss à une distance d0 = 40 mètres égal à 127.41 dB. Cette hypothèse

est pénalisante et ne peut permettre qu’un déploiement autour d’une passerelle

avec de courtes distances, ce qui contredit l’objectif principal des technologies

LPWAN ;

— ils ne prennent pas suffisamment en compte l’impact d’autres facteurs importants,

tels qu’une forte charge de trafic ou une grande taille de réseaux (nombre de

dispositifs dans les réseaux LoRaWAN à forte charge [52]).

Après avoir pris le recul nécessaire pour passer en revue les solutions proposées, nous

avons jugé bon de nous pencher à nouveau sur la question de l’allocation des paramètres

radio afin d’élaborer de nouvelles stratégies, notamment pour les systèmes LoRaWAN

fortement chargés et des réseaux de grande taille.

3.5 Notre positionnement

Dans cette première partie du manuscrit, nous présentons L3SFA, une solution dédiée

à l’allocation de facteurs d’étalement dans les réseaux LoRaWAN. Nous étendons par la

suite cette solution en L3SFA-TPC pour prendre en compte la puissance de transmission

afin d’améliorer les rendements énergétiques. Nos solutions visent la satisfaction des

objectifs suivant :

— Passage à l’échelle : proposer de nouvelles solutions pour les réseaux LoRaWAN

fortement chargés en considérant à la fois différentes charges de trafic en termes

de débit et de nombre de terminaux ;

— Approche : proposer des solutions fondées sur une modélisation sous forme d’un

problème d’optimisation, utilisation de méta-heuristiques fondées sur les seuils de

RSSI et de SNR ;

— Évaluation : validation des solutions proposées par simulation en termes de

DER et consommation énergétique en :

(i) utilisant le modèle de propagation 3GPP pour la première fois dans

le contexte des réseaux LoRaWAN et validation de ce modèle par des

expérimentations sur le campus de l’université Paul Sabatier ;

(ii) combinant la simulation et un jeu de données issues d’expérimentations

réelles menées sur la ville d’Anvers en Belgique.



Chapitre 4

L3SFA : Stratégie d’équilibrage de

charge pour l’allocation de SF dans

les réseaux LoRaWAN

Dans ce chapitre, nous présentons L3SFA, Load Shifting Strategy for Spreading Factor

Allocation, une stratégie d’allocation de facteurs d’étalement dans les réseaux LoRaWAN

à forte charge, et L3SFA-TPC une extension L3SFA pour le contrôle de la puissance de

transmission dans le but d’améliorer la consommation énergétique des terminaux.

4.1 Modélisation du problème d’allocation des facteurs

d’étalement dans des réseaux LoRaWAN denses

Nous considérons un réseau LoRaWAN composé de N terminaux autour d’une seule

passerelle. Chaque terminal est initialisé avec SF = i selon le RSSI et les seuils SNR

fournis dans le Tableau 4.2. Afin d’allouer un facteur d’étalement dans la gamme SF7 à

SF12, pour un dispositif final donné, nous définissons un schéma d’équilibrage de charge.

4.1.1 Décalage des facteurs d’étalement

Les terminaux sont initialisés avec un SF = j en fonction des seuils définis dans

le Tableau 4.2 avec j ∈ {7, 8, 9, 10, 11, 12}. On note alors Nj le nombre de terminaux

positionnés initialement sur le SF = j. Il est possible de prendre des SF plus grands

que ce SF initial mais pas de plus faibles. On note Mj,i le nombre de terminaux pouvant

utiliser un SF = j mais décalés à un SF = i plus élevé et Mj,j le nombre de terminaux
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Table 4.1 Définition des variables du modèle d’allocation de SF.

Variable Description

N Nombre de terminaux
Ni Nombre de terminaux utilisant SF = i avant décalage
Mi Nombre de terminaux utilisant SF = i après décalage
Ti Temps de vol en utilisant SF = i
p Période de génération de la trame (par terminal)

Mj,i Terminaux changeant de SF = j vers SF = i
Mj,j Terminaux avec SF = j inchangé

qui conservent leur SF = j inchangé. La définition des variables du modèle d’allocation

de SF sont résumées dans le tableau 4.1.

Table 4.2 Seuils de SNR et de sensibilité pour une bande passante de 125 kHz en [dB].

SF SNR Sensibilité

7 -7.5 -126.5

8 -10 -127.25

9 -12.5 -131.25

10 -15 -132.75

11 -17.5 -133.25

12 -20 -134.5

Pour simplifier la présentation, nous notons Mi le nombre total de terminaux auxquels

a été attribué un SF i, après la procédure de décalage. Le processus de décalage est

illustré dans la figure 4.2 et Mi peut être calculé comme suit :

Mi =
i∑

j=7

Mj,i (4.1)

4.1.2 Charge SF

Soit ρi la charge du trafic engendrée par l’utilisation d’un SF = i après le processus

de décalage des SF.

ρi =
Mi × Ti

p
(4.2)

La valeur de ρi est calculée à l’aide de l’équation (4.2), où Ti est le temps de vol

correspondant à l’envoi d’une trame avec un SF = i et p est la période de génération de
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trame par terminal. On suppose que les trames sont de taille constante et l’intensité de

trafic identique pour tous les terminaux.

Par conséquent, sous l’hypothèse d’arrivées poissoniennes, le taux de délivrance de

trames DERi obtenu pour un SF = i avec une charge ρi peut être calculé comme suit :

DERi = e−2ρi (4.3)

4.1.3 Allocation optimale des SF

Nous définissons le problème d’allocation des SF comme un problème d’optimisation.

Plus précisément, nous considérons le problème de maximisation formulé dans les équations

(4.4a-4.4d).

maximize
1

N

12∑
i=7

DERi ×Mi (4.4a)

subject to

Mj,i ∈ N, (4.4b)

12∑
j=i

Mi,j = Ni, (4.4c)

Mj,i = 0 if j > i (4.4d)

La fonction objectif donnée par l’équation (4.4a) vise à maximiser le DER global en

fonction du DERi correspondant à l’utilisation de SF = i et du nombre de terminaux

utilisant ce même SF une fois la phase de décalage des facteurs d’étalement terminée.

L’équation (4.4b) apporte une contrainte forte au problème d’optimisation. En effet,

le nombre de terminaux décalant leur SF doit être un nombre entier positif. Le processus

de décalage n’est possible que si l’équation (4.4d) est satisfaite. En effet, le décalage du

SF se fait dans un sens, d’un SF vers des SF supérieurs ; l’autre sens n’est pas possible.

Le processus de décalage est contrôlé par l’équation (4.4c). Cette contrainte garantit

que le nombre total de terminaux décalés de SF = i vers des SF supérieurs doit être

égal au nombre de terminaux utilisant SF = i avant la phase de décalage. Cela garantit

que
∑12

i=7Mi = N .

Le problème d’optimisation se révèle d’une complexité ardue pour un solveur à

solution exacte. Effectivement, d’une part, nous sommes confrontés à un problème de

programmation non linéaire en nombres entiers (INLP) et d’autre part, la taille du
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réseau est fortement extensible.

Il ne fait aucun doute qu’une recherche exhaustive dans l’espace des solutions n’est

pas possible en raison du grand nombre de combinaisons, et aucun algorithme en temps

polynomial n’est connu pour être applicable dans un cas général, en particulier lorsque le

problème à optimiser ne présente pas une forme linéaire ni convexe.

4.1.4 Heuristiques d’équilibrage de charge et d’allocation de SF

Dans cette section, nous présentons une stratégie d’équilibrage de la charge pour

l’allocation des facteurs d’étalement, appelée L3SFA. La stratégie proposée vise une

bonne allocation de SF aux terminaux afin d’obtenir un meilleur DER. Cette politique

d’allocation comporte trois phases principales (voir Algorithme 1) décrites dans les

sections suivantes : 1) Initialisation, 2) Allocation de SF, 3) Ajustement de SF.

Algorithm 1 L3SFA

Input : N : Terminaux
Output : Terminaux avec SF alloués, répartition de SF.

1: Initialisation des terminaux
2: Allocation de SF
3: Ajustement de SF

Initialisation des terminaux

L3SFA commence par une phase d’initialisation. Durant cette première phase, deux

actions sont entreprises : 1) Puisque le mécanisme d’allocation de SF est incrémental,

tous les terminaux sont initialisés avec un SF égal à 7. 2) Les terminaux sont ensuite

triés en fonction de leur distance à la passerelle ou de leur valeur de RSSI. Cette action

intuitive permet d’attribuer en priorité des SF faibles aux terminaux les plus proches de

la passerelle ou à ceux qui ont les valeurs de RSSI les plus faibles. Ceci est détaillé par

les lignes 1 à 2 dans l’Algorithme 2.

Allocation de SF

Après l’initialisation, la stratégie L3SFA commence la deuxième phase de pré-

allocation des facteurs d’étalement.

L’algorithme SF LoRa (lignes 3 à 12) parcourt la liste des terminaux triée, produite

lors de la première phase et, pour chaque terminal, un SF approprié est attribué en

fonction des valeurs de SNR et de RSSI reçues sur la passerelle. Ces valeurs sont
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comparées aux seuils RSSI et SNR donnés dans le tableau 4.2. La condition d’attribution

des SF définie à la ligne 7 est nécessaire et suffisante pour garantir une transmission

réussie. En effet, un RSSI supérieur à la sensibilité assure la réception des trames par

la passerelle et combiné à un SNR supérieur au seuil de SNR du récepteur, les trames

seront certainement décodées.

Algorithm 2 SF LoRa

Input : N : end-devices
Output : N with SF allocated, SF Distribution

1: Sort end-devices by distance d to the gateway ;
2: Init all end-devices with SF =7 and SF Distribution to zeros
3: for n in N do
4: SF = n.sf
5: Get SNR and RSSI thresholds for the corresponding SF from the table 4.2
6: for s in range (SF,12) do
7: if n.snr < SNRsf or n.rssi < sensibilitysf then
8: if n.sf < 12 then
9: n.sf = n.sf +1

10: end if
11: Get SNR and RSSI thresholds for the corresponding SF from the table 4.2
12: end if
13: n.sf = SF Shifting(n.sf,SF Distribution)
14: end for
15: SF Distribution[n.sf] = SF Distribution[n.sf] + 1
16: end for

Ajustement de SF

L’allocation de SF effectuée dans la phase deux (Allocation de SF) n’est pas définitive.

Cette allocation est contrôlée par la dernière phase du mécanisme RSSI.

Avant d’attribuer définitivement un SF à un terminal, SF LoRa effectue un contrôle

de charge sur la répartition des SF (ligne 13). Ce contrôle est effectué avec l’heuristique

SF Shifting.

L’algorithme 3 et la Fig. 4.1 donnent une description du mécanisme d’ajustement

de SF. SF shifting doit avoir une connaissance globale du système d’allocation des SF

pour effectuer les ajustements. En effet, il prend en entrée un SF pré-affecté à chaque

terminal, la SF Distribution (un vecteur du nombre de terminaux utilisant SF = i pour

i ∈ {7, 8, 9, 10, 11, 12}) et les charges (un vecteur des nombres seuils de terminaux pour

chaque SF = i) calculées à l’aide de l’équation 4.2.
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Algorithm 3 SF Shifting

Input : SF, SF Distribution, load
Output : SF

1: for s in range (SF,12) do
2: if SF Distribution[s] < load[s] then
3: return SF
4: else
5: if SF Distribution[s] ≥ load[SF] and SF Distribution[s+1] < load[s+1] then
6: if s < 12 then
7: return s+1
8: end if
9: end if

10: end if
11: end for

Comme le montre la figure 4.1, l’algorithme SF shifting effectue une simple vérification

des charges induites par l’utilisation de chacun des SF pour décider le SF à attribuer

définitivement aux terminaux. En effet, après qu’un terminal a reçu une affectation,

SF shifting vérifie :

1. Si la classe de SF = j courante (allouée lors de la phase d’allocation de SF ) n’est

pas surchargée, alors SF shifting continue à utiliser SF = j.

2. Si la classe de SF = j courante est surchargée mais que toutes les classes de

SF = i, i > j le sont également, alors SF shifting continue à utiliser SF = j.

3. Si la classe de SF = j courante (allouée lors de la phase d’allocation de SF ) est

surchargée et que l’une des classes supérieures SF = i, i > j ne l’est pas, alors

SF shifting fait passer le SF = i à la première classe de SF non surchargée.

Sans perte de généralité, nous illustrons dans la figure 4.2 le fonctionnement du

mécanisme d’ajustement de SF en donnant un exemple.

Considérons un système simple utilisant seulement quatre valeurs de SF (de 7 à 10)

où N terminaux envoient des trames à une seule passerelle. Nous supposons que la phase

d’allocation de SF alloue SF = 7 au terminal k. SF Shifting vérifiera si cette allocation

est pertinente ou s’il est préférable de la mettre à jour. Le graphe dans la Fig. 4.2 illustre

une telle configuration. Sous ces hypothèses, un terminal dont la valeur de SF est de 7

fait face à deux situations possibles :

1. Il conserve l’utilisation du SF = 7 si la classe des terminaux de ce SF n’est pas

surchargée ou si elle l’est, mais que toutes les autres classes le sont également.
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Figure 4.1 Mécanisme de décalage de SF [66]

Figure 4.2 Stratégie d’équilibrage de charge pour l’allocation de facteurs d’étalement
(seuls les SF7 à SF10 sont considérés sur ce schéma) [66]
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2. Il est déplacé vers SF = j avec j > 7 si la classe des terminaux utilisant SF = 7

est surchargée et que la classe des terminaux utilisant SF = j ne l’est pas

(j ∈ {8, 9, 10} étant le premier SF non surchargé).

L’utilisation d’une telle stratégie garantit que chaque terminal se verra attribuer un

SF approprié, ce qui est qualifié de bon pour deux raisons principales : 1) l’allocation de

SF dans la phase deux assure qu’une trame sera reçue et pourra être décodée si aucune

collision ne se produit, 2) l’ajustement des SF dans la phase trois contrôle la charge

des SF, ce qui réduit considérablement le nombre de collisions. Comme on pouvait s’y

attendre, le fait de faire passer, lorsque c’est possible, certains terminaux à des classes

de SF plus élevées réduit le phénomène d’effet de capture. Par ailleurs, le fait d’avoir

des classes de SF faible surchargées est moins pénalisant en termes de DER que des

classes surchargées de SF élevé. Ceci est dû au temps passé en l’air par les trames qui

augmente avec le SF et par conséquent augmente la période de vulnérabilité et donc

potentiellement la probabilité de collision.

4.2 Analyse de performances

Dans cette section, nous analysons les performances de la stratégie d’allocation des

facteurs d’étalement à travers des simulations approfondies utilisant l’implantation des

algorithmes détaillés dans la section 4.1.

Nous avons développé un outil de simulation appelé LoRa-L3SFA [59] pour démontrer

l’efficacité de la stratégie proposée. Le simulateur LoRa-L3SFA repose à la fois sur Simpy,

un framework de simulation à événements discrets écrit en Python, et un modèle de

perte fondé sur le modèle 3GPP Urban Macro. Ce simulateur est également fondé sur

LoRaSim [106] et LoRaFREE [27]. En fait, pour accentuer la viabilité de la stratégie

d’allocation SF sur les réseaux LoRaWAN, nous avons amélioré LoRaSim avec de

nouvelles fonctionnalités données comme suit :

— il prend en compte l’orthogonalité imparfaite des facteurs d’étalement et l’impact

du fading sur la base des seuils d’interférence indiqués dans le tableau 4.4 pour la

vérification des collisions de trames ;

— il intègre un modèle de propagation 3GPP. À notre connaissance, il n’existe aucun

autre travail qui utilise ce modèle dans les études de performance LoRa ;

— il prend également en compte des terminaux émulés pour lesquels des valeurs de

RSSI et de SNR réalistes, provenant d’un jeu de données expérimentales, sont

utilisées.
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4.2.1 Modèle de propagation

Nous considérons qu’une transmission dans les réseaux LoRaWAN est reçue avec

succès par la passerelle, si la puissance du signal reçu Prx est supérieure à la sensibilité

du récepteur. Prx est donnée par l’équation 4.5.

Prx = Ptx − PL+GL (4.5)

où Ptx est la puissance de transmission, PL est l’affaiblissement de propagation et GL

cumule tous les gains et pertes généraux.

Plusieurs modèles existent pour décrire l’affaiblissement de propagation PL dans

différents environnements (urbain, suburbain, rural, espace libre) tels que : log-distance

[112], Okumura-Hata [121] et les modèles 3GPP [8].

Dans cette thèse, nous utilisons le modèle de propagation 3GPP Urban Macro [8] qui

est couramment utilisé pour modéliser les déploiements dans les zones de macro-cellules

urbaines. Nous avons choisi ce modèle, car il correspond aux environnements dans lesquels

les réseaux LoRa sont censés être déployés. L’utilisation de ce modèle de propagation

dépend de la distance de communication d et peut être décrit comme suit :

PL = 44.9− 6.55× log10(GH)× log10(
d

1000
)

+ 45.5

+ 35.46× 1.1×NH × log10(fc)

− 13.82× log10(GH)

+ 0.7×NH

+ κ

(4.6)

où GH est la hauteur de l’antenne de la passerelle en mètres, NH la hauteur de

l’antenne du terminal en mètres, fc correspond à la fréquence de la porteuse enMHz, d est

la distance entre la passerelle et le terminal en mètres, et κ est un facteur constant (κ = 0

dB pour des cellules macro-suburbaines et κ = 3 dB pour des cellules macro-urbaines

selon le vocabulaire 3GPP).

4.2.2 Validation du modèle de propagation par expérimentation

Afin de mieux comprendre comment le RSSI se comporte en fonction de la dis-

tance entre les terminaux et la passerelle LoRa, nous avons mis en œuvre une étude

expérimentale. L’objectif est également de valider et de justifier le modèle de propagation
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retenu. En termes de hardware, nous avons utilisé pour les expériences une passerelle

MultiTech Conduit et un terminal microchip RN2483 fixé sur une Raspberry Pi3. En

outre, nous avons équipé cette plateforme d’un module GPS Xbee (voir Fig. 4.3). Le

terminal LoRaWAN est fixé à un vélo et transmet les coordonnées GPS toutes les 20

secondes avec les paramètres radio suivants : SF = 12, BW = 125kHz, Ptx = 14dBm

et CR = 4/5.

Figure 4.3 Plateforme d’expérimentation.

La Fig. 4.5 montre le circuit d’expérimentation tracé à l’aide des coordonnées GPS

envoyées par le terminal microchip RN2483. Le but de cette expérimentation est de

comparer les modèles de propagation avec des mesures provenant d’un environnement

réel et utilisant un matériel réel. Les résultats de cette étude comparative sont illustrés

dans la Fig. 4.4.

Comme tous les modèles de propagation dépendent fortement de la distance d entre

le terminal et la passerelle, nous avons tracé l’évolution du RSSI en fonction de la

distance pour le modèle log-distance, les modèles 3GPP et les valeurs de RSSI issues

de l’expérimentation (les distances sont calculées à l’aide des coordonnées GPS). Nous

pouvons constater que toutes les courbes ont la même apparence et présentent une

tendance décroissante du RSSI lorsque l’on s’éloigne de la passerelle.

PL = PL(d0) + 10γlog10(
d

d0
) + χ (4.7)

Le modèle log-distance (équation 4.7) est très pénalisant et donne des valeurs de

RSSI surestimées par rapport aux résultats empiriques obtenus par les expériences. Ceci

est dû à une surestimation de la valeur de l’affaiblissement du chemin à une distance

de référence d0, où PL(d0) à la distance d0 = 40 mètres est supposé être 127.41dB. γ
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Figure 4.4 RSSI : Modèles mathématiques versus mesures réelles [66].

est l’exposant de l’affaiblissement de propagation avec une valeur de 2.08 et χ est une

variable aléatoire distribuée selon une loi normale de moyenne nulle (en dB) avec un

écart type σ. Cette variable n’est utilisée que lorsqu’il existe un effet de shadowing. Dans

le cas contraire, cette variable est égale à zéro (nous supposons alors que χ = 0).

Les modèles 3GPP tels que présentés dans la Fig. 4.4 semblent en revanche bien

adaptés aux réseaux LoRaWAN. Ils ne sont pas trop pénalisants et donnent des résultats

qui reflètent ceux obtenus par expérimentation. En conclusion, nous avons retenu le

modèle 3GPP pour un environnement macro-urbain pour nos simulations dans la mesure

où il donne des valeurs de RSSI qui correspondent à des environnements réels où les

réseaux LoRaWAN sont les plus adoptés.

4.2.3 Scénarios de simulation

Dans cette partie, nous allons comparer les résultats obtenus en utilisant notre

stratégie d’équilibrage de charge L3SFA pour l’allocation de SF et l’allocation SF fondée

uniquement sur les seuils de RSSI et de SNR. Dans tous les scénarios, nous considérons

une application qui envoie des trames de 20 octets selon un processus de Poisson. Nous

supposons également que la période moyenne p d’envoi des trames est la même pour tous

les terminaux.

Comme décrit dans la section 4.1, le mécanisme L3SFA comporte trois étapes

successives. L3SFA initialise les terminaux avec un SF = 7 puis les trie en fonction

de la distance d ou de leur RSSI et alloue enfin les SF tout en contrôlant la charge
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Figure 4.5 Coordonnées GPS transmises par un terminal RN2483 équipé d’un module
GPS Xbee.

induite sur les différentes classes de SFs. Ces opérations conduisent à une affectation de

SF. Nous simulons la transmission de trames par N terminaux utilisant les SF alloués

précédemment pendant 2 heures. Nous examinons la performance de notre approche en

termes de taux d’extraction de données (DER). En effet, dans un déploiement LoRa

efficace, toutes les trames transmises doivent être reçues au niveau de la passerelle. Plus

le DER est élevé, plus le déploiement est efficace.

Pour accrôıtre la fiabilité, la pertinence et la qualité des résultats de la simulation,

deux scénarios ont été envisagés :

Scénario 1 - Positionnement uniforme de terminaux

Dans cette approche, les terminaux sont positionnés selon un tirage uniforme dans un

espace bidimensionnel formant une cellule de rayon = 600 mètres. Plusieurs simulations

sont effectuées pour chaque scénario avec différentes valeurs de graines aléatoires afin

d’assurer une plus grande précision et fiabilité des résultats.

Nous avons exécuté 2400 simulations pour N terminaux, N ∈ [500, 10000] avec un pas

de 500, sous différentes configurations. Tous les paramètres de simulation, les variables

du modèle de propagation et de transmission, et les paramètres L3SFA sont résumés
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dans le tableau 4.3.

Pour mieux comprendre le comportement de L3SFA, nous représentons dans la

Fig. 4.6 la répartition du facteur d’étalement pour 5000 terminaux déployés de manière

uniforme dans une cellule de 600 mètres de rayon. Nous pouvons voir sur la Fig. 4.6a

qu’initialement tous les terminaux se voient attribuer un SF = 7. Ensuite, une pré-

allocation des SF en fonction des seuils SNR et RSSI est effectuée. On observe, lors de

cette première allocation de SF, que les SF8, SF9 sont attribués et les SF10, SF11, SF12

ne sont pas attribués. Enfin, la Fig. 4.6c représente l’ajustement des SF en considérant

une charge ρ = 0, 5, nous pouvons voir clairement que certains terminaux sont décalés

vers des SF plus élevés pour alléger la charge du système et offrir de meilleurs taux de

réception globaux.

Table 4.3 Configuration de la Simulation

Paramètre Valeur

Terminaux 500-10000 éparpillés uniformément
BW 125 [kHz]
CR 4/5

TP (Ptx) 14 [dBm]
SF 7, .., 12

canaux 3 up-links [868.1, 868.3, 868.5]
Réceptions simultanées 8

Seuils SNR Table 4.2
Sensibilité Table 4.2

Interférences Inter-SF and Intra-SF Table 4.4
p 100, 300, 600 (s)

Charge utile 20 [octet]
Modèle de propagation[15] 3GPP Urban Macro
Hauteur terminal (NH) 1 [m]
Hauteur passerelle (GH) 15 [m]

(a) Initialisation. (b) Allocation de SF (c) Ajustement de SF.

Figure 4.6 Répartition des SF pour 5000 terminaux dans une cellule de rayon de 600
mètres pour chaque étape de L3SFA.
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Table 4.4 Seuils d’interférence [dbm].

SF 7 8 9 10 11 12

7 6 -8 -9 -9 -9 -9

8 -11 6 -11 -12 -13 -13

9 -15 -13 6 -13 -14 -15

10 -19 -18 -17 6 -17 -18

11 -22 -22 -21 -20 6 -20

12 -25 -25 -25 -24 -23 6

Pour ce scénario, nous avons tracé dans les Fig. 4.7d, à 4.7f la répartition des facteurs

d’étalement correspondant à la phase de pré-allocation de L3SFA (sans contrôle de

charge) et à la phase d’allocation finale après l’ajustement des SF pour un réseau LoRa de

5000 terminaux. De même, nous avons mis en évidence l’impact de la redistribution du SF

sur l’obtention d’un meilleur DER global dans les figures 4.7a à 4.7c. Bien évidemment,

la charge de trafic diminue en utilisant respectivement une fréquence d’émission de trames

de 1
100 ,

1
300 , et

1
600 .

Nous observons sur les Fig. 4.7a à 4.7c que L3SFA conduit à de meilleurs résultats

en termes de DER que l’allocation initiale. En effet, le décalage de certains terminaux

vers des SF plus élevés allège la charge du système et réduit les collisions dues à l’effet

de capture, ce qui augmente la capacité du réseau LoRa.

Par exemple, pour une fréquence d’émission de trames de 1
600s et pour atteindre un

DER supérieur à 80%, L3SFA peut tolérer jusqu’à 8500 terminaux contre seulement

6000 en utilisant une allocation de SF fondée uniquement sur les seuils de RSSI et de

SNR sans phase d’ajustement de SF (il n’y a pas de contrôle de charge des classes SF).

La répartition finale de SF est illustrée dans les Fig. 4.7g, 4.7h, 4.7i pour ρ = 0.5,

ρ = 0.3, ρ = 0.2 respectivement où 5000 terminaux sont déployés dans une cellule

d’un rayon de 600 mètres. Comparé à la Fig. 4.6b qui représente la répartition de SF

pour 5000 terminaux avant le processus d’ajustement de SF, nous remarquons que

certains terminaux ont changé de facteur d’étalement, ce qui entrâıne la formation de

nouveaux anneaux à l’intérieur de la cellule. Cela correspond au décalage d’un ensemble

de terminaux vers des SF plus élevés.

Scénario 2 - Génération de terminaux à partir d’un jeu de données

Dans le scénario 2, nous avons utilisé un jeu de données réel de messages LoRaWAN

obtenus dans le centre-ville d’Anvers [11] pour positionner les terminaux. Ce jeu de

données contient 130 430 messages qui ont été recueillis du 17 novembre 2017 au 19 juillet
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(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

Figure 4.7 Performances de L3SFA avec positionnement uniforme des terminaux. [a-c]
DER en fonction du nombre de terminaux pour une période moyenne d’émission de
trames de, 1

100s ,
1

300s ,
1

600s , respectivement. [d-f] Répartition des SF pour 5000 terminaux.
[g-i] Répartition finale des SF pour 5000 terminaux dans une cellule d’un rayon de 600
mètres.

2019.

Ce jeu de données contient les charges utiles des terminaux ainsi que des méta-données

décrivant l’état du canal (RSSI, SNR) et les paramètres de transmission radio (SF,

BW, CR, etc.). Nous avons utilisé ces valeurs de RSSI et de SNR comme entrées des

simulations pour émuler les terminaux avec des paramètres radio mesurés, comme dans

un déploiement réel. Tous les autres paramètres de simulation sont les mêmes que dans

le premier scénario et sont donnés dans la table 4.3.

Comme pour l’étude précédente avec une répartition uniforme des terminaux, nous

évaluons la simulation menée avec des terminaux réels émulés pour démontrer l’efficacité

de notre solution et améliorer la fiabilité de notre évaluation. Les résultats obtenus sont

présentés dans la Fig. 4.8. La Fig. 4.8a montre clairement que le décalage de certains



52
L3SFA : Stratégie d’équilibrage de charge pour l’allocation de SF dans les réseaux
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(a) (b)

Figure 4.8 Analyse des performances de L3SFA pour un positionnement de terminaux
issu d’un jeu de données.

terminaux vers des SF plus élevés (voir Fig. 4.8b) afin d’alléger les classes de SF souffrant

d’une charge élevée conduit à un meilleur DER global. Par conséquent, l’utilisation de

L3SFA augmente la capacité du réseau. En effet, d’après la Fig. 4.8, pour atteindre un

DER supérieur à 85%, le réseau peut tolérer 6000 terminaux contre seulement 4500 sans

ajustement de SF.

4.3 Pour aller plus loin : Impact du contrôle de la puissance

de transmission

Dans les réseaux LoRaWAN, les transmissions simultanées utilisant différents fac-

teurs d’étalement peuvent être traitées au niveau de la passerelle. Cependant, les

différentes puissances des signaux reçus de ces transmissions simultanées peuvent aug-

menter considérablement le taux d’erreur. Cela est dû au fait que les facteurs d’étalement

ne sont pas complètement orthogonaux, ce qui provoque des interférences mutuelles. La

matrice SIR [36] donnée dans la table 4.4 représente les seuils du rapport signal sur

interférence entre les facteurs d’étalement.

La réception de deux signaux qui se chevauchent en utilisant des facteurs d’étalement

différents ou similaires sur le même canal ne signifie pas que les deux sont perdus. En

pratique, si la différence entre les puissances de leurs signaux est inférieure au seuil de

brouillage correspondant, les deux signaux, ou au moins le plus fort, peuvent être reçus

avec succès. Par conséquent, un mécanisme d’isolation des signaux est nécessaire pour

recevoir avec succès toutes les transmissions simultanées. Dans la transmission sans fil,

cette isolation peut être réalisée soit par le contrôle de la puissance de transmission, soit
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par l’affectation des canaux.

4.3.1 Interférences Inter-SF et Intra-SF

Le phénomène d’interférences Inter-SF survient lorsque deux trames sont envoyées

dans le même canal avec des SF différents et sont reçues simultanément au niveau de

la passerelle. En effet, les facteurs d’étalement n’étant pas parfaitement orthogonaux,

deux trames concurrentes, i et j, envoyées avec des facteurs d’étalement différents, sf et

sf ′ respectivement, ne sont toutes deux correctement reçues que si les puissances des

signaux reçus sont supérieures aux seuils définis dans la matrice SIR. Sinon, si l’équation

4.8 est vérifiée, seule la trame i est correctement reçue.

RSSIisf −RSSIjsf ′ ≤ SIRsf,sf ′ (4.8)

A l’opposé, le phénomène d’interférences Intra-SF survient lorsque deux trames sont

envoyées dans le même canal en utilisant le même facteur d’étalement sf = sf ′ = k.

Cela ne signifie pas nécessairement que les deux trames sont perdues à cause de l’effet de

capture. En effet, si la différence absolue des puissances de ces deux signaux reçus est

inférieure à 6dB (Equation 4.9), les deux trames sont perdues. Dans le cas contraire, la

trame dont le signal est le plus fort pourra être décodée.

| RSSIisf −RSSIjsf ′ | ≤ 6 (4.9)

4.3.2 Contrôle de la puissance de transmission

Dans cette section, nous présentons une stratégie de contrôle de puissance de trans-

mission appelée TPC LoRa qui étend l’algorithme L3SFA à L3SFA-TPC donné dans

l’algorithme 4. Plus précisément, l’algorithme TPC LoRa examine la différence de puis-

sance entre toutes les paires de trames provenant de tous les terminaux envoyées sur le

même canal. Comme défini dans les spécifications LoRaWAN, la puissance d’émission

varie de 2 à 14 dBm dans la réglementation européenne de la bande ISM avec un pas de

3 comme suit : TP ∈ {2, 5, 8, 11, 14}. La stratégie proposée calcule les étapes maximales

possibles pour diminuer la puissance d’émission en fonction de la différence entre la

puissance d’émission et les seuils définis dans la matrice SIR, comme indiqué par les

lignes [5− 14] de l’algorithme 5. De plus, le nombre de pas est utilisé pour diminuer la

puissance d’émission du terminal dont la trame sera perdue.

Pour valider la solution TPC LoRa combinée à L3SFA, nous avons simulé 5000

terminaux avec les mêmes paramètres de simulation que ceux indiqués dans le tableau
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Algorithm 4 L3SFA-TPC

Input : N : Terminaux
Output : Terminaux avec SF alloué et TP ajustée, répartition de
SF.

1: Initialisation des terminaux
2: Allocation de SF
3: Ajustement de SF
4: Contrôle de la puissance de transmission (Algorithme 5)

4.3 pour p = 100 secondes, et nous avons évalué la consommation d’énergie et le DER.

E =
N∑

n=1

Tn × Txn ×Nframen × V (4.10)

L’équation 4.10 donne la consommation d’énergie cumulée E sur toutes les trames

envoyées par N terminaux où Tn est le temps de vol pour le terminal n utilisant le SF

alloué, Txn est la consommation de transmission en mA, Nframen est le nombre de

trames envoyées par le terminal n et enfin V est la tension.

(a) DER en fonction du nombre de termi-
naux (b) Répartition de SF pour 5000 terminaux

Figure 4.9 Analyse de performance de L3SFA-TPC.

Nous avons représenté sur la Fig. 4.9b la consommation d’énergie cumulée E en Joule

sur toutes les trames envoyées par 5000 dispositifs finaux pour les deux solutions L3SFA

et L3SFA-TPC avec une charge de trafic fixée à ρ = 0, 2. Il est intéressant de noter

que nos résultats démontrent que l’adoption de TPC LoRa diminue la consommation

d’énergie de 27% par rapport à L3SFA. De plus, L3SFA-TPC présente de meilleures

performances en termes de DER pour ρ = 0.2 et conserve les mêmes performances que

L3SFA tout en améliorant la consommation énergétique.
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4.4 Conclusions et discussions

Dans cette première contribution, nous avons abordé la question de l’affectation du

facteur d’étalement dans les réseaux LoRaWAN à grande échelle. Nous avons montré

que le problème est similaire à un problème d’équilibrage de charge, et par conséquent,

nous avons présenté une nouvelle approche pour l’allocation des SF qui vise à trouver la

meilleure répartition des terminaux parmi les différentes classes de SF.

Les résultats de l’évaluation des performances de L3SFA sous différents scénarios et

en utilisant différentes approches d’évaluation suggèrent que l’équilibrage de la charge

conduit à de meilleures performances en termes de taux de délivrance tout en garantissant

le passage à l’échelle pour des réseaux de grande taille (denses).

De plus, l’extension de L3SFA avec un algorithme de contrôle de la puissance

de transmission démontre que l’approche L3SFA-TPC permet d’économiser 27% de

consommation d’énergie tout en maintenant la même performance en termes de taux de

délivrance et de densité du réseau.

En outre, nous envisageons de déployer nos algorithmes sur notre serveur de réseau

LoRaWAN et de mener des expériences pour étudier comment ils se comportent dans

une infrastructure réelle, en particulier sur les communications sur la liaison descendante.

Cela a constitué notre motivation pour fournir un framework, appelé LoRaDL, dédié à

la prise en charge des communications sur la liaison descendante. Les détails sur cette

contribution sont exposés dans la partie III de ce manuscrit.

Finalement, l’utilisation de nos algorithmes d’allocation de paramètres radio dans un

système avec de multiples passerelles est également une piste de recherche prometteuse.
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Algorithm 5 TPC LoRa

Input : N : end-devices.
Output : N with Tx adjusted.

1: for i in N do
2: for j in N do
3: if i != j then
4: if i.freq == j.freq then
5: if (i.rssi− j.rssi) < SIR[i.sf − 7][j.sf − 7] then
6: if i.sf == j.sf then
7: diff = SIR[i.sf ][j.sf ]− (i.rssi− j.rssi)
8: else
9: diff = SIR[i.sf ][j.sf ]− (i.rssi− j.rssi)

10: end if
11: steps = ⌈diff/3⌉
12: end if
13: if steps > 4 then
14: steps = 4
15: end if
16: newRSSI = 0
17: newTx = 0
18: for s in range (1, steps) do
19: if j.rssi− s× 3 > Sensitivityj.sf & j.tx− s× 3 >= 5 then
20: newRSSI = j.rssi− s× 3
21: newTx = j.tx− s× 3
22: end if
23: if newRSSI! = 0 and newTx! = 0 then
24: j.rssi = newRSSI
25: j.tx = newTx
26: end if
27: end for
28: end if
29: end if
30: end for
31: end for



Deuxième partie

Itinérance et Mobilité

Pour un ensemble d’applications telles que le suivi, la localisation et la surveillance

de la logistique intelligente, les terminaux sont susceptibles de quitter les cellules de leur

opérateur domestique. Malheureusement, dans ces scénarios de mobilité, les opérateurs

ne peuvent pas systématiquement fournir une couverture plus large. En effet, procurer

une couverture mondiale par un seul opérateur n’est pas économiquement viable ni

techniquement pratique. Cependant, LoRaWAN est une technologie sans fil open source

qui permet aux opérateurs et aux particuliers de créer des réseaux privés ou publics.

Par conséquent, l’interconnexion de tous ces réseaux via des accords d’itinérance permet

d’atteindre une forme de couverture mondiale. L’unification de ces réseaux par l’activation

de l’itinérance LoRaWAN nécessite la capacité (i) de découvrir le réseau d’origine de

l’appareil final mobile, (ii) de vérifier si l’opérateur propose un service d’itinérance pour

le terminal, et (iii) de récupérer le contexte des clés de session du terminal.

Pour mieux mettre en évidence les principales contributions et le fil conducteur de

cette contribution, nous décrivons les mécanismes conçus, en présentant les outils et en

mettant en évidence l’approche d’évaluation adoptée afin de valider la conception de

notre solution d’itinérance. Les principales contributions sont au nombre de trois :

— Conception de la solution d’itinérance LoRaWAN : nous commençons par la

description de la conception de notre solution architecturale de l’interconnexion

entre opérateurs. Nous avons ensuite introduit un abonnement au réseau et un

mécanisme d’approvisionnement des terminaux avec des JoinEUI. Nous terminons

par le protocole d’itinérance.

— Expérimentation : La validation de notre proposition passait nécessairement par

une phase expérimentale en vraie grandeur.

— Émulation : Le banc de test permet de mettre en exergue la faisabilité de la

solution. L’analyse des performances et le passage à l’échelle a donné lieu à une

deuxième étape de validation. Pour ce faire, nous avons mis en place un émulateur

dédié à l’itinérance active.
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Organisation de la partie

Cette partie comprend deux chapitres. Dans le premier chapitre, nous présentons

un état de l’art des solutions d’itinérance existantes et des procédures d’activation des

terminaux dans un réseau LoRaWAN. Nous présentons également la structure d’une

trame LoRaWAN nécessaire à la compréhension des mécanismes proposés.

Dans le deuxième chapitre, nous présentons LoRaRoam, notre solution d’itinérance

active pour l’interconnexion d’opérateurs, la mise en place du banc de test et la conception

d’un émulateur dédié à l’itinérance LoRaWAN.



Chapitre 5

Etat de l’art

5.1 Format de la trame LoRaWAN

Avant d’aborder les mécanismes d’activation des terminaux, il est important de bien

comprendre la structure des trames LoRaWAN. Dans la suite de cette section, on se

focalisera principalement sur les charges utiles composant les couches physiques et MAC

respectivement. Selon les spécifications LoRaWAN [7], [5], [6] une trame est structurée

Figure 5.1 Structure d’une trame LoRaWAN [5].

comme illustrée dans la figure 5.1. Le détail des champs la composant est donné comme

suit :
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— Préambule : le préambule est une suite de 8 symboles pour la détection du

début des trames.

— PHDR : LoRa Physical HeaDeR.

— PHDR CRC : header CRC, où CRC est un code de redondance cyclique pour

la détection d’erreurs sur l’en-tête.

— PHYPayload : représente la charge utile physique.

5.1.1 Charge utile physique

La charge utile physique est encapsulée dans le champ PHYPayload de la trame et

elle se compose des champs : MHDR, MIC et MACPayload ou Join-Request ou

Join-Accept. Dans cette partie, nous nous intéressons particulièrement aux messages de

type Join-Request. Le détail des différents champs est donné comme suit :

— MHDR : est l’en-tête MAC. Il spécifie le type de message (join request, liai-

son montante, liaison descendante, etc) et la version du format de la trame

LoRaWAN ;

— MIC : Message Integrity Code de 4 octets. Il est calculé à partir des champs

MHDR et MACPayload ;

— MACPayload : représente la charge utile MAC ;

— Join-Request : est un message envoyé par un terminal pour rejoindre (activation)

un réseau LoRaWAN et il comprend les champs suivants :

— JoinEUI : appelé aussi AppEUI, est un identifiant d’application unique de

64 bits dans l’espace d’adressage IEEE EUI64 qui identifie de manière unique

l’entité capable de traiter la trame Join-Request ;

— DevEUI : un identifiant unique de 64 bits dans l’espace d’adressage IEEE

EUI64 qui identifie de manière unique le terminal ;

— DevNonce : une valeur unique, aléatoire, de 2 octets, tirée par le terminal.

Le serveur de réseau utilise le DevNonce de chaque terminal pour garder la

trace de leurs demandes de connexion pour détecter les attaques par rejeu

(sécurité) ;

— Join-Accept : est un message envoyé par un serveur de réseau comme réponse au

terminal demandant son activation. Le détail des champs comportant ce message

ne sera pas discuté dans cette partie.
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5.1.2 Charge utile MAC

La charge utile MAC des trames de données contient un en-tête de trame FHDR

suivi d’un champ optionnel de port FPort et d’un champ optionnel de charge utile de

trame FRMPayload qui contient les données applicatives. L’en-tête de la trame FHDR

est composé des champs suivants :

— DevAddr : une adresse du terminal engendrée par le NS après la procédure

d’activation.

— FCtrl : un octet de contrôle de trame utilisé pour l’activation de l’ADR,

l’activation des accusés de réception, la définition de la taille du champ FOpts.

— FCnt : un compteur de trames.

— FOpts : jusqu’à 15 octets d’options de trame utilisées pour transporter les

commandes MAC.

5.2 Activation des terminaux

5.2.1 Activation OTAA dans LoRaWAN v1.0.x

Dans la version LoRaWAN v1.0.x [5], [6], la procédure d’adhésion nécessite l’échange

de deux messages MAC entre le terminal et le serveur de réseau : un Join-request du

terminal au serveur de réseau et un Join-accept du serveur de réseau au terminal. Avant

l’activation, le JoinEUI, le DevEUI et l’AppKey doivent être approvisionnés dans le

terminal. L’AppKey est une clé secrète AES-128 bits appelée aussi clé racine. La même

AppKey doit être fournie sur le serveur réseau où l’appareil final va s’enregistrer. Le

JoinEUI et le DevEUI ne sont pas secrets et sont visibles par tous. Les étapes d’activation

OTAA des terminaux sont illustrées dans la figure 5.2 et données comme suit :

— Étape 1 : la procédure d’activation est toujours lancée par le terminal. Il envoie

le message Join-request au réseau à rejoindre. Le message Join-request est composé

des champs suivants : AppEUI, DevEUI et DevNonce et il est toujours envoyé

non chiffré.

— Étape 2 : le serveur de réseau traite le message Join-request et engendre deux

clés de session (NwkSKey et AppSKey) et le message Join-accept si le terminal

est autorisé à rejoindre ce réseau. Le message Join-accept est ensuite chiffré avec

l’AppKey.

— Étape 3 : le serveur de réseau renvoie le message chiffré Join-accept au terminal

en liaison desendante.

— Étape 4 : le serveur de réseau conserve la NwkSKey et distribue l’AppSKey au
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Figure 5.2 Échange de messages OTAA dans LoRaWAN v1.0.x

serveur d’application.

— Étape 5 : le terminal déchiffre le message Join-accept et utilise l’AppKey pour

déduire les deux clés de session, la clé de session du réseau NwkSKey et la clé de

session de l’application AppSKey.

L’utilisation d’une seule clé racine AppKey pour déduire les clés de session, à savoir

la NwkSKey et la AppSKey, ne permet pas de prendre en charge l’itinérance active

(Handover Roaming), seule l’itinérance passive est possible. La version LoRaWAN v1.1

propose de nouveaux mécanismes et améliorations permettant par exemple de prendre

en charge l’itinérance active.

5.2.2 Activation OTAA dans LoRaWAN v1.1

À l’instar de la version v1.0.x, dans LoRaWAN v1.1 [7], la procédure d’activation des

terminaux nécessite l’échange des mêmes messages MAC entre le terminal et le serveur

de réseau. Cependant, les modifications apportées sont illustrées dans la figure 5.3 et

données comme suit :

1. un nouveau composant, appelé Join Server (JS), est ajouté à l’architecture

LoRaWAN. Ce composant est dédié à la déduction des clés de session. Cette

opération était auparavant effectuée, dans LoRaWAN v1.0.x, par le serveur de
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Figure 5.3 Échange de messages OTAA dans LoRaWAN v1.1

réseau ;

2. en plus de la clé AppKey, une nouvelle clé racine est introduite, appelée NwkKey.

Par conséquent, les changements suivants sont à prévoir. Avant l’activation, les clés

JoinEUI, DevEUI, AppKey et NwkKey doivent être stockées dans le terminal.

L’AppKey et le NwkKey sont des clés secrètes AES-128 bits connues sous le nom

de clés racine. L’AppKey, le NwkKey et le DevEUI correspondants doivent être

fournis au JS ;

3. le JS traite le message Join-request et déduit toutes les clés de session AppSKey,

FNwkSIntKey, SNwkSIntKey et NwkSEncKey si le terminal est autorisé à

rejoindre le réseau ;

4. le JS envoie l’AppSKey au serveur d’application et les trois clés de session réseau

(FNwkSIntKey, SNwkSIntKey et NwkSEncKey) au serveur de réseau ;

5. le terminal déchiffre le message Join-accept en utilisant les deux clés AppKey,

NwkKey et déduit les clés de session.

Les modifications apportées dans la version v1.1 comparée à la version v1.0.x pour

l’activation OTAA sont résumées dans la table 5.1.

Note importante :

Comme susmentionné, le JS est une nouvelle entité introduite dans la version v1.1

des réseaux LoRaWAN pour la déduction des clés de session dans le but de décharger le
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Table 5.1 Activation OTAA dans LoRaWAN v1.0.x versus v1.1

LoRaWAN v1.0.x LoRaWAN v1.1

Clés racines AppKey AppKey, NwkKey

Clés déduites
NwkSKey,
AppSKey

FNwkSIntKey, SNwkSIntKey,
NwkSEncKey et AppSKey

Join Server Inclus dans le NS Oui, entité séparée

Type d’itinérance Itinérance passive
Itinérance passive

Itinérance active (Handover)

NS de tout calcul supplémentaire. Ce calcul était auparavant effectué au niveau du NS

dans la version v1.0.x. Dans le reste de ce manuscrit et pour faciliter la schématisation et

l’explication de nos solutions, nous considérons que le JS est inclus dans le NS.

En effet, nous ne nous intéressons qu’aux clés de session et non à leur calcul.

5.3 Travaux pertinents sur l’itinérance LoRaWAN

Récemment, l’industrie et les organismes de recherche académiques se sont intéressés

à l’étude de l’itinérance dans les réseaux LoRaWAN. En effet, l’itinérance est une

préoccupation fondamentale qui a attiré de plus en plus l’attention afin de répondre

aux besoins des applications IoT en termes de prise en charge de la mobilité. Parmi

les contributions récentes de la recherche, nous examinons cinq directions différentes

proposées pour rendre possible la mobilité inter-opérateurs des terminaux dans le contexte

des réseaux LoRaWAN.

5.3.1 Itinérance à base de 5G

Dans [126], les auteurs ont proposé un mécanisme permettant l’itinérance entre les

réseaux LoRaWAN et la 5G. Ils ont introduit un mécanisme de Handover Roaming qui

s’appuie sur la 5G pour authentifier les terminaux dans le réseau. À notre connaissance,

les tests n’ont été effectués que pour des scénarios d’itinérance passive ; les scénarios

d’itinérance active sont toujours en cours d’exploration.

De plus, la solution proposée, telle qu’elle a été conçue par leurs auteurs, suppose que

les terminaux sont destinés à être équipés d’une interface 5G et d’une interface LoRa.

Cela augmente donc considérablement la consommation d’énergie et aura un impact

considérable sur les coûts de déploiement, ce qui va à l’encontre de l’esprit d’efficacité

énergétique de LoRaWAN et des déploiements à bas coût.
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5.3.2 Itinérance à base de blockchain

Dans [45] et [46], les auteurs ont proposé une infrastructure LPWAN décentralisée

pour l’itinérance passive LoRaWAN fondée sur une solution blockchain. Dans ce travail,

ils ont proposé un mécanisme d’approvisionnement du terminal par un JoinEUI pour

effectuer une recherche de son réseau domestique fondée sur un Smart Contract Solidity.

Ils ont étendu leur travail dans [46] avec une couche de sécurité supplémentaire utilisant

des signatures numériques afin de vérifier l’intégrité des messages comme une solution

concurrente à la vérification MIC pour une approche décentralisée. Malgré l’originalité

de cette solution, elle est limitée à LoRaWAN v1.0.x [5], [6] et ne prend en charge que le

roaming passif. De plus, aucune évaluation des performances n’est donnée sur l’impact

de l’adoption d’une solution décentralisée sur les exigences des terminaux de la classe A

en termes de délais engendrés.

5.3.3 Itinérance à base de systèmes répartis

Les auteurs présentent dans [85] une solution fondée sur des serveurs distribués pour

gérer l’itinérance passive dans le contexte des réseaux LoRaWAN v1.0.x [5], [6]. Ils

ont étendu l’architecture LoRaWAN avec de nouvelles entités appelées Distribution

Servers (DS) qui fonctionnent comme des brokers. Comme cette solution repose sur une

architecture de système distribué, elle offre les mêmes avantages de décentralisation que

ceux présentés dans la direction précédente.

5.3.4 Itinérance à base de SCHC

Dans les deux travaux [20], [19], les auteurs ont proposé le protocole Mobile Static

Context Header Compression (MSCHC) fondé sur le protocole Static Context Header

Compression (SCHC) [18] pour gérer la mobilité des terminaux. Ils ont proposé une

solution permettant d’assurer la continuité des sessions pendant la mobilité des terminaux

grâce à un mécanisme basé sur des règles. Plus précisément, ce mécanisme repose sur un

contexte composé de plusieurs règles stockées sur le terminal et sur le réseau. Chaque

règle de contexte contient principalement une liste de champs d’en-tête IPv6 avec une

valeur cible, un opérateur de correspondance et une action de compression/décompression.

Un examen attentif de la proposition révèle que le stockage des règles sur les terminaux et

l’exécution des actions de compression/décompression peut être très coûteuse en termes

de consommation d’énergie.
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5.3.5 Itinérance à base de DNS

Dans [21], les auteurs ont proposé IoTRoam, une architecture d’itinérance passive Lo-

RaWAN. IoTRoam est principalement fondée sur un modèle d’itinérance opérationnelle

pour interconnecter différents réseaux IoT. En outre, une preuve de concept est fournie,

avec une mise en œuvre de la solution d’itinérance passive proposée. Cependant, cette

évaluation montre que la solution est opérationnelle, mais n’a pas été complètement

menée en condition de forte charge, pour démontrer l’évolutivité de la proposition.

Malgré la pertinence des travaux susmentionnés, il convient de noter qu’ils se

concentrent uniquement sur l’itinérance passive [21], [45], [46] et [85] ou qu’ils pro-

posent des solutions inefficaces sur le plan énergétique [20], [19], [18] et [126]. Ainsi, à

la différence de ces directions, nous étudions la capacité d’itinérance handover inter-

opérateur afin de proposer une nouvelle solution sans compromettre la standardisation de

la technologie LoRaWAN rapportée dans la spécification [5], [6] et [7] et en soulageant

les terminaux de tout traitement supplémentaire entrâınant une consommation d’énergie

supplémentaire. En outre, nous avons réalisé une étude expérimentale exhaustive pour

montrer comment le délai de migration du contexte répond aux exigences de la classe A

sous différentes charges de trafic.

5.4 Notre positionnement

Dans cette deuxième partie du manuscrit, nous présentons LoRaRoam, une solution

dédiée à l’itinérance des terminaux dans les réseaux LoRaRoam. Nos solutions visent la

satisfaction des objectifs suivants :

— Handover Roaming : proposition d’une solution d’itinérance active fondée

sur la résolution DNS et la migration de contexte des terminaux (migration de

la couche MAC) avec un minimum de configuration, sans ajouter une charge

supplémentaire au niveau des terminaux et en se fondant sur la standardisation

LoRaWAN v1.1 ;

— Implantation : implantation de la solution proposée et intégration à la stack

chirpstack. À notre connaissance, cette implantation est la première permettant

la mise en place d’un banc de test qui prenne en charge l’itinérance active ;

— Expérimentation : mise en place d’un banc de test et analyse des délais

engendrés par notre protocole d’itinérance dans différents scénarios ;

— Émulation : conception et implantation d’un émulateur dédié à l’itinérance

LoRaWAN. Cet outil, qui est un premier en ce genre, étend LoRaRoam pour

permettre d’effectuer des expérimentations à large échelle, et remédier au manque
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de matériel et au coût de leur déploiement.





Chapitre 6

LoRaRoam : Itinérance dans les

réseaux LoRaWAN

6.1 Conception de la solution d’itinérance LoRaWAN

6.1.1 Architecture étendue d’itinérance LoRaWAN

Comme nous l’avons décrit dans la section 2.2.1 du chapitre 2, dans les scénarios

classiques, les terminaux communiquent avec leur NS domestique (hNS) via les passerelles.

Cependant, ces mêmes terminaux peuvent se trouver hors de la couverture de leur

opérateur domestique et visiter des zones couvertes par d’autres opérateurs. Une solution

naturelle consiste à exploiter ces infrastructures qui appartiennent à d’autres opérateurs

par le biais d’accords d’itinérance. Les principes s’inspirent naturellement des solutions

qui ont été déployées avec succès depuis trente ans dans le contexte des réseaux mobiles.

Ainsi, afin d’établir une interconnexion entre les opérateurs participant au dispositif

d’itinérance, nous avons étendu l’architecture LoRaWAN avec des composants logiciels

locaux (HLA et VLA) et centraux (MA) comme le montre la figure 6.1.

Sur la base de la description ci-dessus, nous avons développé les composants suivants

et illustré leurs interactions dans la Figure 6.2 :

Master Agent (MA)

Le MA est un composant central qui joue un rôle d’intermédiaire pour l’interconnexion

de plusieurs réseaux LoRaWAN indépendants appartenant à différents opérateurs. En

effet, la mise en œuvre d’un mécanisme d’itinérance devient essentielle pour permettre

les communications entre plusieurs réseaux. Pour effectuer une telle opération, le MA
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Figure 6.1 Architecture LoRaWAN étendue pour prendre en charge l’itinérance active.
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Figure 6.2 Architecture système de la solution d’itinérance active

commence par fournir une procédure d’abonnement au réseau afin d’attribuer un Net-ID

unique de 32 bits à chaque réseau participant à l’itinérance. Ce Net-ID est utilisé après

avoir été extrait des trames reçues pour effectuer une résolution DNS de la recherche du

réseau domestique du terminal. Il est à noter que cette résolution DNS est différente

de la résolution DNS classique, car la résolution proposée permet de trouver le réseau

domestique auquel appartient le terminal à partir d’un JoinEUI unique.

Local Agent (LA)

Le LA est un composant local connecté au NS. Il se comporte de deux manières

différentes, en tant qu’agent local visité (VLA) lorsqu’il gère les trames provenant de

terminaux itinérants reçues sur le serveur de réseau visité (vNS) ou en tant qu’agent

local domestique (VLA) pour gérer l’échange de trames provenant d’un réseau partenaire

dans le cadre d’accords d’itinérance. Un VLA (ou HLA) est constitué de quatre sous-

composants, comme le montre la figure 2.2 :

— le MA Client représente une interface de connexion avec le MA, son rôle consiste

à se procurer les services fournis par le MA pour la souscription d’un nouveau

partenaire itinérant ou pour une résolution DNS afin de rechercher le réseau

domestique du terminal ;

— le client NS est le composant qui interagit avec le serveur de réseau (NS). Il met
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en œuvre un processus qui commence par traiter les trames entrantes, les filtre en

fonction du type de message (liaison montante confirmée ou non, JoinRequest) et

gère les terminaux ;

— le composant Device Context Manager récupère le contexte du terminal sur

le serveur du réseau domestique contenant les informations F/SNwkSIntKey,

NwkSEncKey, FCntUp, FCntDwn (spec 1.1) et DevAddr. Ensuite, il l’envoie au

VLA correspondant. Une fois reçu, il est stocké dans le vNS ;

— le Peer Manager est le composant qui gère l’échange de transmissions de trames

entre le vNS et le hNS après que la JoinRequest a réussi et que le contexte du

terminal soit parvenu à son extrémité. Il crée un tunnel direct avec le hNS pour

réacheminer ses trames de données.

6.1.2 Procédure d’activation

Pour être associé et prendre part à un réseau LoRaWAN, un terminal doit le rejoindre.

Du côté du terminal, la procédure d’adhésion consiste à envoyer une demande pour

joindre ou rejoindre le réseau et à recevoir un JoinAccept de la part du réseau.

Comme décrit dans la section 2.2.3, LoRaWAN fournit deux méthodes d’activation

différentes, à savoir ABP et OTAA. La méthode ABP est généralement utilisée à des

fins de test et pour des déploiements non destinés à la production. Cette méthode exige

que les clés de chiffrement soient codées en dur sur les terminaux. Par conséquent, la

communication est effectuée sans handshaking. A l’opposé, OTAA est utilisé, selon la

spécification LoRaWAN, lorsqu’un terminal est déjà déployé ou qu’il est réinitialisé.

Cette méthode d’activation est nécessaire pour la mise en place de l’itinérance. En effet,

OTAA engendre à chaque fois les clés de session pendant le handshaking où les messages

JoinRequest et JoinAccept sont échangés. Au cours de cette procédure, les terminaux

sont identifiés à l’aide des champs DevEUI et JoinEUI. La procédure d’association dans

le cadre de la nouvelle architecture d’itinérance LoRaWAN proposée nécessite deux

phases principales. :

Approvisionnement des terminaux en JoinEUI

Le JoinEUI est un identifiant global d’application dans l’espace d’adressage IEEE

EUI64. Il est utilisé comme identifiant unique par le Join Server qui gère la procédure

d’activation et déduit les clés de session. Rappelons que tout le long de cette thèse, le

Join Server est considéré comme une entité faisant partie du NS.

Avant d’autoriser un terminal à se déplacer et à transiter par un réseau partenaire,
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l’agent local domestique doit lui attribuer un JoinEUI spécifique. Le JoinEUI est engendré

de manière unique par le HLA afin de permettre la résolution DNS pour la recherche

du réseau domestique auquel le terminal appartient. En effet, le JoinEUI est divisé en

deux champs égaux de quatre octets chacun, comme illustré dans la Figure 6.3. Les

quatre octets les plus significatifs représentent un Net-ID unique attribué par le MA à

chaque réseau LoRaWAN participant au partenariat d’itinérance. À la réception des

trames, ce champ est extrait et utilisé pour trouver le serveur de réseau domestique

d’un terminal donné. Les quatre derniers octets les moins significatifs représentent un

identifiant unique universel attribué par le HLA. Il convient de noter que l’utilisation de

cette stratégie de création de JoinEUI garantit que tous les terminaux mobiles ayant des

accords d’itinérance seront identifiés de manière unique et que le trafic engendré sera

acheminé vers le hNS correspondant.

Figure 6.3 Format de JoinEUI.

Adhésion au réseau

Une fois la phase d’approvisionnement terminée, les terminaux sont en mesure de

se déplacer sur les réseaux partenaires. En effet, lorsque les terminaux quittent la zone

de couverture fournie par leur réseau domestique et atteignent une autre zone couverte

par un réseau partenaire, ils doivent pouvoir transiter par ce réseau afin de continuer à

envoyer leur trafic vers leur réseau domestique. Dans ce paragraphe, nous présentons un

protocole d’itinérance handover décrit comme suit :

Figure 6.4 Format du message JoinRequest.
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La procédure d’activation lors de la première visite du terminal d’un opérateur

partenaire est résumée dans la Figure 6.5. Lorsque le handover est activé, le vNS gère

les couches physique et MAC. Le terminal et le vNS doivent effectuer un handshaking

(activation). Plus précisément, cette activation consiste en l’échange de deux messages : un

JoinRequest envoyé par le terminal et un JoinAccept envoyé par le vNS. Le JoinRequest

est envoyé en clair et contient le JoinEUI procuré dans la phase précédente, le DevEUI, et

une valeur nonce comme indiqué dans la Figure 6.4. Comme il est envoyé en clair, toute

personne interceptant le trafic peut lire son contenu, y compris le vNS. Lorsque le vNS

reçoit des trames de sources inconnues, elles sont transmises au VLA. Le VLA effectue

une vérification de la structure de la trame et du type de message. Si la vérification

réussit, le VLA construit une requête qui se compose du JoinRequest reçue sur le vNS et

d’un VLAReq qui contient l’adresse IP du vNS et son nom de domaine. Cette demande

est ensuite envoyée au MA. Lorsque le MA reçoit la demande du VLA, il effectue une

vérification de la source de la demande. Un JoinRequest valide envoyé par un appareil

final itinérant doit contenir un Net-ID connu du MA. En effet, le MA extrait le Net-ID

des 4 octets les plus significatifs du JoinEUI reçu dans le JoinRequest. Si le MA connâıt ce

Net-ID, il procède à une résolution DNS et transmet la requête au HLA correspondant.

Ensuite, il répond au VLA avec un DNSResp comprenant l’adresse IP du hNS et son

nom de domaine.

Figure 6.5 Protocole d’itinérance LoRaWAN.
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Dès que la demande du MA est reçue par le HLA, celui-ci effectue un contrôle

d’intégrité. En effet, seules les entités possédant la NwkKey peuvent affirmer que le

message n’a pas été altéré en utilisant le code d’intégrité du message. En retour, le HLA

répond au VLA correspondant en se servant des informations incluses dans le VLAReq

en envoyant le contexte du terminal. Une fois que le contexte du terminal est reçu par

le VLA, il est stocké sur le vNS. À ce stade, le vNS est en mesure de répondre au

terminal par un JoinAccept. Une fois que le terminal est activé, il peut commencer à

envoyer des trames. A la réception d’une trame sur le vNS, celui-ci la transmet au hNS

correspondant en se fondant sur le DNSResp déjà stocké lors des phases précédentes.

Notons que si un changement est intervenu sur l’adresse IP et/ou le nom de domaine du

hNS, le MA envoie une mise à jour au VLA.

Toutes les communications entre le VLA, le MA et le HLA relatives à la résolution

du DNS et à la récupération du contexte du terminal sont effectuées uniquement lors

de la première visite du réseau ou pour la mise à jour du contexte du terminal. Bien

sûr, lorsque le contexte du terminal est stocké sur le vNS, cela signifie que la couche

MAC est entièrement gérée par le vNS qui est capable de gérer son activation. Ainsi, le

vNS peut traiter les prochains JoinRequests ou ReJoinRequests provenant de terminaux

mobiles connus dont un contexte valide a déjà migré et été stocké.

6.2 Implantation de l’itinérance LoRaWAN

Pour valider la conception de la solution d’itinérance LoRaWAN présentée dans la

section 6.1, nous avons mis en œuvre et déployé un banc d’essai fondé sur ChirpStack. En

effet, ChirpStack [35] est une stack LoRaWAN, open source, qui fournit des composants

logiciels pour les réseaux LoRaWAN. Plus précisément, elle fournit un serveur de réseau

et un serveur d’applications prêts à être utilisés ainsi qu’une interface web conviviale pour

la gestion des terminaux et des API pour l’intégration d’autres services. Nous justifions

l’utilisation de ChirpStack par son architecture modulaire, qui permet de l’intégrer aux

infrastructures existantes et de l’ouvrir à d’éventuelles extensions.

La stack logicielle Chirpstack, jusqu’à la rédaction de ce manuscrit, implante une

résolution DNS spécifique à des fins d’itinérance passive. Nous avons étendu l’architecture

LoRaWAN avec trois nouveaux composants principaux pour mettre en œuvre un nouveau

mécanisme de résolution DNS fondé sur le JoinEUI et pour délocaliser le contrôle de la

couche MAC du terminal mobile qui sera dans ce cas maintenu par le vNS lors de son

itinérance. Les implantations des composants sont détaillées comme suit :

— le MA est un composant central écrit en python, qui expose des points de
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terminaison d’une API pour fournir deux services principaux : 1) il crée et

distribue des Net-ID pour les opérateurs ; 2) ces Net-ID sont ensuite utilisés

dans le second service pour la résolution DNS fondée sur le JoinEUI afin de

trouver le réseau domestique auquel appartiennent les terminaux ;

— leVLA/HLA est un composant python qui est divisé en plusieurs sous-composants

décrits comme suit : il invoque les services exposés par le MA pour l’abonnement

des opérateurs et la résolution DNS en utilisant le composant MA Client.

Toutes les interactions avec le NS ChirpStack sont gérées par le client ChirpStack

via son API. Ce sous-composant communique avec le Device Context Manager,

soit pour gérer et stocker le contexte du terminal sur le vNS afin de prendre en

charge la couche MAC, soit pour envoyer le contexte du terminal au vNS une fois

qu’il a été récupéré et formaté par le Device Context Manager. Avec l’aide du

paquet pyThingPark, nous avons implanté le contrôle du formatage de la trame

et la vérification du MIC avant de procéder à la récupération du contexte du

terminal.

Le sous-composant Peer Manager crée une connexion directe entre le vNS et le

hNS après la réussite de la procédure d’association et la migration du contexte

du terminal. En fait, à la réception d’un message d’un terminal mobile, le VLA

transmet le message au HLA correspondant.

La première version V1.0 de la solution est disponible librement sur GitHub [61] et

peut être consultée.

6.3 Scénarios expérimentaux

Pour mettre en œuvre et étudier le comportement de notre solution d’itinérance

handover, nous avons sélectionné deux sites de déploiement de réseaux LoRaWAN,

séparés par une distance de 6 km dans une zone urbaine. Notre premier réseau est déployé

à l’ENSEEIHT situé dans le centre-ville de Toulouse jouant le rôle du hNS. Le second

réseau est déployé à l’Institut de Recherche en Informatique de Toulouse (IRIT) sur le

campus de l’Université Paul Sabatier (UPS) et joue le rôle du vNS. Le MA est déployé

sur le site de l’ENSEEIHT. La configuration du scénario expérimental est schématisée

dans la Figure 6.6.

Dans le cadre de notre déploiement, nous avons utilisé deux passerelles de type

Mikrotik wAP LR8b [129] sur les deux sites, comme illustré dans la figure 6.7a. Les deux

passerelles sont configurées pour fonctionner en mode de transfert de paquets. Ainsi, à

la réception d’une trame, la passerelle la transmet à son serveur de réseau domestique
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Figure 6.6 Configuration du scénario expérimental de l’itinérance LoRaWAN

ChirpStack. Toutes nos expériences sont menées en utilisant soit des terminaux Pycom

Lopy4 ou Microchip RN2483 fixés sur un Raspberry Pi3. Tous les terminaux sont alimentés

par une source d’énergie externe, comme le montrent les figures 6.7b- 6.7c.

(a) Passerelle Mikrotik (b) Pycom Lopy4 (c) Microchip RN2483

Figure 6.7 Matériel expérimental

Avant de considérer la mobilité des terminaux, les réseaux IRIT-UPS et ENSEEIHT

doivent souscrire au niveau du MA pour obtenir un Net-ID unique. En effet, le MA

maintient une table de correspondance qui associe chaque nom de domaine et adresse

IP aux réseaux correspondants sur la base du Net-ID attribué. Le tableau 6.1 donne

un extrait de la table des réseaux enregistrés sur le MA pour la configuration du réseau

décrite dans la section 6.3.
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Réseau Net-ID Nom de Domaine IP

hNS ENSEEIHT 4C683808 hns.io ip @

vNS IRIT-UPS CBEF7B6E vns.io ip @

Table 6.1 Tableau des souscriptions au réseau itinérant

Le HLA utilise le Net-ID attribué pour créer des JoinEUIs qui seront fournis aux

terminaux mobiles. En pratique, leHLAmaintient une table de correspondance qui associe

les JoinEUIs au terminal mobile. Un extrait de cette table est donné dans le Tableau 6.2.

A titre d’exemple, en supposant que le HLA obtienne un Net-ID correspondant à

4C683808, il fournit des JoinEUI uniques fondés sur le Net-ID comme suit : les quatre

octets les plus significatifs représentent le Net-ID suivi de quatre octets uniques choisis

par l’opérateur du réseau domestique. Par exemple, le HLA crée le JoinEUI suivant :

4C683808E77E4E01 pour le terminal lopy4-1.

Terminal DevEUI JoinEUI

lopy4-1 BEEFDEADBEEF0001 4C683808E77E4E01

lopy4-2 BEEFDEADBEEF0002 4C683808A9713E02

lopy4-3 BEEFDEADBEEF0003 4C683808C6768E03

RN2483-1 BEEFDEADBEEF0004 4C683808E27DCE04

RN2483-2 BEEFDEADBEEF0005 4C683808B09E5E05

RN2483-3 BEEFDEADBEEF0006 4C6838081F73E060

Table 6.2 Exemples de JoinEUI déduits

La formulation d’une telle solution pour l’itinérance handover reposant sur la résolution

DNS et la migration du contexte du terminal depuis le hNS vers le vNS soulève des

inquiétudes, notamment en ce qui concerne la latence induite par le protocole lors de la

première visite du terminal. Cette latence affecte directement les fenêtres de réception de

la liaison descendante du terminal de classe A. En effet, la classe A est décrite comme

la moins coûteuse en termes de consommation d’énergie, ce qui se traduit par une plus

grande autonomie de la batterie. Évidemment, le mécanisme proposé a un coût puisque la

plupart du temps, le terminal est en veille. Ce coût peut être traduit comme suit : après

avoir envoyé une trame sur la liaison montante et un éventuel JoinRequest, le terminal

de classe A ouvre une fenêtre de réception pendant une seconde pour écouter une trame

descendante, un éventuel JoinAccept. Si aucune trame sur la liaison descendante n’est

reçue pendant cette fenêtre, il ouvre une deuxième fenêtre de réception pendant une

seconde supplémentaire.

Nous allons analyser et évaluer l’impact des délais induits par la résolution DNS
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pour la recherche du réseau domestique des terminaux et la migration de contexte sur les

fenêtres de réception des terminaux de la classe A. Nous avons fourni un algorithme de

monitoring dans le VLA/HLA pour mesurer le temps total allant de la réception initiale

du JoinRequest à la migration du contexte et son stockage sur le vNS. Ce temps est

donné comme suit :

T = TDNS(MA) + TrContext(HLA) + TsContext(V LA) (6.1)

L’équation 6.1 donne le délai T causé par le protocole relativement à la résolution du

DNS et à la migration du contexte lors de la première visite du réseau par le terminal.

TDNS(MA) représente le temps de la résolution du DNS par le MA, TrContext(HLA) le

temps de récupération du contexte du terminal à partir du hNS et TsContext(V LA) le

temps de migration de ce contexte et son stockage sur le VLA.

Après avoir été activés au niveau du réseau domestique, les terminaux ont été déplacés

vers une zone non couverte par leur opérateur. Nous avons rapporté dans la Figure 6.9 les

délais enregistrés par les terminaux mobiles lors de la première visite du réseau partenaire.

Plusieurs demandes d’activations ont été envoyées par la méthode OTAA pour rejoindre

le réseau visité. Les expériences ont été effectuées en considérant que les terminaux n’ont

pas encore rejoint le réseau visité et qu’aucun contexte correspondant n’est stocké sur le

vNS.

Pour obtenir une plus grande précision des résultats expérimentaux, trois scénarios

sous différentes charges de trafic ont été envisagés :

Paramètres SF PL BW Temps de vol

Valeur 12 3 octets 125 kHz 827.39 ms

Table 6.3 Paramètres de transmission du terminal domestique.

Soit ρ la charge de trafic [66] induite par les terminaux domestiques en utilisant les

paramètres décrits dans le tableau 6.3.

ρ =
N × TSF12

C × p
(6.2)

La charge de trafic ρ est calculée à l’aide de l’équation (6.2), où TSF12 est le temps de

vol en utilisant SF 12, N est le nombre de terminaux domestiques, C est le nombre de

canaux de réception au niveau de la passerelle (C = 3) et p est la période de génération

des trames par terminal.

Dans nos expériences, nous avons défini les paramètres de transmission comme indiqué
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dans le tableau 6.3 et considéré une période de génération de paquets p = 3 secondes.

Le choix de cette configuration expérimentale est motivé par le but de l’expérience qui

est de charger fortement le réseau. Pour ce faire, nous pouvons utiliser de nombreux

terminaux, ce qui n’est pas pratique en raison du manque de matériel et de la complexité

de configuration. On peut également fixer le temps de vol au maximum (cette valeur est

obtenue en utilisant SF 12) et la période d’envoi de trames par terminal au minimum. Le

paramétrage de p à 3 secondes est justifié par la spécification du terminal LoRaWAN

de la classe A, où deux fenêtres ouvertes d’une seconde chacune sont considérées après

l’envoi d’une trame ascendante. Nous avons pu vérifier cette valeur expérimentalement.

Figure 6.8 Configuration matérielle des expérimentations

6.3.1 Trafic faible

Dans ce scénario, nous avons considéré une expérience de contrôle avec un réseau

sans aucun trafic envoyé par les terminaux domestiques. Plus précisément, nous n’avons

pris en compte que le trafic engendré par le terminal mobile visitant l’opérateur avec qui

des accords d’itinérance sont établis, en supposant qu’aucun trafic n’est envoyé par les

terminaux domestiques. Par conséquent, la charge de trafic des terminaux domestiques

est de ρ = 0.

6.3.2 Trafic moyen

Dans ce scénario, nous avons considéré une configuration de réseau composée de

N = 4 terminaux domestiques envoyant des trames au hNS avec une période p = 3
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secondes. La charge de trafic induite est calculée à l’aide de l’équation 4.2, on obtient

ρ = 0, 37. Un terminal mobile envoie des JoinRequest au vNS pendant que les terminaux

domestiques envoient des trames.

6.3.3 Trafic saturé

Dans ce scénario, nous avons considéré une configuration de réseau similaire à la

précédente. Cependant, nous avons étendu la taille du réseau en considérant N = 8

terminaux domestiques (voir la configuration donnée dans la figure 6.8) envoyant des

trames à une fréquence d’une trame chaque p = 3 secondes. Cela induit une charge de

trafic de ρ = 0, 74.

6.3.4 Interprétation des résultats d’expériences

Les figures 6.9a et 6.9b représentent la fonction de répartition empirique du délai

(T ) nécessaire à la résolution DNS et à la migration du contexte du hNS vers le vNS,

mesurée par de multiples activations OTAA. Il convient de noter que T est enregistré

lors de la première visite du réseau partenaire par le terminal mobile sous différentes

charges de trafic ρ. Les résultats indiquent que le contexte peut être récupéré et que le

terminal est activé en moyenne en 360 ms voire 450 ms dans les cas les plus défavorables

lors de l’itinérance dans le réseau partenaire.

(a) (b) (c)

Figure 6.9 Évaluation des performances en termes de latence d’activation pour la
première visite du terminal dans un scénario d’itinérance.

Par conséquent, 95% des terminaux peuvent être enregistrés et activés sur le vNS en

un temps maximum de 380 ms pour une charge de trafic ρ de 0,37 et de 420 ms pour un

ρ de 0,74. Cela prouve que les mécanismes d’itinérance proposés n’augmentent pas de

manière significative le temps d’activation, même en cas de forte charge de trafic. Ainsi,

ils se conforment bien à la contrainte des terminaux de Classe A qui correspond aux deux

fenêtres de réception de 2s ouvertes pour la réception des trames descendantes.
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Rappelons que ces résultats correspondent à la première visite d’un réseau partenaire

par un terminal. En effet, après la migration du contexte, le vNS gère la couche MAC,

donc la procédure d’activation du terminal. Par conséquent, lorsque ce même terminal

tente de rejoindre le réseau, cela ressemble à une activation classique entre un terminal

et son hNS.

La figure 6.9c confirme les résultats décrits dans le dernier paragraphe. En effet, elle

montre que la majorité des terminaux sont enregistrés et activés en moins de 360 ms.

Elle montre également quelques valeurs aberrantes dues aux appels de l’API ChirpStack

et à la disponibilité des paquets sur le broker MQTT du vNS qui fait partie du logiciel

ChirpStack. Comme défini dans la documentation ChirpStack, ce broker est la partie

où les trames sont poussées depuis le packet forwarder ChirpStack une fois reçues sur la

passerelle.

6.4 Scénarios d’émulation

Pour mieux évaluer notre solution et montrer sa pertinence, nous avons conçu et

implanté un émulateur appelé LoRaWAN Roaming Emulator (LRE).

La conception d’un émulateur pour l’itinérance dans les réseaux LoRaWAN est

motivée par deux objectifs principaux. D’une part, il s’agit de faire face au nombre limité

de terminaux disponibles tout en réalisant des expériences à grande échelle. D’autre part,

cela permet de surmonter la tâche fastidieuse et chronophage de déploiement de centaines

de terminaux. En outre, cet outil fournit une nouvelle approche pour étudier l’itinérance

LoRaWAN et valider certains aspects tels que la mise à l’échelle.

6.4.1 Conception de l’émulateur d’itinérance LoRaWAN

L’émulateur est constitué de deux composants principaux comme illustré dans la

figure 6.10. La description du LRE est donnée comme suit :

— le Generator Component (GC) : ce composant remplace les terminaux réels et les

émule. Tout d’abord, il crée des terminaux à l’aide du sous-composant End-Device

Generator(EDG). Plus précisément, cette partie crée des terminaux dans le hNS

en leur attribuant des devEUIs, des AppKeys et calcule les clés d’authentification

à partir de l’AppKey attribuée. Ensuite, le JoinRequest Generator (JRG) envoie

des messages JoinRequest pour les terminaux créés. Rappelons que la structure

d’un JoinRequest est composée de trois champs principaux comme suit : JoinEUI

(8 octets), DevEUI (8 octets), DevNonce (2 octets). Le JoinEUI est forgé sur la

base du Net-ID attribué en adoptant la même stratégie que celle développée dans
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la section 6.1.2. Les terminaux et les JoinRequest sont enregistrés et stockés dans

une base de données ;

— le Roaming Protocol Component (RPC) : ce composant émule l’échange de

messages pour le protocole d’itinérance illustré dans la figure 6.5. Il récupère les

joinRequest dans la base de données et les utilise pour alimenter le protocole

d’itinérance afin d’effectuer la résolution DNS et la migration du contexte de

l’appareil final du hNS vers le vNS.

Figure 6.10 Architecture de l’émulateur d’itinérance LoRaWAN.

6.4.2 Description de l’émulation d’itinérance LoRaWAN

La figure 6.11 donne une description du processus de l’émulation d’itinérance en

utilisant notre émulateur LRE.

Dans ce qui suit, nous donnons la description du workflow d’émulation du protocole

de roaming entre plusieurs opérateurs. Plus précisément, l’émulateur commence par la

création du terminal sur le hNS en lui attribuant un ensemble de paramètres comprenant

le nom du terminal, le devEUI et le joinEUI. Ensuite, il procède à son activation et à la

création de son contexte en générant les clés d’authentification composées de l’AppKey,

des clés de réseau et d’application, du devAddr et des compteurs de trames. Une fois

les terminaux émulés créés, l’émulateur prépare pour chaque terminal un joinRequest

et le stocke dans une base de données. Enfin, les joinRequest stockés sont utilisés pour

s’abonner au vNS. Notons que pour fournir des scénarios d’émulation réalistes, nous

avons conçu un générateur de requêtes multi-threading(MRG). En effet, chaque thread

gère une exécution du protocole d’itinérance pour un terminal donné, depuis le traitement

du JoinRequest jusqu’à la résolution du DNS et la migration du contexte du terminal

depuis le réseau domestique vers le réseau visité.
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Figure 6.11 Description de l’émulation d’itinérance LoRaWAN

6.4.3 Configuration de l’environnement d’émulation

Pour évaluer la solution d’itinérance proposée par émulation, nous avons considéré

une configuration d’un environnement expérimental, telle que résumée dans le tableau

6.4, composée de deux déploiements d’opérateurs réseau LoRaWAN, respectivement un

serveur réseau visité (vNS) avec un VLA et un serveur réseau domestique (hNS) avec

HLA déployés dans deux machines virtuelles Ubuntu. Nous avons également déployé un

MA sur la machine hôte. La configuration du déploiement de l’émulation est illustrée
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dans la figure 6.12. L’ensemble de l’environnement d’émulation est déployé sur une seule

machine hôte avec 8 CPUs et 16 Go de RAM.

Figure 6.12 Configuration du déploiement de l’émulation.

6.4.4 Paramètres d’émulation

Les paramètres de transmission pris en compte dans nos émulations pour le calcul du

temps de vol sont donnés ci-dessous et résumés dans la Table 6.4 :

Table 6.4 Paramètres d’émulation

Paramètres de transmission Valeurs

Payload Length (PL) 23 octets
Bandwidth (BW) 125 kHz
Coding Rate (CR) 1/4

Spreading Factor (SF) Aléatoire (7,12)
Temps de vol en fonction de (BW,PL,CR,SF)

Environnement Valeurs

Terminaux émulés 10-100
Opérateurs 2 [hNS, vNS]
Système 2 * Ubuntu 18 Machines Virtuelles
CPUs 8 Cœurs

Mémoire 16 GB

— Payload Length (PL) : dans ce scénario d’émulation, nous prêtons attention aux

trames joinRequest qui sont composées d’un en-tête suivi d’un JoinEUI, d’un

DevEUI et d’un devNonce dans le champ de charge utile physique. Par conséquent,

la longueur de la charge utile est fixée à 23 octets, ce qui correspond à une trame

joinRequest ;
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— Bandwidth (BW) : elle est choisie dans un ensemble de trois valeurs possibles

[125 kHz, 250 kHz, 500 kHz]. Dans ces émulations, nous n’avons considéré que

la bande 125 kHz car la plupart des déploiements LoRaWAN utilisent cette

bande passante, tandis que les bandes de 250 kHz sont rarement utilisées. Enfin,

la bande de 500 kHz est réservée à la liaison descendante ;

— Coding Rate(CR) : comme défini dans la section 2.1.2, ce paramètre est utilisé

pour la correction des erreurs afin d’améliorer la protection contre les interférences.

Dans cette émulation, nous avons considéré CR = 4/5 car il s’agit de la valeur

par défaut des équipements LoRaWAN et nous ne sommes pas particulièrement

préoccupés par la robustesse des communications ;

— Spreading Factor (SF) : dans les émulations, nous avons considéré un tirage

aléatoire (et uniforme) du facteur d’étalement pour chaque JoinRequest généré,

allant de 7 à 12.

Ces paramètres sont utilisés pour calculer le temps de vol de chaque JoinRequest

envoyé. Ensuite, pour ce temps dû à la transmission radio, tous les JoinRequest envoyés

au vNS sont retardés d’une période égale au temps de vol calculé.

6.4.5 Résultats de l’émulation de l’itinérance

Dans cette section, nous présentons les résultats de l’émulation de l’itinérance en termes

de latence d’activation des terminaux pour la première visite du réseau partenaire, puis

d’utilisation du CPU et de la mémoire pour chaque composant qui étend l’architecture

LoRaWAN, voir par le MA, le VLA et le HLA.

Table 6.5 Latence d’activation pour la première visite du terminal du réseau partenaire

Terminaux Médiane (ms) Moyenne (ms)

10 282.8 283.5

20 296.7 307.2

30 289.4 307.7

40 296.4 323.8

50 307.2 348.3

100 344.5 361.9

La figure 6.13 et le tableau 6.5 montrent que la solution d’itinérance handover

proposée donne de bons résultats en termes de délai occasionné par la résolution DNS et

la migration du contexte du terminal depuis le hNS vers le vNS. Les résultats indiquent

que le temps moyen pour récupérer le contexte et activer les terminaux est de 283,5 ms

pour un scénario impliquant 10 terminaux et de 361,9 ms pour un scénario avec 100
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Figure 6.13 Latence d’activation dans un scénario d’itinérance.

terminaux. Cela démontre que les mécanismes d’itinérance conçus n’augmentent pas

de manière significative le temps d’activation avec le nombre de terminaux itinérants.

Ainsi, ces délais répondent bien aux exigences de la classe A des terminaux en termes de

fenêtres de réception de 2s ouvertes lors de l’écoute sur la voie descendante.

(a) MA (b) HLA (c) VLA

Figure 6.14 Évaluation des performances en termes d’utilisation du processeur et de la
mémoire.

Dans les figures 6.14a, 6.14b et 6.14c, nous avons tracé l’utilisation du CPU et de

la mémoire pour le MA, le HLA et le VLA, respectivement, dans un scénario où 100

terminaux tentent de rejoindre le réseau de l’opérateur visité après avoir été activés sur

leur serveur de réseau domestique.

Le tracé en rouge représente le pourcentage d’utilisation de laCPU pendant l’émulation.
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Les pulsations enregistrées correspondent à la réception et au traitement des requêtes sur

les différents composants (MA, HLA, VLA). Le tracé en bleu représente l’utilisation de

la mémoire par les processus des composants une fois déployés et lors du traitement des

requêtes.

Les figures illustrent la différence de charge CPU et d’utilisation de la mémoire

avant que le générateur n’envoie les JoinRequest et pendant le traitement des demandes,

capturées dans une fenêtre de 160 secondes. L’utilisation du processeur par le MA, le

HLA et le VLA augmente légèrement lors de la réception de demandes envoyées par un

terminal itinérant, pour atteindre une utilisation de 4% d’un seul cœur de processeur. Le

programme résidant dans la mémoire lors du traitement des demandes est de 43, 4 Mo

pour le MA et le VLA et de 48, 3 Mo pour le HLA.

6.5 Conclusions et discussions

Les résultats de l’évaluation des performances en termes de latence d’activation pour

la première visite d’un terminal itinérant suggèrent, dans l’approche expérimentale, que

le contexte peut être récupéré et le terminal activé en une moyenne de 360 ms et 361, 9

ms en considérant 100 terminaux pour l’approche d’émulation. La comparaison entre les

résultats de ces deux approches montre à la fois l’efficacité de la solution d’itinérance

proposée en termes de contraintes de délai pour les terminaux de classe A et l’efficacité

de notre solution pour émuler des environnements réels. Cela souligne la pertinence de

disposer d’un émulateur efficace, proche d’un environnement réel, et d’un émulateur dédié

pour étudier les performances de l’itinérance dans les réseaux LoRaWAN.

Les résultats de l’émulation de l’itinérance ont également montré l’efficacité de la

solution d’itinérance pour fournir une réponse rapide aux demandes des terminaux visitant

un réseau partenaire sans surcharger les CPU et les mémoires des serveurs hébergeant

les composants MA, VLA et HLA.

Par ailleurs, la liaison descendante LoRaWAN dans un scénario d’itinérance est l’une

des principales préoccupations actuelles des réseaux que la recherche devrait aborder et

prendre en compte. La mise en œuvre de la solution d’itinérance handover apporte déjà

quelques réponses à cette préoccupation. En effet, contrairement à l’itinérance passive,

lors de l’adoption de l’itinérance handover, le vNS gère les terminaux dans le réseau,

grâce à la migration du contexte du terminal. Ainsi, la couche MAC est entièrement

gérée par l’opérateur visité, qui est capable d’envoyer des messages en liaison descendante

contenant des commandes MAC pour l’adaptation du débit de données. Cela n’est pas

possible en itinérance passive sans fournir de nouveaux mécanismes pour transférer les
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messages de la liaison descendante du hNS au vNS et enfin au terminal.

Des perspectives sont envisageables pour aller plus loin dans l’analyse de notre solution.

Par exemple, on pourrait envisager un algorithme d’élection sur le MA afin d’élire le

meilleur vNS parmi ceux qui sont disponibles et ainsi de mieux gérer les terminaux

mobiles en définissant une certaine stratégie.





Troisième partie

Liaison Descendante LoRaWAN

Même si les réseaux LPWAN sont majoritairement conçues pour des communications

dans le sens montant, LoRaWAN autorise aussi les transmissions en liaison descendante

de manière distincte en réponse aux trames en liaison montante. La couche MAC de

LoRaWAN propose trois classes de terminaux pour répondre aux besoins des différentes

applications, à savoir la classe A, la classe B et la classe C. Chaque terminal choisit l’une

de ces trois classes. Le détail de chaque classe est donné dans la section 2.2.2. Le mode de

réception des trames sur la liaison descendante (synchronisé, non synchronisé) dépend de

la classe du terminal. Dans cette partie, nous exposons LoRaDL, le premier framework

qui prend en charge les messages de la liaison descendante pour l’envoi de commandes

MAC ou de données applicatives aux terminaux de la classe A.

Organisation de la partie

Cette partie comprend deux chapitres. Dans le premier, nous proposons un état de

l’art des travaux portant sur l’étude de la liaison descendante. Nous présentons également

la structure d’une commande MAC et son encapsulation dans une trame LoRaWAN

nécessaire à la compréhension des mécanismes proposés.

Dans le second, nous présentons LoRaDL, notre solution pour prendre en charge les

communications sur les liaisons descendantes LoRaWAN et la mise en place de tests

pour l’étude de leurs performances.





Chapitre 7

Etat de l’art

7.1 Politique sur la liaison descendante en LoRaWAN

Les terminaux de classe A sont en mesure d’envoyer des trames sur la liaison montante

selon un mode confirmé ou non confirmé décidé avant chaque transmission. Dans le

premier cas, aucun accusé de réception n’est envoyé par le serveur de réseau au terminal.

Dans le second, un accusé de réception peut lui être envoyé via une passerelle. Le terminal

est en mesure de recevoir l’accusé de réception sur l’une des deux fenêtres de réception

(RX1 et RX2) qui s’ouvrent respectivement une et deux secondes après la transmission

sur la liaison montante. Le terminal ne dispose pas de mécanismes pour prévoir la fenêtre

sur laquelle l’accusé de réception sera reçu. S’il ne reçoit rien dans la première fenêtre, il

doit allumer sa radio dans la seconde fenêtre également. Dans le cas où aucun message

n’est reçu dans RX2 non plus, la trame de la liaison montante est retransmise après

un temps aléatoire sur un canal de liaison montante différent. Cela peut soulever un

problème de surconsommation énergétique par le terminal due aux retransmissions dans

le cas où la passerelle a épuisé ses ressources dédiées aux transmissions sur la liaison

descendante en raison de la contrainte du rapport cyclique.

Les messages sur la liaison descendante ne sont pas limités aux accusés de réception

dans le cas de transmissions de trames confirmées. En effet, un terminal peut recevoir

une trame de contrôle contenant des commandes MAC ou une trame de données

applicatives sur l’une de ses fenêtres de réception (RX1 ou RX2) après une trame

de liaison montante confirmée ou non confirmée. Dans notre contribution, nous nous

proposons de fournir une solution pour prendre en charge les trames sur la liaison

descendante contenant des commandes MAC et/ou des données applicatives.
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7.2 Commande MAC LoRaWAN

7.2.1 Encapsulation des commandes MAC

Pour l’administration du réseau, un ensemble de commandes MAC est échangé entre

le serveur de réseau et la couche MAC du terminal. Ces commandes ne sont pas visibles

pour le serveur d’application ni pour l’application fonctionnant sur le terminal.

Figure 7.1 Structure de la charge utile MAC

Une seule trame de données (voir la figure 7.1) peut contenir n’importe quelle séquence

de commandes MAC, injectées dans le champ FOpts ou envoyées comme une trame de

données constituée de la séquence de commandes dans le champ FRMPayload, avec le

champ FPort à 0. Les commandes MAC injectées dans le champ FOpts sont toujours

envoyées chiffrées et ne peuvent pas dépasser 15 octets. Les commandes MAC envoyées

en tant que FRMPayload sont également chiffrées et ne peuvent pas dépasser la longueur

maximale du FRMPayload.

7.2.2 Structure des commandes MAC

Une commande MAC se compose d’un identifiant de commande CID d’un octet,

suivi d’une séquence d’octets spécifiques à la commande, éventuellement vide pour les

commandes MAC sans charge utile. La longueur des octets suivants dépend du type

de commande MAC identifié dans le CID précédent. La table 7.1 donne un extrait de

la liste des commandes MAC définies dans la spécification LoRaWAN [7], [5] et [6].

Les commandes MAC peuvent être envoyées individuellement ou dans un groupe de

commandes simultanées.

Pour bien illustrer la structure d’une commande MAC, nous prenons comme exemple

la commande Link ADR Request (LinkADRReq) envoyée par un serveur de réseau

à un terminal en liaison descendante pour mettre à jour ses paramètres de transmission

(SF, TP, CH). Cette commande est identifiée par le CID 0x03, et comporte quatre autres

octets, comme l’illustre le schéma suivant 7.2, qui montre la structure de la commande

LinkADRReq. Cette commande est composée des champs suivants :
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Table 7.1 Extrait de la liste des commandes MAC LoRaWAN

CID Commande
Transmise par

Description
Terminal NS

0x03 LinkCheckReq X
Utilisée par un terminal pour vérifier

sa connectivité à un réseau.

0x03 LinkCheckAns X Réponse au LinkCheckReq.

0x03 LinkADRReq X
Demande de modifier le SF, la TP,

la redondance ou le canal.

0x03 LinkADRAns X Accuse réception du LinkADRReq

0x06 DevStatusReq X Demande l’état du terminal.

0x06 DevStatusAns X
Renvoie l’état du terminal

(niveau de batterie et son état radio).

— Data Rate : correspond aux 4 bits de poids fort du champ Requested Data

Rate and TX Output Power (DataRate TXPower) de la commande Lin-

kADRReq. Cela indique le nouveau débit de données (SF) que le terminal doit

utiliser lors de l’envoi de trames sur la liaison montante.

TX Output Power : correspond aux 4 bits de poids faible du champ Requested

Data Rate and TX Output Power (DataRate TXPower) de la commande

LinkADRReq. Cela indique la nouvelle puissance de transmission TP que le

terminal doit utiliser lors de l’envoi sur la liaison montante ;

— Channel Mask : correspond au canal (CH) que le terminal doit utiliser lors de

l’envoi dans le sens montant ;

— Channel Mask Control contrôle l’interprétation du ChMask précédemment

défini ;

— Number of Transmissions Per Uplink Frame : correspond aux bits [3 : 0]

du champ de redondance et indique le nombre de retransmissions de chaque trame

envoyée sur la liaison montante.

7.3 Travaux pertinents

Dans cette section, nous présentons les travaux portant sur l’étude des performances

et des mécanismes des réseaux LoRaWAN tenant compte des messages envoyés en

liaison descendante. Nous proposons de classifier ces travaux en deux catégories selon la

méthode de validation retenue (modélisation ou expérimentation).
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Figure 7.2 Structure de la commande LinkADRReq [2]

7.3.1 Études fondées sur la modélisation

Des études sur la mise à l’échelle des réseaux LoRaWAN sont présentées dans [55],

[99], [128], [56]. Les auteurs dans [128] ont proposé un modèle d’erreur pour la modulation

LoRa pour différents couples taux de codage – SF. Ils ont effectué une implantation

complète du protocole LoRaWAN en utilisant le simulateur NS-3. Plus précisément,

ils ont mené une étude sur la mise à l’échelle axée sur l’impact des messages confirmés

par rapport aux messages non confirmés, et sur l’impact du trafic en liaison descendante

dans les réseaux LoRaWAN à grande échelle. Leur analyse montre l’impact négatif

du trafic descendant sur le taux de livraison du trafic montant confirmé. En revanche,

l’augmentation de la densité des passerelles peut limiter cet effet, mais pas l’éliminer.

Dans [55], les auteurs ont évalué le passage à l’échelle de la transmission sur la liaison

descendante dans la classe B où les trames de la liaison descendante sont envoyées dans

un canal avec des rapports cycliques de 1% et 10%. Les résultats de la simulation ont

montré que l’utilisation de la sous-bande avec un rapport cyclique de 10% offrait un

meilleur débit que celle avec un rapport cyclique de 1% ; un rapport cyclique de 10%

permet bien évidemment à la passerelle de passer plus de temps à transmettre qu’un

rapport de 1%. Il en résulte que le passage à l’échelle du réseau est limité par l’utilisation

du rapport cyclique du côté de la passerelle.

Des analyses qui prennent en compte la collision des trames ont été menées dans [22],
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[23], [54] et [90]. Les auteurs de [54] ont proposé une approche plus précise et spécifique

pour prédire les collisions et les pertes de trames. En particulier, le cas de la transmission

de trames confirmées en liaison descendante a été inclus dans leur modèle. Dans [22], un

modèle mathématique a été fourni pour évaluer la performance de LoRaWAN lorsque

les trames montantes sont envoyées en mode confirmé. Les auteurs ont expliqué que

l’utilisation de l’approche classique d’accès au support de type ALOHA sous-estime la

probabilité de collision et ont développé un modèle mathématique précis qui tient compte

des particularités de LoRaWAN liées aux politiques de retransmission. Les auteurs de

[23] ont étendu le modèle mathématique existant dans [22] en prenant en compte les

pertes dues à la propagation et à l’effet de capture, c’est-à-dire la possibilité qu’une trame

soit reçue même si elle croise dans le temps des trames provenant d’autres terminaux,

mais que sa puissance est suffisamment élevée. Dans [90], afin de maximiser la probabilité

moyenne de succès des trames du réseau, une méthode d’allocation sous-optimale des SF

est proposée pour des terminaux uniformément répartis dans l’espace. Il est démontré

que la méthode proposée surpasse les schémas de répartition de SF EAB et EIB.

L’analyse des délais est une préoccupation capitale dans le domaine de la recherche

LoRaWAN. Les auteurs dans [43] ont évalué la performance du délai des trames en

liaison descendante confirmées pour les terminaux de la classe B. Ce travail propose

un modèle fondé sur les châınes de Markov pour estimer le délai de livraison d’une

trame confirmée avec retransmissions sous l’impact du nombre de canaux disponibles,

du débit de données et du nombre de terminaux. Les résultats de l’étude suggèrent que

les passerelles souffrent de l’incapacité d’utiliser la plupart des créneaux de ping de la

classe B en raison de la limitation du rapport cyclique. Ainsi, sur la liaison descendante,

le nombre de créneaux ping a un impact sur le délai de communication mais un effet

mineur sur le débit.

7.3.2 Études fondées sur l’expérimentation

Les auteurs dans [100] ont effectué une étude empirique de l’impact de la présence du

trafic descendant sur la performance de la liaison montante pour les réseaux LoRaWAN

fonctionnant dans la bande 868 MHz. Les résultats montrent que, dans la pratique,

les transmissions en liaison descendante peuvent compromettre les performances de la

liaison montante et doivent être prises en compte lors du déploiement de ces réseaux. Les

auteurs ont également démontré l’effet de la sélection des canaux de fréquence et des SF

sur l’amélioration des performances d’un réseau LoRaWAN. De plus, dans [119], les

auteurs se sont penchés sur la question de l’orthogonalité entre les liaisons montantes

et descendantes. Pour répondre à cette question, les auteurs ont considéré un banc de
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test réel combinant des USRPs et des GNU Radio et ont observé une non-orthogonalité.

D’après les résultats obtenus, cela a un impact sur le taux de délivrance en le réduisant

de 20%, dans les expérimentations menées, lorsque des transmissions simultanées se

produisent dans les deux sens.

Malgré la pertinence des travaux recensés, il convient de noter qu’ils se concentrent

uniquement sur l’analyse de l’impact des communications en liaison descendante sur

les performances des réseaux LoRaWAN et en particulier sur les messages d’accusés

de réception des trames montantes, avec des approches de validation fondées sur la

simulation et/ou des modèles analytiques [55], [99], [128] et [56]. Rares sont les travaux

présentant une étude expérimentale de la liaison descendante [100] [119]. Ces études

souffrent du manque d’un cadre expérimental reproductible, facile à mettre en place

et comportant un nombre significatif de terminaux. Il convient de noter aussi que ces

analyses portent sur l’impact des messages d’accusés de réception des trames sur la voie

montante. Elles négligent le trafic des trames de contrôle contenant des commandes MAC

et/ou des données applicatives. Or ce trafic peut rapidement constituer une charge de

trafic significative dans le cadre de réseaux de grande taille nécessitant une reconfiguration

fréquente ou ayant des contraintes applicatives fortes conduisant à un échange fréquent

de trames de données applicatives avec les terminaux.

De plus, pour plusieurs approches d’allocation de paramètres de transmission [37],

[39], [38], [52], [70], [94], [108] (voire le chapitre 3 pour plus de détails), l’évaluation est

limitée et fondée sur des simulations ou des modèles mathématiques sans démontrer la

faisabilité de ces stratégies dans un environnement réel en configurant les terminaux à

l’aide de commandes MAC en liaison descendante.

Ce manque d’outils et de solutions constitue notre motivation pour fournir un

framework qui prend en charge les messages envoyés sur la liaison descendante pour :

— les trames de contrôle contenant des commandesMAC de configuration permettant,

principalement, de tester les stratégies d’allocation de paramètres de transmission

et la surveillance de l’état des terminaux ;

— les trames de données applicatives.

Ce framework apporte une solution pratique pour construire des bancs de test à large

échelle, facile à entretenir et à reproduire dans le but d’effectuer des analyses concrètes

des performances des réseaux LoRaWAN.
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7.4 Notre positionnement

Dans cette troisième partie du manuscrit, nous présentons LoRaDL, le premier

framework conçu pour prendre en charge les communications sur la liaison descendante

dans les réseaux LoRaWAN. Notre solution vise la satisfaction des objectifs suivants :

— conception et implantation d’une solution pratique pour prendre en charge l’envoi

de trames de configuration contenant des commandes MAC et des trames de

données d’applications sur la liaison descendante ;

— mise en place d’un banc de test combinant LoRaDL et Chirpstack ;

— étude de la performance de la liaison descendante.





Chapitre 8

LoRaDL : Un framework pour prendre

en charge les communications sur la

liaison descendante LoRaWAN

L’objectif de ce travail est de proposer une solution pratique et flexible permettant

à un serveur de réseau LoRaWAN d’envoyer des commandes MAC afin de gérer les

terminaux. En complément, notre conception permet également aux applications IoT de

transmettre des trames sur la liaison descendante jusqu’alors réservée aux commandes

de configuration MAC, facilite la mise en œuvre de nouvelles stratégies d’affectation de

facteurs d’étalement, et fournit un cadre expérimental pour l’analyse des performances

de la liaison descendante.

8.1 Conception de LoRaDL

Dans cette section, nous détaillons la conception d’un framework dédié aux liaisons

descendantes dans les réseaux LoRaWAN appelé LoRaDL (LoRa DownLink). La

conception de cette solution vise à permettre aux utilisateurs d’envoyer des commandes

MAC à partir du serveur de réseau (NS) pour la reconfiguration des terminaux ou d’en-

voyer des trames de données sur la liaison descendante à partir du serveur d’application.

LoRaDL peut être représenté selon la figure 8.1.

Tout d’abord, afin de mettre à jour les paramètres de transmission, à savoir le facteur

d’étalement, la puissance et le canal de transmission, nous avons proposé un ensemble

de mécanismes pour étendre le serveur de réseau ChirpStack permettant l’envoi de

commandes MAC sur la liaison descendante. Comme nous l’avons indiqué, LoRaWAN
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Figure 8.1 Architecture du framework LoRaDL

fournit deux méthodes pour envoyer des commandes MAC sur la liaison descendante.

Dans ce travail, nous avons choisi d’exploiter le champ Fopts présenté dans le chapitre

précédent pour intégrer les commandes MAC permettant la configuration des terminaux.

Deuxièmement, notre solution permet de mettre à jour les paramètres des applications.

En effet, dans les réseaux LoRaWAN et pour certains scénarios, les applications sont

susceptibles d’envoyer des données aux terminaux sur la liaison descendante afin de mettre

à jour ou de configurer certains paramètres de l’application. Ainsi, LoRaDL permet

d’envoyer des trames de contrôle contenant des configurations applicatives intégrées dans

le champ FRMPayload.

Comme illustré dans la figure 8.1, LoRaDL est composé de deux modules principaux,

LoRaMAC-DL et LoRaAPP-DL. Nous allons en détailler les différents composants de

chacun de ces modules.

8.1.1 Control Engine

Le composant Control Engine (CE) représente un répertoire qui contient les stratégies

d’allocation des paramètres de transmission. Plus précisément, ce module est conçu

pour permettre aux utilisateurs d’implanter de nouvelles stratégies pour l’allocation

des paramètres de transmission, d’une manière reproductible et commune. En effet,

comme décrit dans la fonction Stratégie i de l’algorithme 6, chaque stratégie ajoutée

suit un format standard divisé en trois parties : 1) l’entrée N correspond à l’ensemble

des terminaux du réseau, 2) l’algorithme ou la stratégie d’allocation des paramètres de

transmission qui permet à l’utilisateur de développer ses propres algorithmes et enfin, 3)
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une sortie standard qui consiste en un tuple des paramètres de transmission, à savoir SF,

TP et CH.

Algorithm 6 Strategie i
Entrées : N : Terminaux
Sorties : Terminaux avec SF, TP et CH alloués.

1: Stratégie d’allocation des paramètres de transmission
2: Retourner SF, TP, CH alloués

Le composant CE fournit donc une approche modulaire, rapide et facile pour ajouter

et tester de nouvelles stratégies d’allocation de paramètres de transmission pour les

terminaux du réseau.

8.1.2 MAC Command Directory

Le composant MAC command directory (MACD) liste les différentes commandes

MAC envoyées par le NS aux terminaux tels que définies dans la spécification LoRaWAN.

Nous préconisons de dédier un composant indépendant pour lister les commandes MAC

afin d’anticiper les éventuels changements apportés par les nouvelles versions de la

spécification LoRaWAN.

De plus, le module MACD utilise les différentes structures de commandes MAC

définies dans la spécification LoRaWAN pour les interpréter de manière flexible et

extensible.

Figure 8.2 Structure de la commande MAC LinkADRReq

À titre d’exemple, considérons la structure de la commande LinkADRReq illustrée

dans la figure 8.2 conformément à la spécification LoRaWAN. LinkADRReq est une

commande MAC de 4 octets transmise par le NS pour demander au terminal de mettre

à jour ses paramètres de transmission. Elle se compose principalement de : (i) Débit de

données (DR) et puissance de transmission (TP) qui sont des valeurs spécifiques de la

région géographique ; (ii) ChMask signifie masque de canal et définit les canaux à utiliser
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pour les prochaines transmissions sur la liaison montante ; (iii) NbReq indique enfin le

nombre de transmissions pour tous les messages de liaison montante non confirmés.

Cette commande MAC est formatée à l’aide du composant MACD en interprétant sa

structure en un schéma de données comprenant tous les champs nécessaires. Un exemple

de l’interprétation de la commande LinkADRReq est donné comme suit :

1 {
2 ”LinkADRReq” :{
3 ” c id ” : 2 ,

4 ”dr” : 0 ,

5 ” tx power ” : 5 ,

6 ”chMask” : ”FFFF” ,

7 ” redundacy” :{
8 ”RFU” : 1 ,

9 ”chMaskCntl” : ” ” ,

10 ”NbTrans” : 2

11 }
12 }
13 }

8.1.3 MAC Command Formatter

Le composant MAC Command Formatter (MACF) combine les paramètres de

configuration produits par une ou plusieurs stratégies d’allocation de paramètres de

transmission engendrés par le CE et la structure de commande MAC correspondante

récupérée du composant MACD pour construire une commande MAC formatée. Plus

précisément, ce composant remplit les champs de la commande MAC en fonction du

schéma de données qui la décrit.

8.1.4 Network Server Client

Le composant Network Server Client (NSC) représente l’interface de connexion avec

l’API gRPC du serveur de réseau (NS). En pratique, après que le MACF a formaté la

commande MAC, le client l’envoie au serveur de réseau pour qu’elle soit placée dans la

file d’attente des messages de la liaison descendante correspondant à un terminal donné.

Dès qu’une trame est reçue sur la liaison montante, le NS envoie une trame sur la liaison

descendante avec des commandes MAC dans le champ Fopts.
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8.1.5 Payload Formatter

Le composant Payload Formatter (PF) traite les données utiles de l’application qui

sont destinées à être envoyées sur la liaison descendante vers un terminal. Cette charge

utile est ensuite incorporée dans le champ FRMPayload.

8.1.6 Downlink Generator

Le composant Downlink Generator (DG) crée des trames pour la liaison descendante

destinées à un terminal donné en intégrant les données utiles formatées dans le champ

FRMPayload et en choisissant un port supérieur à 0.

8.1.7 Application Server Client

Le composant Application Server Client (ASC) représente l’interface de connexion

avec l’API RESTful du serveur d’application (AS). Plus précisément, après avoir formaté

et créé une trame pour la liaison descendante en utilisant les deux modules PF et DG, le

client l’envoie à l’AS pour qu’elle soit mise dans la file d’attente de liaison descendante

correspondant à un terminal donné. Dès qu’une trame est reçue sur la liaison montante,

l’AS envoie la trame sur la liaison descendante.

8.2 Implantation de LoRaDL

Dans cette section, nous détaillons la mise en œuvre de la solution que nous proposons

permettant d’envoyer des trames sur la liaison descendante comportant des commandes

MAC et/ou la charge utile des applications. Cette solution vient pour étendre le serveur

de réseau et le serveur d’application de la stack ChirpStack dans le but de faciliter la mise

en place d’un outil permettant de créer et d’envoyer des trames de contrôle en liaison

descendante aux terminaux.

Notre objectif est, par la suite, de construire une plateforme expérimentale extensible

afin d’étudier les performances de ces envois de trames en liaison descendante dans des

déploiements réels.

8.2.1 LoRaMAC-DL

LoRaMAC-DL est un module logiciel qui s’interface avec le serveur réseau de ChirpS-

tack pour fournir aux utilisateurs un moyen facile, rapide et reproductible d’expérimenter

l’envoi de commandes MAC personnalisées et contrôlées sur la liaison descendante pour

permettre :
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— la reconfiguration des terminaux avec de nouveaux paramètres de transmission à

l’aide de la commande MAC LinkADRReq ;

— le monitoring des terminaux à l’aide de la commande DevStatusReq ;

— la configuration de la durée des fenêtres de réception des terminaux.

Le module LoRaMACDL est constitué de plusieurs composants implantés en python.

La description des commandes MAC dans le composant MACD est donnée sous la forme

d’un document json pour permettre une lecture intuitive fondée sur la structure des

commandes MAC définie dans la spécification LoRaWAN. En ayant une représentation

des commandes MAC fournies par le composant MACD, le composant MACF, un script

python vient formater ces commandes MAC en indiquant les paramètres de transmission

issus d’une stratégie du composant CE dans les champs correspondants en fonction de la

commande à envoyer aux terminaux.

Le composant python NSC représente l’interface de connexion entre le ChirpStack NS

et le module LoRaMACDL au travers de communications gRPC afin de créer en premier

lieu une file d’attente de trames de liaison descendante comprenant des commandes MAC

pour un terminal donné, puis d’ajouter ces trames à cette file. Lors de la réception d’une

trame sur la liaison montante d’un terminal, si sa file d’attente n’est pas vide, une trame

lui sera envoyée en liaison descendante. Enfin, à la réception au niveau du terminal, les

commandes MAC imbriquées dans le champ Fopts sont exécutées.

Une trame de configuration envoyée sur la liaison descendante a pour but de mettre

à jour les paramètres de transmission du dispositif d’extrémité. Par exemple, une LinkA-

DRReq envoyée par le ChirpStack NS et engendrée par le module LoRaMACDL permet

d’indiquer à un terminal donné, d’envoyer ses prochaines trames en utilisant un Data

Rate (DR) de 5 qui correspond à SF 7, une puissance de transmission égale à 5 dBm et

un canal d’indice 1 qui correspond au canal 868.3.

8.2.2 LoRaAppDL

Le module LoRaAppDL est composé de trois éléments implantés en python. Le

composant PF traite les données de l’application et les structure pour les intégrer dans le

champ FRMPayload. Cette charge utile formatée est ensuite utilisée pour créer une trame

en liaison descendante par le composant DG pour un terminal donné. Le composant

python ASC représente l’interface de connexion entre le serveur d’application ChirpStack

et le module LoRaAppDL en utilisant des communications RESTful. Il a le rôle de créer

une file d’attente de trames contenant des données applicatives destinées à être envoyées

en liaison descendante. Lorsqu’une trame montante est reçue d’un terminal, les trames

dans la file lui seront envoyées.
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La première version V1.0 du framework LoRaDL est disponible librement sur GitHub

[60] et peut être consultée.

8.3 Évaluation des performances

Nous avons considéré un déploiement de ChirpStack et une instance LoRaMAC

connectée au NS ChirpStack. Toutes nos expérimentations sont menées en utilisant

des terminaux PyCom Lopy4 ou des terminaux Microchip RN2483 greffés sur un

Raspberry Pi3. Tous les nœuds sont alimentés par une source d’alimentation externe,

comme le montrent les figures 8.3a-8.3c.

Figure 8.3 Configuration expérimentale : (a) Passerelle Mikrotik wAP LR8 LoRaWAN,
(b) Terminal Pycom Lopy4, (c) Terminal Microchip RN2483.

Pour démontrer la faisabilité et l’utilité de notre framework et mettre en évidence

certains cas d’utilisation potentiels pour l’étude des performances de la liaison descendante

LoRaWAN, nous avons considéré trois scénarios résumés dans le Tableau 8.1.

8.3.1 Scénario 1 : preuve de concept

Initialement, nous avons considéré un déploiement de deux passerelles dans un

environnement intérieur espacées de 12 mètres et séparées par 4 bureaux. Nous avons
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scénario Terminaux Passerelles DL P DL P UL

1 1 2 20 60 5

2 3 2 40 60 5

3 11 2

/ / 5
30 60 5
/ / 10
30 60 10

Table 8.1 Résumé des scénarios expérimentaux

mené cette expérimentation avec un seul terminal Microchip RN2483 positionné à côté

de la passerelle 1 et configuré pour envoyer des trames en liaison montante toutes les

P UL = 5 secondes.

Du point de vue du serveur de réseau, nous avons considéré une séquence prédéfinie

de 20 configurations de paramètres de transmission comprenant un facteur d’étalement,

un canal et une puissance de transmission comme stratégie d’allocation de ressources.

Il est à noter que cette stratégie suit une politique incrémentale, où, soit le SF, soit

la TP sont incrémentés pour chaque nouvelle configuration et un seul canal est activé

parmi les canaux de la liaison montante LoRaWAN par défaut (868.1, 868.3, 868.5).

Les configurations sont envoyées à l’appareil final sur la liaison descendante, chaque

PDL = 60 secondes en utilisant le module LoRaMACDL. L’objectif de ce scénario est de

démontrer la faisabilité et l’utilité pratique de notre proposition pour la reconfiguration

des terminaux via des commandes MAC en liaison descendante. Nous avons reporté

dans les Fig. 8.4a et Fig. 8.4b, la répartition des trames par SF et par type de message

(liaison montante/liaison descendante) et la répartition des trames de liaison montante

par canal respectivement. Le terminal est initialisé avec SF = 7. Ces figures illustrent le

changement de SF et de canal du terminal lors de la réception d’une commande MAC

LinkADRReq en liaison descendante en adoptant le SF et le canal inclus dans les trames.

(a) (b) (c)

Figure 8.4 (a) Trames par SF et type de message, (b) Trames de liaison montante par canal, et (c)
Trames de liaison descendante par passerelle.
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8.3.2 Scénario 2 : limites de la liaison descendante du terminal

Dans ce scénario, nous avons considéré un déploiement avec deux passerelles Mikrotik

en intérieur et trois terminaux Microchip RN2483 (ED1, ED2, ED3). Deux d’entre eux

sont déployés à l’intérieur et restent statiques. L’objectif de ces deux terminaux est de

charger le réseau. Le dernier terminal est mobile. L’intérêt de considérer un terminal

mobile est d’atténuer les valeurs de RSSI et de SNR lorsqu’il s’éloigne des passerelles.

Cela permettra d’étudier et de montrer, d’une part, la faible sensibilité des terminaux

lors de la réception de trames en liaison descendante par rapport aux passerelles lors

de la réception de trames en liaison montante. On observera également la manière avec

laquelle le serveur de réseau sélectionne une passerelle pour transmettre sur la liaison

descendante vers le terminal.

Figure 8.5 Taux d’extraction de paquets

Pour montrer la faible sensibilité des terminaux par rapport à celle des passerelles,

nous avons reporté dans la figure 8.5 le taux d’extraction de paquets (PER) à la fois sur

les liaisons montantes et descendantes et pour tous les terminaux. La fig. 8.5 montre que

l’écart entre le PER de la liaison descendante et celui de la liaison montante augmente

en s’éloignant de la passerelle. Ceci est clairement visible dans le PER enregistré pour le

terminal mobile ED3.

Dans les conditions expérimentales du scénario 2, ED1 est positionné près des passe-

relles, ED2 un peu plus loin et ED3 en mouvement suivant une trajectoire qui s’éloigne

des passerelles. Il ne fait aucun doute que le fait de s’éloigner des passerelles atténue les
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valeurs de RSSI et de SNR pour les trames reçues en liaison montante et descendante,

ce qui entrâıne une différence entre les PER en liaison montante et descendante de

76, 74%− 68, 63% = 8, 11% pour ED3 et beaucoup moins de 95, 99%− 91, 93% = 4, 05%

pour ED1.

8.3.3 Scénario 3 : Impact de la charge de trafic

Enfin, dans ce scénario, nous étudions l’impact de la charge de trafic sur la liaison

descendante. À ce titre, nous avons déployé deux passerelles en intérieur et 11 terminaux

situés autour de ces deux passerelles. Plus précisément, nous avons déployé 4 Microchip

RN2483 et 7 Pycom Lopy4.

Pour analyser l’impact de la charge de trafic, nous considérons 4 cas, résumés dans le

tableau 8.1 et détaillés comme suit :

— cas N°1 (liaisons montantes) : nous considérons deux expérimentations, toutes

deux avec 11 terminaux envoyant uniquement sur les liaisons montantes avec

une fréquence d’un message par PUL = 5 secondes et un message par PUL = 10

secondes par terminal respectivement ;

— cas N°2 (liaisons montantes et descendantes) : nous considérons également deux

expérimentations, toutes deux avec 11 terminaux. Tous les terminaux envoient

des trames en liaison montante chaque PUL = 5 secondes puis chaque PUL = 10

secondes. De plus, le serveur de réseau (NS) envoie un total de 30 messages en

liaison descendante contenant des commandes MAC chaque PDL = 60 secondes

aux quatre terminaux Microchip RN2483.

P UL Cas N°1 : PER (moyenne) Cas N°2 : PER (moyenne)

5 99.14 % 96.06 %

10 99.5 % 98.32 %

Table 8.2 Taux moyen d’extraction de paquets

Initialement, avant d’envoyer les commandes MAC sur la liaison descendante, tous les

terminaux Microchip RN2483 sont initialisés pour utiliser SF = 7, et les sept terminaux

Pycom Lopy4 sont configurés pour utiliser un SF fixe correspondant respectivement à

SF = {7, 7, 8, 9, 10, 11, 12}. Seuls les paramètres de transmission des terminaux Microchip

RN2483 sont mis à jour au travers de commandes MAC envoyées en liaison descendante

par le NS. Cette stratégie d’allocation permet de garder la trace du nombre de terminaux

utilisant un SF donné pour calculer la charge de trafic globale engendrée.

On considère que ρi, donnée dans l’équation 8.1, est la charge de trafic [66] engendrée
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par les terminaux utilisant SFi. Ti et Mi sont respectivement le temps de vol et le nombre

de terminaux utilisant SFi, et PUL est la période de d’envoi des trames.

ρi =
Mi × Ti

PUL
(8.1)

La charge globale du trafic envoyée par les terminaux dans le réseau est donnée par

l’équation 8.2.

ρ =
12∑
i=7

ρi (8.2)

Figure 8.6 Charge de trafic ρ en fonction de la configuration SF reçue en liaison descendante.

La Figure 8.6 illustre l’évolution de la charge de trafic globale en fonction des SF

envoyés par le NS en liaison descendante afin de mettre à jour le débit de données des

terminaux.

La figure 8.7 illustre la différence entre le PER de la liaison montante au niveau de

la passerelle pour les deux scénarios, liaison montante uniquement et (liaison montante

+ liaison descendante). La figure montre une différence significative entre les taux de

réception pour les terminaux RN2483 qui sont configurés pour recevoir des trames en

liaison descendante. En effet, l’ajout de trafic descendant dans le réseau a un impact

direct sur le PER de la liaison montante au niveau de la passerelle. Ces résultats sont

confirmés par les moyennes des taux d’extraction de paquets présentées dans le tableau

8.2, dans lequel cette différence est clairement visible. Ainsi, la coexistence des deux
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trafics dans le réseau a un impact direct sur le taux d’extraction des données au niveau

de la passerelle.

Figure 8.7 PER : Cas N°1 vs Cas N°2.

En revanche, dans la figure. 8.8, qui représente le taux d’extraction de données de la

liaison montante au niveau de la passerelle par rapport aux taux d’extraction de données

de la liaison descendante au niveau des nœuds, il est intéressant de noter que ces taux

sont nettement meilleurs sur la liaison montante que sur la liaison descendante. Cela

suggère que la performance de la liaison descendante souffre de la charge de trafic sur la

liaison montante.
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Figure 8.8 PER : liaisons montantes vs liaison descendantes

8.4 Conclusion

Dans ce chapitre, nous avons proposé et validé un framework pratique appelé LoRaDL

qui permet aux opérateurs et aux utilisateurs LoRaWAN d’expérimenter des stratégies

de paramétrage de terminaux dans un déploiement réel et d’avoir le plein contrôle sur

l’envoi des liaisons descendantes. Plus précisément, ce framework fournit une prise en

charge de l’envoi de commandes de configuration MAC et de données applicatives sur la

liaison descendante.

De plus, nous avons démontré la faisabilité et l’utilité de disposer d’un tel support à

travers une analyse expérimentale poussée en testant plusieurs scénarios de configuration.

Notre analyse a permis d’identifier un ensemble de limitations de la liaison descendante

par rapport à la liaison montante en raison de la sensibilité de réception des terminaux

qui est plus faible que celle des passerelles.

Enfin, nous avons étudié l’impact de la charge de trafic sur les performances de la

liaison descendante et l’impact de la coexistence de ce trafic et le trafic de la liaison

montante sur les performances du réseau LoRaWAN.
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Conclusions

Les réseaux LoRaWAN ont suscité beaucoup d’intérêt dans la communauté des

communications sans fil en raison de leur grand potentiel en termes de haute densité de

terminaux autour d’une seule passerelle, d’efficacité énergétique, de la faiblesse de leur

coût, de leurs capacités, en particulier à longue portée, et de la facilité et de la flexibilité

de leur déploiement. Toutes ces caractéristiques les rendent particulièrement attractifs et

compétitifs pour une grande variété d’applications IoT.

Forts de ces caractéristiques prometteuses, des travaux de recherche de plus en plus

nombreux sont menés pour en améliorer les performances ou pour proposer de nouveaux

mécanismes. Cependant, certains axes de recherche restent peu explorés et n’ont pas

donné lieu à des expérimentations suffisamment approfondies.

Dans cette thèse, nous proposons d’apporter des solutions à des problèmes en pleine

effervescence au sein de la communauté IoT portant sur l’allocation des paramètres radio,

à des thématiques en émergence portant sur l’itinérance dans les réseaux LoRaWAN

et à des orientations peu explorées proposant d’étudier les performances de la liaison

descendante. En adoptant une méthodologie fortement motivée par l’évaluation multi-

approche, combinant l’expérimentation, la simulation et l’émulation, nous avons implanté

un ensemble d’outils et mis en place plusieurs bancs de test.

Nous avons donc proposé L3SFA et L3SFA-TPC, deux stratégies d’allocation de

paramètres de transmission dans les réseaux LoRaWAN. Ces stratégies s’inspirent des

mécanismes d’équilibrage de charge en combinant les stratégies fondées sur les paramètres

physiques (SNR et RSSI) et sur la charge dans le réseau pour choisir les paramètres. Les

résultats de l’évaluation des performances de L3SFA dans plusieurs scénarios montrent

que l’équilibrage de la charge conduit à de meilleures performances en termes de taux

de délivrance tout en garantissant le passage à l’échelle pour des réseaux de grande

taille (denses). L’extension de L3SFA avec un mécanisme de contrôle de la puissance de
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transmission permet de réduire de surcrôıt la consommation d’énergie des terminaux.

Ensuite, nous nous sommes intéressés à l’itinérance dans les réseaux LoRaWAN. Nous

avons proposé LoRaRoam, la première solution implantée prenant en charge l’itinérance

active. Après avoir identifié les défis liés à la mise en place d’une interconnexion entre

opérateurs LoRaWAN, nous avons apporté des solutions architecturales et protocolaires,

fourni de nouveaux mécanismes et mis en place un banc de test expérimental. Pour

remédier au manque de matériel pour élaborer des expérimentations à large échelle, nous

avons conçu LRE, le premier émulateur dédié à l’analyse de performance de l’itinérance.

Les résultats de l’évaluation des performances menée avec notre banc de test montrent

l’efficacité de notre solution d’itinérance en termes de latence d’activation pour la première

visite d’un terminal itinérant. En particulier, les contraintes de délai pour les terminaux

de classe A sont respectées. Les résultats de l’émulation de l’itinérance ont abouti aux

mêmes conclusions en termes de délais, mais ont aussi montré que la solution ne surcharge

ni les CPU ni les mémoires des serveurs hébergeant les différents agents logiciels définis.

Enfin, nous nous sommes intéressés aux communications sur la liaison descendante

dans les réseaux LoRaWAN. Pour aborder le sujet par la pratique et l’expérimentation,

nous avons conçu LoRaDL, le premier framework prenant en charge les trames de

contrôle imbriquant des commandes MAC et les trames de données applicatives envoyées

sur la liaison descendante. Les résultats de nos expérimentations ont montré la faisabilité

de notre proposition. Ils ont confirmé la faible sensibilité des terminaux comparée à celle

des passerelles et ont mis en exergue l’impact du trafic descendant sur les performances

des réseaux LoRaWAN.

Perspectives

Plusieurs perspectives sont envisageables dans la suite de nos travaux pour enrichir

les résultats obtenus, apporter de nouveaux mécanismes et associer les outils développés

(simulateur, émulateur, LoRaDL) pour produire un cadre expérimental complet. Nous

présentons dans cette partie, les perspectives les plus prometteuses et l’utilisation poten-

tielle de nos solutions (L3SFA/L3SFA-TPC, LoRaRoam et LoRaDL).

1) L3SFA/L3SFA-TPC : évaluation expérimentale.

Dans le chapitre 4, nous avons mené une évaluation de L3SFA et L3SFA-TPC par

simulation en mettant en place plusieurs scénarios et en utilisant différentes approches

d’évaluation fondées à la fois sur une répartition uniforme des terminaux et sur un jeu de

données contenant des traces de trames LoRaWAN. Même si cette évaluation présente
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une diversité d’approches, il serait intéressant d’étendre notre étude à un environnement

réel pour étudier comment nos mécanismes se comportent dans une infrastructure

réelle. En particulier, l’impact sur les communications en liaison descendante pour la

configuration des terminaux et la performance de la stratégie pourra être testé. Cela

sera possible en implantant les deux stratégies dans le framework LoRaDL présenté

dans le chapitre 8 pour transmettre les attributions de paramètres de transmission aux

terminaux en liaison descendante. L’utilisation de réseaux multi-passerelles nous parâıt

également très intéressante pour obtenir de meilleurs résultats et augmenter la capacité du

réseau. La diversité spatiale que cette solution procure est en effet un gage d’amélioration

substantielle. En revanche, le choix des paramètres de transmission devient plus compliqué

si l’on veut justement en tirer profit.

2) LoRaRoam : vers une solution complète et un déploiement à large

échelle

Dans le chapitre 6, nous avons présenté LoRaRoam, la première solution implantée et

déployée prenant en charge l’itinérance active (Handover) dans les réseaux LoRaWAN.

Nous nous dirigeons vers l’extension de notre solution pour fournir une solution complète

prête à être déployée pour interconnecter plusieurs opérateurs en prenant en compte la

sécurité et la tolérance aux pannes. Nous envisageons d’ajouter des mécanismes pour

sécuriser l’échange entre les serveurs de réseau lors de la migration du contexte des

terminaux. Pour accentuer la capacité de notre solution à fournir une grande tolérance

aux pannes, le composant MA peut être distribué et dupliqué pour assurer d’une part

une disponibilité élevée du service DNS et de souscription des opérateurs et d’autre part

pour implanter des solutions d’équilibrage de charge sur les instances de MA.

De plus, nous souhaitons lancer des invitations à des organismes académiques et

industriels pour rejoindre le réseau d’itinérance pour effectuer des tests à large échelle.

Nous avons d’ores et déjà entamé ce processus lors de la présentation de notre solution,

LoRaRoam, devant le groupe de travail académique de la LoRa Alliance.

3) LoRaDL : vers un outil d’évaluation puissant

Dans le chapitre 8, nous avons présenté LoRaDL, le premier framework permettant de

prendre en charge la transmission des trames de contrôle contenant des commandes MAC

et des trames de données applicatives sur la liaison descendante. La conception modulaire

de cette solution nous permet d’intégrer les stratégies d’allocation de paramètres de

transmission de la littérature, limitées à ce jour à une évaluation par simulation ou par

modèle analytique, pour étudier leur performance dans un environnement réel. Cette

initiative fournira un outil permettant l’évaluation et la comparaison de ces stratégies
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expérimentalement.

4) Perspectives à long terme : l’union fait la force

Les solutions que nous avons présentées dans cette thèse traitent de problèmes en

effervescence. Tout le long de cette thèse, nous avons apporté des contributions regroupant

des algorithmes d’allocation de paramètres radio (L3SFA, L3SFA-TPC), des mécanismes

et protocoles d’itinérance, des outils de simulation et d’émulation (LoRa-L3SFA, LRE),

un framework (LoRaDL) pour prendre en charge la liaison descendante et la conception

et déploiement de bancs de tests. Le choix et la conception de toutes ces solutions sont

guidés par nos projections à long terme. Le but est de combiner toutes ces solutions pour

construire une pile LoRaWAN complète sous forme d’une bôıte à outils fournissant un

cadre de recherche regroupant plusieurs techniques de validation et prenant en charge

plusieurs axes de recherche. L’idée de l’union fait la force pour construire un outil de

référence de type pile LoRaWAN nous est apparue dès le début de la thèse, lorsque

nous avons constaté la difficulté de reproduire les résultats présentés dans la littérature,

l’absence d’un cadre de test unifié permettant de comparer les résultats et la difficulté de

reproduire nos expérimentations.
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[83] Anton Kos, Veljko Milutinović, and Anton Umek. Challenges in wireless com-
munication for connected sensors and wearable devices used in sport biofeed-
back applications. Future Gener. Comput. Syst., 92(C) :582–592, mar 2019.
doi:10.1016/j.future.2018.03.032.

[84] Rachel Kufakunesu, Gerhard P. Hancke, and Adnan M. Abu-Mahfouz. A survey on
adaptive data rate optimization in lorawan : Recent solutions and major challenges.
Sensors, 20(18), 2020. URL : https://www.mdpi.com/1424-8220/20/18/5044,
doi:10.3390/s20185044.

[85] Janos Lamberg-Liszkay and Tadas Lisauskas. An alternative roaming model
inlorawan, 2018.

https://doi.org/10.1109/JIOT.2018.2883728
https://doi.org/10.1109/JIOT.2018.2883728
https://doi.org/10.1109/ISMS.2014.114
https://doi.org/10.1109/ISMS.2014.114
https://doi.org/10.1109/ACCESS.2019.2928481
https://doi.org/10.1109/TENCON.2017.8228237
https://www.sciencedirect.com/science/article/pii/S1389128620313384
https://www.sciencedirect.com/science/article/pii/S1389128620313384
https://doi.org/https://doi.org/10.1016/j.comnet.2020.107761
https://doi.org/https://doi.org/10.1016/j.comnet.2020.107761
https://doi.org/10.1016/j.procs.2018.01.132
https://doi.org/10.1109/ANTS47819.2019.9118076
https://www.sciencedirect.com/science/article/pii/S0268401221001353
https://www.sciencedirect.com/science/article/pii/S0268401221001353
https://doi.org/https://doi.org/10.1016/j.ijinfomgt.2021.102442
https://doi.org/https://doi.org/10.1016/j.ijinfomgt.2021.102442
https://doi.org/10.1016/j.future.2018.03.032
https://www.mdpi.com/1424-8220/20/18/5044
https://doi.org/10.3390/s20185044


Bibliographie 129

[86] Mads Lauridsen, Istvan Z. Kovacs, Preben Mogensen, Mads Sorensen, and Steffen
Holst. Coverage and capacity analysis of lte-m and nb-iot in a rural area. In
2016 IEEE 84th Vehicular Technology Conference (VTC-Fall), pages 1–5, 2016.
doi:10.1109/VTCFall.2016.7880946.

[87] Joannes I. Laveyne, Brecht Zwaenepoel, Greet Van Eetvelde, and Lieven Vandevelde.
Potential of domestically provided ancillary services to the electrical grid. In 2017
52nd International Universities Power Engineering Conference (UPEC), pages 1–6,
2017. doi:10.1109/UPEC.2017.8231906.

[88] Alexandru Lavric, Adrian I. Petrariu, and Valentin Popa. Sigfox communication
protocol : The new era of iot ? In 2019 International Conference on Sensing and
Instrumentation in IoT Era (ISSI), pages 1–4, 2019. doi:10.1109/ISSI47111.
2019.9043727.

[89] Qi Li, Zhanghua Liu, and Junsheng Xiao. A data collection collar for vital signs of
cows on the grassland based on lora. In 2018 IEEE 15th International Conference
on e-Business Engineering (ICEBE), pages 213–217, 2018. doi:10.1109/ICEBE.
2018.00041.

[90] Jin-Taek Lim and Youngnam Han. Spreading factor allocation for massive connec-
tivity in lora systems. IEEE Communications Letters, 22(4) :800–803, 2018.
doi:10.1109/LCOMM.2018.2797274.

[91] Stefan Lippuner, Benjamin Weber, Mauro Salomon, Matthias Korb, and Qiuting
Huang. Ec-gsm-iot network synchronization with support for large frequency offsets.
In 2018 IEEE Wireless Communications and Networking Conference (WCNC),
pages 1–6, 2018. doi:10.1109/WCNC.2018.8377168.

[92] Yan-Ting Liu, Bo-Yi Lin, Xiao-Feng Yue, Zong-Xuan Cai, Zi-Xian Yang, Wei-Hong
Liu, Song-Yi Huang, Jun-Lin Lu, Jing-Wen Peng, and Jen-Yeu Chen. A solar
powered long range real-time water quality monitoring system by lorawan. In 2018
27th Wireless and Optical Communication Conference (WOCC), pages 1–2, 2018.
doi:10.1109/WOCC.2018.8373792.

[93] Marine Loriot, Ammar Aljer, and Isam Shahrour. Analysis of the use of lorawan
technology in a large-scale smart city demonstrator. In 2017 Sensors Networks
Smart and Emerging Technologies (SENSET), pages 1–4, 2017. doi:10.1109/
SENSET.2017.8125011.

[94] Aamir Mahmood, Emiliano Sisinni, Lakshmikanth Guntupalli, Raúl Rondón,
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Résumé

LoRaWAN est l’un des principaux protocoles de communication sans fil déployés pour

répondre aux exigences des applications IoT (Internet of Things) nécessitant une commu-

nication à longue portée avec une faible consommation d’énergie. On compte actuellement

plus d’un milliard de dispositifs IoT utilisés dans le monde et LoRaWAN apparâıt comme

l’une des solutions les plus prometteuses pour de nombreuses applications. Bien que

l’étude de ces réseaux, des mécanismes associés et de leurs performances soit un sujet

particulièrement brûlant, certains aspects restent peu explorés, notamment la gestion

de la mobilité et de l’itinérance (roaming). De même, de nombreux travaux reposent

exclusivement sur des approches de simulation pour leur validation ou manquent d’outils

et de bancs de test pour conduire des expérimentations réelles.

Dans cette thèse, nous proposons d’apporter des solutions à des problèmes bien

connus au sein de la communauté LoRaWAN, notamment l’allocation des paramètres

de transmission pour augmenter les performances du réseau. Nous proposons alors

L3SFA et L3SFA-TPC pour améliorer le taux de délivrance, la capacité du réseau et la

consommation énergétique des terminaux. Par la suite, nous nous sommes concentrés sur

des sujets moins explorés. Nous proposons LoRaRoam, le premier système prenant en

charge l’itinérance active ou itinérance Handover dans les réseaux LoRaWAN.

Face au manque ou à l’absence d’outils de référence, nous nous sommes attachés

au développement de solutions et au déploiement de bancs de test pour la validation

des solutions proposées et pour l’analyse de leurs performances à large échelle. Nous

avons conçu LoRa Roaming Emulator (LDE), le premier émulateur d’itinérance dédié

à l’évaluation des réseaux LoRaWAN itinérant. De plus, nous avons proposé LoRaDL,

un framework pour prendre en charge les communications sur la liaison descendante

(commandes MAC, trames de données) facilitant ainsi la mise en œuvre des solutions

centrées sur les passerelles (gateway-centric) et l’évaluation des performances de la liaison

descendante.

Mots clés : LoRaWAN, allocation de paramètres de transmission, itinérance, liaison

descendante, expérimentations.



Abstract

LoRaWAN is one of the leading wireless communication protocols deployed to meet the

requirements of IoT (Internet of Things) applications requiring long-range communication

with low power consumption. Currently, more than one billion IoT devices in use around

the world and LoRaWAN is emerging as one of the most promising communication

protocols for many applications. Although the study of these networks, the associated

mechanisms and their performances is a particularly hot topic, some aspects remain

unexplored, in particular the management of mobility and roaming. Similarly, many

works rely exclusively on simulation approaches for their validation or lack tools and

testbeds to perform real experiments.

In this thesis, we propose to provide solutions to well-known problems within the

LoRaWAN community, in particular the allocation of transmission parameters to increase

network performance. We then propose L3SFA and L3SFA-TPC to improve the Data

Extraction Rate (DER), the network capacity, and the terminal energy consumption.

Thereafter, we focus on less explored topics. We propose LoRaRoam, the first system

supporting Handover Roaming in LoRaWAN networks.

Faced with the lack or absence of reference tools, we have focused on developing

solutions and deploying testbeds to validate the proposed solutions and analyze their

performance on a large scale. We designed LoRa Roaming Emulator (LDE), the first

roaming emulator dedicated to the evaluation of roaming LoRaWAN networks. In

addition, we proposed LoRaDL, a framework to support downlink communications (MAC

commands, data frames) facilitating the implementation of gateway-centic solutions and

the evaluation of downlink performance.

Keywords : LoRaWAN, transmission parameters allocation, roaming, downlink,

experiments.
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