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Titre : NFS-Ganesha : évolutions d'un serveur NFS pour le HPC du Terascale a I'Exascale
Mots clés : NFS, HPC, Calcul Haute Performance, systeme de fichiers, Exascale, Stockage massif

Résumé : Cette theése présente NFS-Ganesha,
un serveur NFS en espace utilisateur pour le
HPC, et ses évolutions depuis sa création a
I'aube des années 2000 jusqu’a la période Exas-
cale actuelle.

Créé a l'origine pour des besoins opération-
nels liés a I'exploitation des grands systémes de
stockage, NFS-Ganesha a été pensé pour étre
générique et parallélisé. L'apparition conjointe
des systemes de fichiers paralléles, donnant
naissance aux architectures "data-centriques"
des centres de calcul, et celle du protocole
NFSv4 vont faire évoluer NFS-Ganesha qui va

devenir un serveur NFS générique capable de
s'interfacer avec de nombreux back-ends. L'évo-
lution de NFSv4, sous la forme de NFSv4.1 et du
protocole pNFS, fera de NFS-Ganesha un stan-
dard adopté par une forte communauté open-
source impliquant chercheurs et industriels.

NFS-Ganesha sera utilisé pour réaliser la
fonctionnalité 10-Proxy, et la création de nou-
veaux protocoles paralleles afférents.

Impliqués dans des projets de R&D euro-
péens, NFS-Ganesha servira a implémenter la
fonctionnalité de serveur éphémere afin de ré-
pondre aux exigences de I'Exascale.

Title : NFS-Ganesha : evolutions of a NFS server for the HPC from Terascale to Exascale
Keywords : NFS, HPC, High Performance Computing, file systems, Exascale, Mass storage

Abstract : This thesis exposes NFS-Ganesha, a
NFS server running in userland, dedicated to
HPC, as well as its evolutions from the Teras-
cale period of the early 2000 to Today's Exascale
periode.

Developped because of operational needs,
with close relations to the exploitation of large
HPC storage systems, NFS-Ganesha was de-
signed to be generic and parallel. The appa-
rition of large parallel files systems, leading
to to « data centric » architectures, and the
joint apparition of the NFSv4 protocol made

NFS-Gaesha a generic NFS server capable of
being interfaced to many different backends.
The evolution of NFSv4, via NFSv4.1 and its new
pPNFS feature made NFS-Ganesha a standard
adopted by a strong opensource community in-
volving researchers and industrials.

NFS-Ganesha will be used to build the 10-
Proxy feature, with the creation of new parallel
protocols. Involved in different european R&D
projects, NFS-Ganesha will be used to imple-
ment epehemeral services to fulfill the require-
ments of Exascale systems.




Glossaire

Access Control List Les ACLs, ou Access Control Lists, sont des enregistrements permettant de
définir de maniere fine les autorisations données a certains utilisateurs ou groupes d'utilisateur
pour accéder a une ressource.. 104

Amazon S3 Amazon S3 (Amazon Simple Storage Service) est un site d’'hébergement de fichiers
proposé par Amazon Web Services. Amazon S3 propose des services de stockage a travers des
services Web (REST, SOAP et BitTorrent)1. . 98, 176

automounter Un automounter est une fonctionnalité du systeme d'exploitation Linux qui per-
met de monter une ressource distante de maniére automatique quand un utilisateur souhaite
y accéder. Cette action est transparente pour l'utilisateur. 158

back-end Leterme back-end désigne une ressource exploité au final par une ou plusieurs couches
logicielles au sein d’'une architecture logicielle.. 67, 68

benchmarking En informatique, un benchmark est un banc d'essai permettant de mesurer les
performances d'un systéme pour le comparer a d'autres. . 51

big endian De I'anglais big-endian (méme sens), popularisé dans le domaine informatique par
Dany Cohen, en référence aux Voyages de Gulliver, roman satirique de Jonathan Swift datant
de 1721, ou est décrit des habitants mangeant des ceufs a la coque par le gros ou petit bout.. 126

buffer En informatique, buffer est le terme anglais équivalent a mémoire tampon, une zone de
mémoire virtuelle ou de disque dur utilisée pour stocker temporairement des données, no-
tamment entre deux processus ou deux pieces d'équipement ne fonctionnant pas a la méme
vitesse.. 40

cluster Ensemble cohérentde machines connectées en réseau mais fonctionnant ensemble pour
rendre un servicedistribué. Aussi appelé "grappe de machines".. 55, 57

clusters Au sein d'un systeme informatique, un cluster de serveurs est un groupe de serveurs
et d'autres ressources indépendantes fonctionnant comme un seul systéme. Les serveurs sont
généralement situés a proximité les uns des autres, et sont interconnectés par un réseau dédié..
29, 109

conteneur Un conteneur est une structure de données, une classe, ou un type de données abs-
trait, dont les instances représentent des collections d'autres objets. Autrement dit, les conte-
neurs sont utilisés pour stocker des objets sous une forme organisée qui suit des régles d'acces
spécifiques. On peut implémenter un conteneur de différentes facons, qui conduisent a des
complexités en temps et en espace différentes. On choisira donc l'implémentation selon les
besoins. . 183

credentials Authentifiant de connexion a un espace a acces restreint (sur internet notamment).
Association d'unidentifiant avec au moins un facteur supplémentaire d’authentification, comme
un mot de passe par exemple.. 166, 185

daemon Acronyme de Deferred Auxiliary Executive MONitor, il s'agit d'un processus systeme qui
s'exécutent en arriere plan, et qui implémente généralement un service du systeme d’exploita-
tion. 48, 133, 159

data node Machine d'une architecture dédiée a la gestion des données et généralement dédiées
au fonctionnement d'un serveur de données.. 97

dataset Jeu de donées, ensemble de données qui ont une raison d'étre utilisées ensemble.. 183

doxygen Doxygen est un générateur de documentation sous licence libre capable de produire
une documentation logicielle a partir du code source d'un programme. Pour cela, il tient compte
de la syntaxe du langage dans lequel est écrit le code source, ainsi que des commentaires s'ils
sont écrits dans un format particulier avec l'utilisation de balises particuliéres.. 50
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hard link Un hard link est un mécanisme par lequel une entrée d’'un systeme de fichier peut
exister sous plusieurs noms différents dans différents répertoires tout en continuant a adres-
ser le méme contenu.Classiquement opérer sur les fichiers, des hardlinks implicites existent
pour les répertoires, c'est typiquement le cas des entrées ' et "..". Les hardlinks ne doivent pas
étre confondus avec les liens symboliques, ou symlinks, qui sont des entrées spécifiques et au-
tonomes qui renvoient a un chemin complet ou relatif.. 102

hyperviseur Serveur disposant des ressources matérielles et logicielles lui permettant de faire
fonctionner des machines virtuelles. 76

inode Un noeud d'index ou inode (contraction de I'anglais index et node) est une structure de
données contenant des informations a propos d'un fichier ou répertoire stocké dans certains
systémes de fichiers (notamment de type Linux/Unix). A chaque fichier correspond un numéro
d'inode (i-number) dans le systéme de fichiers dans lequel il réside, unique au périphérique sur
lequel il est situé.. 57, 80, 163

keytab Un keytab est un fichier permettant, dans le fonctionnement de Kerberos, d'authentifier
un utilisateur ou un service sans utiliser un mot de passe.. 183

KNC Acronyme des processeurs Knight Corner d'Intel, mettant en oeuvre des architectures de
type ManyCore. 72, 88

KNL Acronyme des processeurs Knight Landing d'Intel, mettant en oeuvre des architectures de
type ManyCore. 72, 88

Labeled NFS Labeled NFS est une extension des fonctionnalités du protocole NFS permettant a
celui-ci de gérer des labels similaires a ceux exploités dans le fonctionnement de SELinux. Il fait
désormais partie du protocole RPCSEC_GSSv3. 153

LibC GNU C Library (glibc) est la bibliothéque standard C écrite par Roland McGrath pour le projet
GNU. Il s'agit d'un logiciel libre, distribué selon les termes de la Licence publique générale limitée
GNU. Depuis 2001, son principal contributeur et mainteneur est Ulrich Dreppers. . 65, 72, 99, 100,
167,175

little endian De I'anglais little-endian (méme sens), popularisés dans le domaine informatique
par Dany Cohen, en référence aux Voyages de Gulliver, roman satirique de Jonathan Swift datant
de 1721, ou est décrit des habitants mangeant des ceufs a la coque par le gros ou petit bout..
126, 165

machine virtuelle Une machine virtuelle ou VM est un environnement entiérement virtualisé
qui fonctionne sur une machine physique, nommeée hyperviseur. Elle exécute son propre sys-
téeme d’exploitation (OS) et bénéficie des mémes équipement qu'une machine physique : CPU,
mémoire RAM, disque dur et carte réseau.. 76

MIC Architecture ManyCore, architecture qui regroupe au sein du méme processeur une grande
quantité de coeurs de calcul. 72

middleware Un middleware (ouintergiciel) est unlogiciel qui agitcomme une passerelle entre les
autres applications, outils et bases de données pour offrir aux utilisateurs des services unifiés..
98

Modular Supercomputing Architecture L'architecture de centre de calcul MSA est portée par le
centre de calcul allemand FZJ et s'articule autour de différents composants, ou modules, d6tés
de ressources spéccifiques et identifiées. Les travaux sur une telle architecture viennent allouer
des ressources dans les modules en fonctions de leurs spécificités (par exemple des GPUs ou
des processeurs neuromorphiques).. 97

offset Un offset désigne une adresse de maniere relative. C'est une valeur entiere représentant
le déplacement en mémoire nécessaire, par rapport a une adresse de référence, pour atteindre
une autre adresse. Autrement dit, 'offset est la distance séparant deux emplacements mémoire.
- 154



OOM killer Le mécanisme OOM killer (Out-Of-Memory Killer) est un mécanisme de la derniére
chance qui est incorporé au noyau Linux en cas de dépassement de la capacité mémoire. Si
le systeme n'a plus assez de mémoire a allouer aux processus et que le swap a été lui aussi
entierement rempli alors le noyau n’a pas d'autre choix que de faire appel a son tueur a gages
préféré : OOM killer. . 71

Openstack Swift Le stockage objet d'OpenStack s'appelle Swift. C'est un systeme de stockage de
données redondant et évolutif. Les fichiers sont écrits sur de multiples disques durs répartis sur
plusieurs serveurs dans un Datacenter. Il s'assure de la réplication et de lI'intégrité des données
au sein du cluster.. 98

pool Informatique. Un pool désigne un ensemble de ressources réutilisables, géré de facon com-
mune pour un ensemble d'usagers (processus informatique, utilisateurs, ordinateurs, etc.).. 154

processus Un processus (en anglais, process), est un programme en cours d'exécution par un
ordinateur. De facon plus précise, il peut étre défini comme un ensemble d'instructions a exé-
cuter, pouvant étre dans la mémoire morte, mais le plus souvent chargé depuis la mémoire de
masse vers la mémoire vive ; un espace d'adressage en mémoire vive pour stocker la pile, les
données de travail ; des ressources permettant des entrées-sorties de données, comme des
ports réseau.. 104, 146

proxy Un proxy est un serveur de procuration, c'est clasiquement un élément logiciel qui se po-
sitionne entre un client et un serveur afin de se substituer au client face au serveur. Ainsi, des
logiques de cache peuvent étre mise en oeuvre ce qui conduit a des optimisations de la charge
au niveau du serveur.. 66

SFTP SFTP signifie Secure File Transfer Protocol ou protocole de transfert de fichiers SSH. C'est un
serveur faisant partie de SSH ou Secure Shell qui a pour rble d'assurer un transfert de fichiers.
Il s'agit d'un remplagant efficace et sécurisé pour I'établissement d’'une session de terminal sur
des machines UNIX.. 43

Slurm SLURM (Simple Linux Utility for Resource Management) est une solution open source d'or-
donnancement de taches informatiques qui permet de créer des grappes de serveurs sous
Linux ayant une tolérance aux pannes, type ip-failover, ferme de calcul, systeme d’ordonnance-
ment des taches. . 98

sparse file Unsparse file, ou "fichier creux" ou encore "fichier a trou" est un fichier dont le contenu
n'est pas d'un seul tenant. Certaines plages ne contiennent aucun contenu au niveau du systéme
de fichiers et constituent ainsi des "trous".. 154, 170

SSHFS SSHFS est un systeme de fichiers basé sur la biblotheque FUSE et la fonctionnatlité SFTP du
produit SSH. Il permet, via une connection SSH, d'exposer le systeme de fichiers d'une machine
a une autre, en réseau.. 43

stateful Un protocole stateful est un concept de mise en réseau . Un serveur recoit les requétes
desclients. La transaction a lieu soit dans une série d'échanges ou il s'agit d'une demande unique
suivie d'une réponse . Un processus " stateful ", le serveur doit consigner les résultats des
opérations afin qu'ils puissent étre rappelés ou repris.. 161

stateless Un protocole sans état est un protocole de communication qui n‘enregistre pas I'état
d’'une session de communication entre deux requétes successives. La communication est for-
mée de paires requéte-réponse indépendantes et chaque paire requéte-réponse est traitée
comme une transaction indépendante, sans lien avec les requétes précédentes ou suivantes.
Autrement dit, un protocole sans état ne nécessite pas que le serveur conserve, au cours de
la session de communication, 'état de chacun des partenaires. A contrario, un protocole qui
impose la conservation des informations sur I'état interne du serveur est appelé protocole avec
état (en anglais stateful protocol). . 166

striping Le striping est une méthode d'accés au matériel, généralement des disques, qui vient
aggréger différentes ressources, regroupées sous la forme d'une ressource virtuelle.. 56

thread Un thread ou fil (d'exécution) ou tache (terme et définition normalisés par ISO/CEI 2382-
7:2000 est similaire a un processus car tous deux représentent I'exécution d'un ensemble d'ins-
tructions du langage machine d'un processeur. Du point de vue de l'utilisateur, ces exécutions



semblent se dérouler en paralléle. Toutefois, la ou chaque processus possede sa propre mé-
moire virtuelle, les threads d'un méme processus se partagent sa mémoire virtuelle. En re-
vanche, tous les threads possédent leur propre pile d'exécution. . 104, 146

Tops00 Le TOP500 est un projet de classification, par ordre décroissant, des 500 superordina-
teurs les plus puissants au monde. . 54

transient Dans une communication client serveur une position transient est ue posture tempo-
raire dans laquelle le client et le serveur échange leurs rdle: le serveur devient ainsi temporai-
rement client d'un service éphémere mis a disposition par le client. Les mécanismes de ce type
sont en particulier utile pour éviter les désagréments pouvant surgir quand des opérations po-
tentiellement longues doivent étre a gérer, ce qui peut induire une forte charge sur le serveur..
147

user land Espace utilisateur, dans lequel résident la plupart des processus d’'un systeme d'ex-
ploitation, par opposition a I'espace noyau.. 44, 60

user space Synonyme de user land. 58, 159

xid La xid est un champ d’'une requéte conforme aux protocoles ONCRPCv2 et RPCSEC_GSS. Pro-
duite par l'initiateur de la requéte, elle identifie celle-ci de maniére unique. 46



Acronymes

AAA Authentication Authorization Accounting. 157
AFS Andrew File System. 143
API Application Programming Interface. 31, 37, 77

BXI Bull eXascale Interconnect. 73, 75, 77

CRUD Create Read Update Delete. 107, 111, 176, 179
CSC Tieteen tietotekniikan keskus. 87
CXL Compute eXpress Link. 88

DAOS Distributed Asynchronous Object Storage. 87, 111
dd data dump. 82

DMA Direct Memory Access. 77

DoE Department of Energy. 29, 32, 73

DRC Duplicate Request Cache. 46, 160, 182

DS Data Server. 55, 78, 150

ENSTA Ecole Nationale Supérieure des Techniques Avancées. 26

FDDI Fiber Distributed Data Interface. 29

FIFO First In First Out. 49, 50

flop floating operations per second. 21, 53

FSAL File System Abstraction Layer. 39, 52, 63, 86, 98, 105, 166, 184
FZ) Forschungszentrum Julich. 97

GPFS Global Parallel File System. 31, 55, 65
GSSAPI Global Security Service Application Programming Interface. 157, 158

HDD Hard Disk Drives. 87, 97, 154
HDFs5 Hierarchical Data Format version 5. 98
HiPPI High Performance Parallel Interface. 34

HPC High Performance Computing, ou calcul hautes performances en francais. Il s'agit de la
branche de l'informatique qui s'intéresse aux supercalculateurs et a leur environnement. 21,

29, 51, 55, 86, 109
HPSS High Performance Storage System. 29, 34, 51, 81, 109

HSM Hierarchical Storage Manager. 22, 29, 32, 35, 51, 57, 97, 105

ICMP Internet Control Message Protocol. 126

IEEE Institute of Electrical and Electronics Engineers. 32
IETF Internet Engineering Task Force. 125, 158

10-SEA 1/0 Software Environment Architecture. 105

ior Interlaced Or Random. 83

KDE K Desktop Environment. 71
knfs Kernel NFS client. 159
knfsd Kernel NFS server. 159



krbs Kerberos vs. 157, 184, 185
KVS Key Value Stores. 96, 98, 99, 107

LIOP Lightweight IO Provider. 79, 166
LNet Lustre Network. 56

LRU Least Recently Used. 48

LUKS Linux Unified Key Setup. 183

Lustre Lustre estunsystéeme de fichiers distribué libre, généralement utilisé pour de trés grandes
grappes de serveurs. Le nom est la réunion de Linux et cluster. L'objectif du projet est de four-
nir un systeme de fichiers distribué capable de fonctionner sur plusieurs centaines de noeuds,
avec une capacité d'un pétaoctet, sans altérer la vitesse ni la sécurité de 'ensemble. Lustre est
distribué sous licence GPL.. 55

MDS Meta Data Server. 55, 78, 150

MDT Meta Data Target. 56

MGS Management Server. 55

MGT Management Target. 57

MIT Massachusetts Institute of Technology. 157
MPI Message Passing Interface. 31, 83

MPMD Multiple Programs Muliple Data. 75

MPP Massively Paralell Processor, désigne une architecture de super-calculateurs trés présente
dans les années 80 et qui regroupe au sein d'une méme machine une grande quantité de pro-
cesseurs connectés par un réseau selon une topologie présente,par exemple selon un tore en
3D dans le cas du Cray T3D. 21, 29, 30, 109

MSSRM Mass Storage System Reference Model. 32, 33

NFS Network File System. 29, 31, 166

NLM NFS Lock Management. 31, 133

NNSA National Nuclear Security Administration. 32

NSA National Security Agency. 155

NSM Network State Management. 133

NVMe Non Volatile Memory express. 87, 106

NVRAM Non Volatile Random Access Memory. 73, 87, 97

OID Object ID. 160

ONCRPCv2 Open Network Computing Remote Procedure Call version 2. 49, 166
OPA OmniPath. 73

ORNL Oak Ridge National Laboratory. 87

0SS Object Storage Server. 55

OST Object Storage Target. 56

pop Paralell 9p. 79

Parallel Heterogeneous OBject Store PHOBOS estun logiciel destiné a gérer de grands volumes
de données sur différents types de stockage, depus les bandes jusqu’au SSD. PHOBOS peut ef-
ficacement prendre en compte de grands datasets sur des supports bon marché sans sacrifier
la scalabilité, les performances ou les exigences de tolérance aux pannes. 176

PFS Paralell Filesystem. 32
PoC Proof of Concept. 78



POSIX Portable Operating System Interface. 98, 100, 154, 167
PVM Parallel Virtual Machine. 31

RAID Redundant Array of Independant Disks. 66, 183
RDMA Remote Direct Memory Access. 73, 75, 77, 136, 161
RFC Request For Comments. 110, 125

RIKEN Rikagaku Kenkyusho. 87

RPCL Remote Procedure Call Language. 165

RPM Redhat Package Manager. 50

SAL State Abstraction Layer. 70

SELinux Security Enhanced Linux. 167

SENFS Security Enhanced NFS. 155

SHerPA Systeme Hiérarchique et PArtagé. 34, 109

SMP Symmetric Multi-Processor. 21, 29, 30, 51, 53, 55, 109
SNMP Simple Network Management Protocol. 44

SQL Structured Query Language. 44

SSD Solid State Device. 73, 87, 97, 154

SSH Secure SHell. 43

TGCC Tres Grand Centre de calcul du CEA. 58

UBO Université de Bretagne Orientale. 26
UDP User Datagram Protocol. 46
URI Uniform Resource ldentifier. 150

UVSQ Université Versailles Saint-Quentin. 26
VFS Virtual File System. 40, 44, 63, 78, 185
XFS eXtended File System. 63

ZFS Zettabytes File System. 66
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Introduction et contexte

Introduction Générale

Le calcul haute performance, que nous abrégerons en «HPC» dans le reste
du présent document, trouve ses racines dans la fin des années 80 et le tout
début des années 9o. Il a connu différentes évolutions majeures : si la puis-
sance de calcul des premiers supercalculateurs était globalement comparable
a ceux d'unsmartphone actuel ' avec quelques millions d'opérations flottantes
a la seconde, ou floating operations per second (flop))s, les futures machines
exaflopiques atteindront la puissance de 10'® flop, soit un facteur de multipli-
cation de 102, c'est-a-dire mille milliards.

Ces évolutions comportent plusieurs grandes étapes que I'on peut résu-
mer de la maniére suivante :

initialement, on a assisté a une trés large domination de Cray sur le HPC
avec ses machines MPP, durant la fin des années 1980 et le début des
années 1990;

la seconde partie des années 1990, et 'aube des années 2000 voient le
début de I'ére terascale avec des clusters de Symmetric Multi-Processor
(SMP)s. Ceux-ci regroupent autour d'un réseau rapide des machines aux
architectures proches des stations de travail monoprocesseurs et mo-
nocore. En 2001, le CEA acquiert ainsi un calculateur du constructeur
Dec-Alpha qui parvient a dépasser le téraflops (10! flops);

les machines SMP poursuivent leur croissance et comptent de plus en
plus de nceuds, au point de regrouper plus de machines que les parcs
de stations de travail bureautiques, permettant d'obtenir une puissance
de calcul qui dépasse le petaflops, C'est I'ére petascale qui s'amorce (10%°
flops) au tournant de 2005;

les nceuds dans les machines SMPs de classe petaflopique se multiplient
encore, ce qui va de pair avec l'utilisation de topologies réseau de plus
en plus élaborées et complexes, en particulier avec des configurations
sous forme « d'ilots »; ces architectures atteignent les puissances de
plusieurs dizaines de petaflops au tournant de 2010 et la centaine de
petaflops aux alentours de I'année 2015;

par la suite, les multiples évolutions des processeurs et des techno-
logies de réseau rapide permettent d'augmenter les performances et
d'atteindre I'exascale (10'® flop); Ces architectures sont actuellement au
coeur des efforts de R&D des centres de recherche et des industriels.

1. Atire indicatif, le machine Cray 2 déployait une puissance de calcul de 1,9 Gflops
(soit 1.9 millions d'opérations flottantes par seconde), du méme ordre de grandeur
que les 1,6 Glops mesurables sur un iPhoneg.
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Les évolutions des moyens de calcul sont le fruit de différents facteurs :

+ lesinnovations dans le domaine des processeurs dont la fréquence aug-
mente et qui comptent de plus en plus de coeurs de calcul,

* les évolutions matérielles qui fournissent de meilleurs débits entre la
mémoire et les processeurs,

* l'apparition de nouvelles technologies réseau haute performance.

Sil'on s'intéresse maintenant aux systemes de stockage de données, dont
la finalité est d’absorber, de rendre disponible et de conserver les résultats
produits par les supercalculateurs, on peut distinguer plusieurs étapes éga-
lement :

* 1990-2000 : durant cette période "pré-terascale", que I'on peut qualifier
de gigascale, les machines Cray sont, d'une maniéere simpliste, des sta-
tions de travail massives et multi-utilisateurs, avec un stockage sur des
systemes de fichiers locaux, corrélés avec un gestionnaire de stockage
hiérarchique ou Hierarchical Storage Manager (HSM);

* 2000-2010 : durant la période terascale, le stockage devient un sys-
téme autonome, indépendant du calculateur. Il implémente un HSM qui
centralise les données face a des systémes de fichiers locaux utilisés
comme des caches de données;

* 2010-2018: |'ere petascale voit 'émergence d'architectures datacentriques
congues autour de trés grands systemes de fichiers distribués (tels que
Lustre ou GPFS), indépendants des supercalculateurs, couplés avec des
HSM.

+ 2018-: |le facteur d’échelle de I'exascale rend caduque les solutions pré-
cédentes. De nouveaux paradigmes doivent étre mis en place pour ré-
pondre a ce nouveau besoin.

Dans ce contexte, des travaux, d'abord propres au développement logi-
ciel, ont été réalisés. lls se sont vite axés autour de la R&D avec la généra-
lisation des approches dites codesign qui voient les centres de calcul congus
conjointement par les industriels et les centres de recherche qui les exploitent.

Jai été recruté par le CEA en 1998, a I'neure ou les centres de calcul se pré-
paraient pour accueillir les nouvelles architectures terascale et abandonner
les solutions monolithiques comme les calculateurs Cray. Le besoin de nou-
velles solutions était fort et cC’'est dans ce cadre que j'ai initié le développement
du logiciel NFS-Ganesha, un serveur NFS générique fonctionnant intégrale-
ment en espace utilisateur. Ce serveur avait été congu pour étre générique et
facile a adapter a de nouvelles technologies, il a naturellement évolué au fil
des années pour coller au mieux a I'évolution des besoins durant les périodes
successives. Un résumeé de ces évolutions et des différentes étapes qui leur
correspondent est présenté dans La figure 1. Ces éléments seront par la suite
présentés plus en détail dans les pages de ce manuscrit.

ce travail de recherche a été conduit dans le domaine du stockage. Il est
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2002 2003 2004 2005 2006 2007 2008 2009 20808 2011 2012 2013 2004 2015 2016 017 1§ 13 2020 2021 222
TERA1 TERA10 TERA100 TERA1000

TERASCALE PETASCALE EXA

SAGE (2015-2018) SAGE2 (2018-2021) |0-5EA (2021-2024)

2000: Cache SHERPA 2019: Slurm integration prototype

2004: Premiére version de NFS-Ganesha 2015: p9p prototype

2009: NF5w4.1 2015: LIOP protocol

2010: pNFS 2016: KVSNS library

2017: support MERO/CORTX
2011: 9p 2000.L 2017: pNFS/MERO in SAGE Project

2007: NFSv4.0

2012: 9p/RDMA
2019: support for all Objetc Store

Figure 1 - Frise chronologique des évolutions de NFS-Ganesha

devenu indispensable au fur et a mesure des générations technologiques et
face a la course a la puissance de calcul. Ce document présentera les diffé-
rentes pistes que j'ai explorées, les travaux de recherche et les innovations
que j'ai réalisés, souvent trés en avance de phase sur les supercalculateurs.

Contexte de cette procédure de thése en VAE

Cette petite section est assez inhabituelle dans un manuscrit de these,
mais elle prend tout son sens dans le cadre d'une procédure de thése par Va-
lidation des Acquis par I'Expérience (VAE). Par souci de simplicité, I'utilisation
de la premiere personne du singulier (donc du "je") sera privilégiée.

Le stockage de données massif n'est pas la partie la plus visible du HPC.
Depuis de nombreuses années, les communications scientifiques mettent bien
plus souvent en avant les performances brutes en termes de puissance de cal-
cul, mesurées grace au célebre benchmark LINPACK[35] qui fait littéralement
figure de metre-étalon dans ce domaine et qui donne lieu au Top500[93] qui
définit a chaque édition de la conférence SuperComputing le classement des
machines supposées les plus puissantes du monde.

Cependant, a quoi bon calculer des résultats tres précis et colteux au-
tant en temps calcul qu’en temps humain s'il s'agit de les laisser en mémoire
vive, les condamnant a disparaitre quand la machine sera éteinte? LINPACK
n'est pas un véritable code de calcul, il se contente d'inverser une trés grande
matrice le plus vite possible, mais il ne conserve pas le résultat.

Les vrais codes de simulation numérique, ceux qui composent I'exploita-
tion réguliere d'un supercalculateur, tentent de reproduire des phénomenes
physiques complexes et ainsi d'éviter de devoir produire des expériences réelles
complexes et couteuses. La simulation des essais nucléaires conduite par le
CEA/DAM est a ce titre un parfait exemple. Ces codes produisent de véritables
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résultats qui constituent la « substantifique moelle » de la simulation et qu'il
faut conserver, et qui pourra par la suite étre exploitées par des physiciens
spécialistes du domaine. Les simulations numériques font a ce titre figure
d’'expérimentations numériques dont la pertinence rivalise avec des expéri-
mentations scientifiques réelles.

Pour héberger les données produites et les préserver afin de les exploiter,
il faut construire de grandes installations dédiées, souvent désignées sous le
nom de data centers, et des réseaux hautes performances pour les déplacer
entre les différents "lieux" qui composent un centre de calcul. Cette activité
suppose de développer des systemes et des technologies dédiées, ce qui in-
clut de I'ingénierie de pointe, mais aussi une recherche en amont poussée.

Jai longtemps exercé des fonctions d'ingénieur, et j'ai contribué, a mon
échelle, & faire émerger certaines nouvelles idées. A cette occasion, jai été
amené a travailler avec les scientifiques du domaine, et a batir des collabo-
rations souvent étroites avec eux, autour de projets communs ou d'encadre-
ments de doctorants et de stagiaires. Cette activité de recherche n'a cessé de
s'intensifier, surtout a I'heure ou I'avénement futur de "l'exascale" fait appa-
raitre de nouveaux défis complexes.

Les années a venir, plus que toutes les autres périodes précédentes, vont
étreriches en innovations et vont probablement voir 'émergence de concepts
et d'idées qui forgeront les futures technologies en exploitation. Pour suivre
ce mouvement, j'ai choisi de m'impliquer davantage dans les activités de R&D,
avec un focus sur les activités de recherche, mais afin de mener cette initiative,
il me faut adopter les mémes méthodes que les chercheurs avec lesquels j'ai
déja travaillé. Le chemin le plus sOr pour y arriver passe par la validation de
mes travaux et de mon expérience dans le cadre d'une procédure dont ce
manuscrit est la pierre angulaire.

Mon parcours professionnel
Avant de rentrer dans les aspects techniques avec les chapitres suivants,
et dans le cadre de la procédure VAE, je vais vous présenter ma carriere et
mon parcours professionnel depuis mon entrée au CEA-DAM suite a I'obten-
tion de mon diplédme d'ingénieur de I'Ecole Centrale paris en 1996, jusqu'a
présent. Mon CV détaillé figure en annexe A.

Comme on peut le voir sur la frise chronologique de la figure 2, ma vie

professionnelle s'est organisée selon les étapes suivantes :

* 1996-1997 : Service National. J'effectue celui-ci en qualité de Scientifique
du Contingent au CEA/DAM au sein de l'unité en charge des centres de
calcul du CEA. Suite a ce "stage" d'une année, je suis engagé par mon
unité d'accueil.

* 1997-2008 : ingénieur systeme et de développeur systeme au CEA/DAM.
On me confiera en particulier la mise en place des nouveaux systemes
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Ingénieur
systéme /
développeur
systéme

Responsable

de I'équipe Chefdu Chefdu

laboratoire laboratoire

stockage de DSSI/SISR/LA2S | DSSI/SISR/LISD

données

TERA \ \
anaf, LTERA 1000 |\EX|\
*
2008-2015 2015-2021 2022-

* Ecole * Déploiement * Pilotage de I'€quipe * Pilotage du * Pilotage du
Centrale des premiers * Développement de labaratoire labaratoire
Paris(96) systémes de logiciels open * Pilotage R&D * Coordination

* DEAde stockage HPC source Stockage du projet
maths * Création * Prescripteurs * Projets européen |0~
pures d'outils pour technique pour les européens SEA
(pendant la ces systémes achats stratégiques * Référent * Expert Fellow
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ECP) de stagiaires * Architecte stockage * Theses

* Collaborations
académiques

Figure 2 - Frise chronologique des réalisations principales de ma carriére pro-
fessionnelle

de stockage. J'ai été amené a créer différents outils pour réaliser cette
mission et je ai été amené a encadrer des stagiaires de fin de M2 et de
cycle d'école d'ingénieurs.

+ 2008-2015 : Responsable des systémes de stockage. L'équipe en charge
des systemes de stockage s'est agrandie autour de moi et je pilote cette
petite structure pendant ces années. Je suis amené durant ces années a
initier des développements opensource, dont Casimir, un analyseur de
journaux systemes, qui sera le premier logiciel publié en opensource
par le CEA/DAM. Ces années voient aussi la naissance du produit NFS-
Ganesha qui fait 'objet du présent document. Mes responsabilités opé-
rationnelles me conduisent a réaliser des cahiers des charges pour pilo-
ter des acquisitions de grands systémes de stockage pour les centres de
calcul. En paralléle, je suis amené a réaliser différentes communications
dans des conférences ou je présente les activités du CEA/DAM autour
des systémes de stockage du CEA/DAM, et jobtiens le grade d’Expert
Senior (Expert N3 dans la nomenclature du CEA).

+ Octobre 2015-2020 : Chef de laboratoire. Je prends en 2015 la téte du
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laboratoire auquel jappartiens et je deviens responsable du pilotage
d'un groupe d'une quinzaine de personnes. Je conserve le pilotage des
efforts de R&D conduits avec ATOS dans le cadre des accords de Re-
cherche et Développements pour le HPC établis entre le CEA et ATOS.
L'arrivée des projets financés par I'Europe dans le cadre de linitiative
H20202 me conduit a travailler dans plusieurs projets financés dans ce
cadre, dont SAGE et SAGE2. Mes activités me conduisent a encadrer des
théses et a établir des collaborations avec des universités en France,
dont I'Université Versailles Saint-Quentin (UVSQ), devenue depuis I'Uni-
versité Paris-Saclay, 'Université de Bretagne Orientale (UBO) et I'Ecole
Nationale Supérieure des Techniques Avancées (ENSTA).
+ 2020-2022 : Ces dernieres années me voient poursuivre le pilotage de
mon laboratoire, mais voient aussi le lancement du projet européen |O-
SEA financé par EuroHPC JU, dans la continuité de H2020, dont je suis
I'initiateur et le coordinateur scientifique. Dans le méme temps, jac-
céde au grade d’Expert Fellow (anciennement nommé Expert N4 dans
le cadre de la nomenclature du CEA).
Afin de permettre le rapprochement avec les différentes générations de centres
de calcul dont j'ai assisté au déploiement durant ces années, j'ai ajouté sur le
schéma les logos qui leur ont été attribués. Dans le cadre de ce document, on
retrouvera ces étapes : TERA1, puis TERA10, TERA100, TERA1000 et enfin EXA1
qui est actuellement en production.
Des détails sur mes publications, issues pour certaines de ces collabora-
tions, peuvent étre trouvés dans l'annexe A.

Structure du manuscrit

Le présent document reprend les étapes des évolutions du HPC présen-
tées dans cette introduction. Il comprend donc trois chapitres, présentant les
trois grandes périodes du HPC.

Le chapitre 1 est consacré a la période terascale et présentera le contexte
dans lequel le logiciel NFS-Ganesha a été créé ainsi que les éléments d'archi-
tecture logicielle correspondants.

Le chapitre 2 s'intéressera a la période petascale durant laquelle NFS-
Ganesha est devenu un produit opensource doté d'une communauté tres ac-
tive. Cette derniére permet au produit de voir une partie de son architecture
modifiée. Par ailleurs, 'émergence de nouveaux protocoles comme NFSv4
puis NFSv4.1/pNFS, que j'ai rapidement implémenté dans NFS-Ganesha conduisent
a d’autres évolutions de NFS-Ganesha qui le rendent encore plus générique
et adaptable.

Le chapitre 3 s'intéresse a la période exascale, donc au passé récent et

2. Voir https ://www.horizon2020.gouv.fr/
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au présent. Il décrit comment NFS-Ganesha est exploité pour fournir des so-
lutions afin de gérer le stockage objet et l'implication du produit dans diffé-
rents projets européens (dont le projet I0-SEA, dont je suis le coordinateur
scientifique) et son rdle dans ces nouveaux écosystemes logiciels.

Le manuscrit se terminera avec quelques réflexions et conclusions, en
brossant un bilan du travail effectué et en énumérant les différentes pers-
pectives.

27



28



Chapitre 1: La période Terascale et la nais-
sance de NFS-Ganesha

1.1 .Contexte de la période Terascale

Ce chapitre couvre la période entre la fin des années 9o et le début des
années 2000. Le HPC a pendant des années subi 'hégémonie de Cray avec des
machines a processeurs vectoriels, comme le Cray T9o[24], et des machines a
architecture MPP, notamment le Cray T3D et son successeur le Cray T3E[25].
Ce modele de supercalculateur, qui regroupe au sein d'une seule machine
tous les composants d’'un centre de calcul actuel ou presque, commence a
atteindre ses limites et les premieres architectures a base de clusters de ma-
chines SMP font leur apparition.

Le stockage des données, auparavant réalisés sur des disques propres
aux machines Cray, s'externalise et 'on commence a voir apparaitre des sys-
témes qui sont explicitement des gestionnaires de stockage. Les systémes de
type HSM, qui fédeérent disques et bandes pour produire un stockage mas-
sif é&conomiquement viable, font leur apparition, le prix de I'octet sur bandes
étant trés inférieur a celui de 'octet sur disques. Ces outils en sont a leurs dé-
buts, et si des produits, comme Cray DMF' ou UniTREE, existent déja, ils sont
encore trés rattachés a certaines architectures et peu génériques.

C'est I'apparition du logiciel High Performance Storage System (HPSS), dé-
veloppé par IBM Government Systems avec l'assistance du Department of
Energy (DoE) Américain qui introduit un changement technique radical. Ce
logiciel deviendra rapidement un standard de fait, en devancant ses concur-
rents. A ce jour, en 2023, HPSS occupe toujours une position de leader.

Les clusters SMP qui composent les toutes nouvelles générations de su-
percalculateurs, s'ils ont des performances bien meilleures que les monoli-
thiques Cray, sont constitués d'éléments qui proviennent du monde des sta-
tions de travail : leurs « nceuds » 2 ressemblent a des stations de travail, et les
réseaux qui les fédérent se rattachent aux technologies de bureautique d'en-
treprise de haut de gamme, comme Fiber Distributed Data Interface (FDDI).

Au niveau des protocoles qui permettent de gérer les acces distants aux
données, seul Network File System (NFS) répond a I'appel. Sa mouture la plus
récente, C'est-a-dire NFSv3, n'est pas encore exploitée partout et c'est souvent
NFSv2 qui lui est préféré, avec quantité de limitations structurelles qui s'avé-
reront bloquantes a court terme.

1. Cray DMF : Cray Data Migration Facility
2. les nceuds sont les différents éléments qui constituent des grappes ou clusters
dans un calculateur SMP
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Quelques chiffres de performances représentatifs de la période Teras-
cale
Ce paragraphe présente quelques chiffres relatifs aux capacités et aux
performances des machines de la période Terascale exploitées dans les centres
de calcul du CEA. IIs permettront au lecteur de recontextualiser 'ensemble de
ce chapitre.

H Année Machine | Performances ‘ Stockage H
années 9o | Cray 7924 et 60 Gflops 80 To de bandes
Cray T3E
2000 Tera1 5 Tflops 50 To (disques),
1 Po (bandes)
2005 Tera 10 60 Tflops 2 Po (100 Go/s),
10 Po (bandes)

Table 1.1 - Performances des machines du CEA durant la période Te-
rascale

1.2 .Les systémes de stockage de données durant la période Te-
rascale

La période Terascale voit I'apparition de plusieurs concepts qui seront in-
tensivement exploités durant les générations postérieures de centres de cal-
cul. Ici, ces technologies connaissent leurs premiéres moutures, les dévelop-
peurs, les utilisateurs et les administrateurs de ces systémes les découvrent
et doivent se les approprier.

De nombreuses idées voient ainsi le jour, les chapitres suivants les expo-
seront et détailleront leurs évolutions et leurs conséquences technologiques.

Les technologies en question sont :

* les systemes de fichiers paralléles;

+ les systéemes de stockage de données hiérarchiques;

* les réseaux hautes performances pour le transfert des données.

Nous allons nous attarder sur chacune d'entre elles dans les sous-sections
suivantes.

1.2.1. Les systémes de fichiers paralléles

Les nouveaux clusters de SMP, qui constituent la nouvelle génération de
super-calculateurs et qui supplantent les machines MPP, ne sont fondamen-
talement que des stations de travail fédérées par un réseau dédié et opti-
misé, nommeé réseau d’interconnexion. Dans ce nouveau schéma, les codes de
calcul ne sont plus constitués de différents processus fonctionnant au sein
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d'une méme machine et échangeant des données via des segments de mé-
moire partageées, ce sont des processus répartis sur différentes machines et
qui communiquent via des messages dédiés, réalisés sur ce réseau d'inter-
connexion. L'API et le standard Message Passing Interface (MPI) deviennent
incontournables et remplacent I'ancien formalisme du produit Parallel Virtual
Machine (PVM) qui manque de fonctionnalités telles que des communications
collectives efficaces.

Sil'on considere ces machines du point de vue du stockage de données, le
besoin de regrouper les données produites par différents processus éclatés
dans toute la topologie de la machine se fait naturellement ressentir. Pour
répondre a ce besoin, le concept de systéme de fichiers paralléle voit le jour.

Le principe est fondamentalement voisin de ce qu'offrent les systémes de
fichiers distribués comme NFS, mais la nature méme des super-calculateurs
rend la problématique beaucoup plus complexe :

* les exigences de performances, tant au niveau de l'accés aux données
gu'a celui de la gestion des métadonnées, sont sans communes me-
sures avec ce que NFS peut produire;

* la concurrence entre les acces doit étre prise en compte : plusieurs pro-
cessus de différentes machines doivent étre capables d'accéder diffé-
rentes portions d'un méme fichier ouvert plusieurs fois, tout en conser-
vant la cohérence et la pertinence des informations produites. C'est la
une problématique bien plus complexe que ce que les protocoles de
I'époque, tels que NFS Lock Management (NLM) utilisé par NFS, savent
faire. Ces dernier se contentant de reproduire de maniére distribuée le
comportement de verrous de fichiers locaux tels que manipulés par les
Application Programming Interface (API) en langage C fentl (FLCK, ...)

* les volumes de données produits, et qui doivent donc étre conservées,
sont a I'échelle de ces puissantes machines dont la puissance, qui dé-
passe le teraflops, est considérable au regard des générations précé-
dentes limitées a quelques centaines de gigaflops. Il s'agit de gérer des
volumes qui atteignent des centaines de teraoctets, voire qui sont voi-
sines du petaoctet. C'estla un défide taille quand les volumes des disques
se comptent en dizaines de Gigaoctets.

Pour répondre a la problématique de volume, on fera appel a des gestion-
naires de stockage de données hiérarchiques qui fournissent une volumétrie
hybride sur disques et sur bandes. Ce concept est décrit dans la section 1.2.2.

Des solutions dédiées sont produites pour répondre aux deux premiers
points, a savoir les performances et la concurrence. Cest ainsi que le pro-
duit Global Parallel File System (GPFS) voit le jour dans les laboratoires d'IBM.
Au niveau du centre de calcul du CEA, le super-calculateur est fourni par le
constructeur Compaq qui vient juste d'acquérir la société DEC, qui porte la
technologie processeur Dec Alpha. Leur systeme de fichiers parallele, nommé
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Paralell Filesystem (PFS), est une déclinaison du protocole NFS, modifiée pour
se comporter de maniere plus optimale dans I'environnement "cluster" du su-
percalculateur.

1.2.2. Les systémes de stockage de données hiérarchiques

Les nouvelles machines produisent des volumes de données importants
qu'il faut conserver. Pour les moyens de I'époque, une production de un tera-
octet en 24 heures représente un véritable défi. Le volume total du systeme,
qui doit atteindre le Petaoctet ou la dizaine de petaoctets, est également un
défi.

Les HSMs, permettent de répondre a la problématique de volume. Dotés
d’'une architecture en grappe, réunissant plusieurs serveurs de données, donc
plusieurs interfaces réseauy, ils deviennent également capables de faire face
a la problématique de débit.

TERA Supercomputer
Level 1 silos and media

s} e | st s 5w i i e Storage dedicated

Compute Network (6 HiPPI
Center links per
Backbone HPSS mover)

X
o
Storage Server
(HPSS) @

. Post-processing servers . )
workstations Level 2 silos and media

Figure 1.1 - Architecture du centre de calcul TERA durant la période Terascale

Il n'est pas possible de parler d'HSM sans parler du logiciel HPSS tant celui-
ci est devenu rapidement un standard de fait, une position qu'il parvient tou-
jours a tenir plus de 25 ans plus tard. HPSS répond a un besoin exprimé par
les grands centres de calcul du DoE Américain, avec en premiere ligne les
grands sites du National Nuclear Security Administration (NNSA), équivalents
du CEA/DAM outre Atlantique. Des besoins sont ainsi exprimés et un stan-
dard est produit par I'Institute of Electrical and Electronics Engineers (IEEE),
le Mass Storage System Reference Model (MSSRM)[68]. I est pressenti que la
réalisation d'un tel logiciel va requérir des méthodes et des moyens propres
a l'industrie. IBM Government System sera choisi pour piloter celle-ci et HPSS
sera ainsi développé conjointement par le DoE et IBM, selon un schéma qui
reste toutefois fondamentalement celui d'un produit commercial.
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HPSS est capable de présenter un espace de nommage POSIX, avec toutes
les fonctionnalités que cela suppose (répertoires, fichiers, droits d'acces, ver-
rous, liens symboliques ou non...,) mais il est capable de conserver les fichiers
sur différents types de médias, en particulier des disques et des bandes ma-
gnétiques.

Grace a la capacité élevée des bandes et la rentabilité économique du
prix par octet de ce support physique, des systemes de stockage de plusieurs
dizaines de Petaoctets sont désormais accessibles. HPSS gere ses ressources
par un mécanisme de migration sophistiqué dont les grandes étapes sont

définies dans le MSSRM.
s
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Figure 1.2 - Schéma de principe d'un HSM

1.2.3 . Lesréseaux hautes performances pour le transfert des don-
nées
Les calculateurs ne sont pas capables de préserver sur leurs propres disques
les données qu'ils produisent, malgré I'avénement des systemes de fichiers
paralléles. Comme nous I'avons vu, les architectures terascale introduisent
des systemes de stockage massifs et distribués pour assurer la conservation
des données de simulation produites par ces grands systemes. Déplacer des
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données impose de disposer des canaux a tres hauts débits convenablement
dimensionnés pour réaliser cette action. La machine Tera1 du CEA/DAM s'ap-
puiera sur la technologie High Performance Parallel Interface (HiPPI) pour
fournir le débit et la latence nécessaire. La nature distribuée de I'ensemble
des acteurs, qu'il s'agisse du stockage ou des calculateurs, rend possible I'uti-
lisation de liens multiples en méme temps, un parallélisme réseau qui per-
met d'atteindre ainsi les performances requises. Les acteurs logiciels qui ex-
ploitent ces réseaux se chargeront de fragmenter et de réassembler les infor-
mations transmises.

1.3 .Interaction entre les systémes de stockage

Les sections précédentes ont dressé les grandes lignes des composants
des architectures des centres de calcul de la période terascale. Un centre de
calcul complet, incluant un calculateur, son systeme de stockage associé et
le réseau dédié qui les relie, remplace donc les machines monolithiques de
jadis. Il convient dans cette section de regarder de plus prés les mécanismes
mis en ceuvre et les composants logiciels qu'il a fallu développer, notamment
le cache SHerPA dont l'architecture est illustrée par la figure 1.3.

Dans le contexte des architectures de I'époque, ce genre d'outil est indis-
pensable. Les données de référence sont conservées dans le logiciel HPSS,
mais le calculateur est incapable de les accéder efficacement et avec des dé-
bits suffisants. Il devient impératif de recopier ces données sur un systéme de
fichiers global au calculateur. Le cache SHerPA permet de voir celui-ci comme
un cache des données de référence conservées dans HPSS.

Le fonctionnement du Systéme Hiérarchique et PArtagé (SHerPA) décrit
dans cette section suit une stratégie simple : on considére que les systemes
de stockage des données, qui exécutent le logiciel HPSS, sont la référence des
données préservées dans le centre de calcul. Les données manipulées par le
supercalculateur sur ses systemes de fichiers paralléles seront considérées
comme des copies de travail, dupliquées dans un cache.

Ce cache n'est pas transparent, il est implémenté via une bibliotheque
de fonctions qui est appelée explicitement par les codes de simulation qui
tournent sur la machine Tera1 du CEA/DAM. Dans SHerPA, on considére deux
espaces de nommages :

+ I'espace de nommage des données stockées dans I'HSM, exposé a I'uti-

lisateur via NFS, nommé espace de référence;

* |le systeme de fichiers paralléle du supercalculateur, nommé espace

cache.
Les fichiers et les répertoires qui les contiennent sont toujours créés dans l'es-
pace de référence, méme quand il s'agit d'un nouveau fichier, donc vide. Le
code demandera explicitement la mise en cache d’'une sous-partie de l'arbo-
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Figure 1.3 - Schéma de principe du Cache SHerPA

rescence. Celle-ci sera alors répliquée, produisant des chemins d'acces POSIX
aux fichiers identiques au-dela du point de montage des espaces de référence
et de cache.

Par exemple, un utilisateur créera un fichier vide /mnt_ref/diri/dir2/file et
demandera sa mise en cache, ce qui produira automatiquement le chemin
/mnt_cache/dir1/dirz/file, incluant tous les répertoires intermédiaires avec les
mémes droits UNIX, dans I'espace de cache. L'utilisateur écrit toujours dans
le cache (qui est un systeme de fichiers paralléle propre au calculateur et op-
timisé pour cela) jamais dans la référence. Il va donc produire des données
dans /mnt_cache/diri/dir2/file. Une fois le travail terminé, il demandera la mise
dans l'espace de référence, ce qui invoque un outil de mouvement de don-
nées optimisé, (ou copy tool) capable d'exploiter plusieurs liens réseau et le
parallélisme de I'HSM et du systeme de fichiers paralléle.

Cluster of SMP HPSS server

' A A
Compute nodes /O “0395 Storage ...
(n> f%o} with sherpa caChenetwork Disk Movers  Tape Movers

(10 < n < 20)

A0
B: .
. File Data

[ ]
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|:| [—chrough Il comma
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Figure 1.4 - Architecture du Cache SHerPA
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L'utilisateur peut également demander des données déja existantes, dans
ce cas, lors de la création de l'arborescence cache, les données seront trans-
férées par le copy tool. Les arborescences dans le cache ne sont pas nécessai-
rement détruites en fin de calcul, elles sont préservées autant que possible
pour limiter le nombre de fichiers a transférer. Un mécanisme de validation
de cache est requis pour déterminer si la copie est a jour par rapport a la ré-
férence : on utilise alors une simple comparaison des derniers temps d'acces
au fichier, obtenus par des appels a la fonction stat() de la libC sur chacune
des entrées.

Enfin, il peut étre fréquent que des arborescences inutilisées persistent
dans le cache. Un mécanisme spécifique, lancé en tache de fond et nommé
zapper vient réaliser les opérations de ramasse-miettes. La encore, cest la
comparaison entre les chemins et les métadonnées des fichiers et répertoires
dans les espaces de référence et de cache qui est exploité : tout fichier ou
répertoire du cache qui ne possede pas un équivalent dans la référence est
supprimé. Tout fichier ou répertoire dont les temps d'acces sont antérieurs a
ceux de son "jumeau" dans la référence est également effacé.

Si aucun orphelin n'est détecté, le zapper classe les sous-arborescences
de la plus ancienne a la plus récente en se basant sur ses métadonnées PO-
SIX et les efface a hauteur d’'un seuil défini dans un fichier de configuration.
L'occupation du cache oscille donc entre une marque haute (High Water Mark)
et une marque basse (Low Water Mark).

1.4 .Limitations dans lI'implémentation de NFS

Le fonctionnement du cache SHerPA requiert que soit possible des com-
paraisons des métadonnées POSIX des fichiers dont une partie est obtenue
au travers de NFS. Dans ses premiéres versions, il s'appuie sur une implémen-
tation de NFS fourni dans la suite logicielle HPSS. Cette derniére présente de
nombreuses limitations intrinseques qui posent de multiples soucis alors que
de plus en plus d'utilisateurs utilisent les systémes, produisant plus de don-
nées et des fichiers plus nombreux et plus volumineux.

En particulier, ce serveur NFS intégré dans la suite logicielle HPSS provient
d’'un portage d'un logiciel propriétaire de la société Sun Microsystems et ne
supporte que NFSv2. L'auteur du présent mémoire a été en premiére ligne
dans I'implémentation de NFSv3 dans ce produit en 1998. Les sources du pro-
duit sont fournies au titre du support du produit HPSS 3. Cette nouvelle fonc-
tionnalité sera intégrée par IBM dans les versions ultérieures de HPSS.

Si ce développement permet de s'affranchir des limitations protocolaires
de NFSv2 (son absence de cache et son incapacité a gérer correctement des

3. la licence propriétaire autorise la mise a disposition des sources de I'ensemble
des composants
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fichiers de plus de 2 GB en particulier), il ne change rien aux autres limitations
de cette implémentation de NFS, en particulier I'incapacité de ce logiciel a uti-
liser plus d'un processeur (a cette époque les processeurs ne disposent que
d’'un seul coeur) et 'absence de gestion des fonctionnalités de multi-threading.
Il en résulte des performances trées limitées qui rendent difficile 'exploitation
du systéme.

De plus, ce service estinstable, est facilement surchargé ettombe en panne
de maniere trop fréquente. Décision est donc prise de développer un nou-
veau serveur NFS optimisé pour bénéficier des fonctionnalités offertes par
les threads multiples au sein du processus, une fonctionnalité encore assez
jeune a ce moment-la. Un autre axe dans la conception devra permettre de
disposer de caches mémoire importants afin d'accélérer les performances et
la qualité du service final rendu a l'utilisateur. C'est dans ce but que j'ai pro-
posé, concu et développé le serveur NFS-Ganesha.

1.5 .Le serveur NFS-Ganesha

NFS-Ganesha est pensé pour étre un serveur NFS doté des caractéris-

tiques suivantes :

+ la généricité des back-ends : le serveur doit étre capable de montrer I'es-
pace de nommage géré par HPSS, mais il doit étre facilement possible
de lui ajouter d'autres back-ends dans lesquels conserver les données;
NFS-Ganesha ne doit pas étre dédié au seul espace de nommage HPSS;

* la généricité protocolaire / généricité des front-ends : les versions 2 et 3
de NFS seront supportées, mais il doit étre possible de facilement ajou-
ter au produit le support d'autres protocoles de serveurs de fichiers;

« l'utilisation intensive de cache : afin de limiter les acces a I'espace de
nommage de HPSS, dont les acces sont relativement lents en comparai-
son d'un systeme de fichiers traditionnel, le produit gérera des caches
de données et de métadonnées afin de limiter les requétes dans HPSS;

« l'utilisation du multi-threading : 'API des threads POSIX devient un stan-
dard et rejoint les appels généraux de la libC. Leur utilisation permet
d'augmenter considérablement les performances des processeurs.

L'architecture du serveur NFS-Ganesha est décrite par la figure 1.5 :

Différentes couches apparaissent sur la figure 1.5

+ la couche Network gere toutes les interactions avec le réseau;

* la couche Regs Dispatch distribue les messages lus sur le réseau et les
répartit sur différents workers threads qui les interpréteront et effectue-
ront les actions sur les couches inférieures;

* la couche ONC/RPCv2 est une implémentation thread safe du protocole
ONC/RPCv2 sur lequel s'appuie les différentes versions de NFS;

* la couche suivante contient les implémentations des protocoles NFS
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Figure 1.5 - Architecture de NFS-Ganesha, version Terascale et initale

dans leurs versions 2 et 3 et des protocoles auxiliaires Mount Protocol
dans leurs versions 1 et 3;

* les deux modules qui viennent ensuite implémentent des caches utili-
sés par les couches supérieures, I'un pour les données, l'autre pour les
métadonnées;

* la couche File System Abstraction Layer (abrégée en FSAL) fournit une API
générique appelée par les couches de cache. Cette APl permet d'accéder
au stockage sous-jacent.

* le niveau le plus bas est constitué par les librairies propriétaires fournis-
sant I'API qui permet d'accéder a I'espace de nommage de HPSS, elles
seront utilisées pour mettre en ceuvre le module FSAL_HPSS qui permet
de coder les différents appels de I'API FSAL afin qu'ils accedent HPSS.

Les sections suivantes décriront plus en détail les différentes couches. On
notera la présence de couches transverses qui ne seront pas détaillées, car
ne présentant pas un intérét scientifique et technique majeur :

* une couche pour effectuer la surveillance du bon fonctionnement du
serveur;

« une couche pour collecter des informations de statistiques quant a l'uti-
lisation du serveur NFS-Ganesha, et la production de fichiers de rap-
ports d'utilisation;

* une couche destinée a faciliter 'administrabilité du serveur;

*+ une couche tres générique de journalisation, permettant de conserver
des informations horodatées dans les fichiers de journaux (ou logs) du
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Serveur.

1.5.1. La File System Abstraction Layer et la gestion des back-ends

La File System Abstraction Layer (FSAL) est un composant majeur de I'ar-
chitecture de NFS-Ganesha. Le serveur NFS-Ganesha est générique et doit
pouvoir interagir avec différents systemes de fichiers méme si la cible prin-
cipale de cette version est I'exportation de I'espace de nommage du produit
HPSS.

La FSAL est fondamentalement une APl interne qui enveloppe tous les ap-
pels a une bibliothéque externe associée a la gestion de I'espace de nommage
exporté par le serveur NFS-Ganesha. Elle propose des types et des structures
de données génériques ainsi qu'une batterie d'appels génériques les utilisant
et qui permet de réaliser 'ensemble des opérations nécessaires a I'implémen-
tation du service NFS.

Les types utilisés dans I'API de la FSAL sont présentés dans le tableau 1.2.
Les fonctions qui les exploitent seront décrites dans les tableaux 1.3 et 1.4.

Nom du type Nature du type

fsal_size t Taille d'une entrée

fsal_off t Offset dans un fichier

fsal_uid_t User Id d'un utilisateur
fsal_gid_t Group Id d'un groupe d'utilisateur
fsal_attrib_list_t Attributs d'une entrée
fsal_accessmode_t Droits d'accés d'une entrée
fsal_acl_t ACL associée a une entrée
fsal_openflags_t Flags a l'ouverture d'un fichier
fsal_locktype_t Type de verrou sur un fichier
fsal_status_t Code retour d'une opération
fsal_buffdesc_t Zone mémoire gérée par la FSAL
fsal_dir_t Répertoire

fsal_dirent_t Entrée dans un répertoire
fsal_file_t Entrée de type fichier
fsal_handle_t Handle d’'une entrée
fsal_name_t Nom d'une entrée

fsal_path_t Chemin d'une entrée

Table 1.2 - Principaux types génériques de la FSAL

La structure FSAL Handle et la fonction lookup()
De tous les types de la FSAL, c'est le type fsal_handle_t qui est de loin le plus
important, 'API de la FSAL est en effet construite autour de cette structure.
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Un handle est une structure dont le contenu est opaque a I'API qui I'ex-
ploite, mais qui a une signification pour les couches situées au-dessous. De
nombreuses APIs dans le noyau Linux, qui empilent les différentes couches
d’abstraction, sont notamment construites de cette maniére. Le FSAL Handle
est vu comme un buffer mémoire défini simplement par une adresse mé-
moire et une taille (et qui sera géré par le type fsal_buffdesc_t). Le handle per-
met donc d’adresser de maniére associative une entrée dans I'espace de nom-
mage. Toute entrée est identifiée par un et un seul handle, en termes mathé-
matiques, il existe une relation bi univoque entre I'ensemble des entrées et
'ensemble des handles.

Dans le cas du logiciel HPSS, c'est la structure du handle de 'API HPSS, non
opaque pour I'API de HPSS, qui est recopiée dans le FSAL Handle.

Les appels de la FSAL reproduisent la sémantique des systémes de fi-
chiers, en particulier la couche Virtual File System (VFS) dans le noyau, mais
ils reproduisent également fortement le comportement des appels des dif-
férentes versions du protocole NFS. On trouvera globalement deux familles
d'appels qui se caractérisent par la maniere dont une entrée est adressée :

+ adressage direct : une entrée est adressée directement par son FSAL

Handle.

+ adressage indirect, par nom et parent : une entrée est adressée par le
répertoire d'un répertoire qui la contient et le nom de celle-ci dans ce
répertoire.

Il est évident que, contrairement a l'adressage direct, il n'y a pas unicité de
I'adressage indirect : un fichier qui dispose de plusieurs liens physiques (hard-
links4) aura autant d'adresses de ce type que de liens. Ce type d’'adressage est
en particulier utilisé pour créer de nouvelles entrées (créer un fichier, un ré-
pertoire ou un lien symbolique par exemple), mais aussi pour les effacer ou
les déplacer. En effet, ce type d'action impacte également le répertoire parent
qui voit son propre contenu modifié (on ajoute ou I'on supprime des entrées
dans le répertoire).

Les deux types d'adressage ne sont pas imperméables, bien au contraire,
la fonction lookup() fera le lien entre les deux. Cette fonction est fondamentale
dans la mise en place de la structure arborescente de I'espace de nommage.

La fonction lookup() prend en argument un couple d'adresses indirectes et
produira en sortie le FSAL Handle qui donne un adressage direct vers I'entrée.
Utilisé de maniere itérative, s'il est associé avec la fonction readdir() qui permet
d'obtenir la liste des noms des entrées d’'un répertoire et la fonction getroot()
qui retourne le FSAL Handle de la racine de l'espace de nommage.

On pourra parcourir le systeme de fichier avec un algorithme aussi simple

4. Dans la suite du document, le terme «hardlink», en un seul mot, sera utilisé
pour désigner les liens physiques dans les systemes de fichiers. Le but est ici de bien
distinguer les liens physiques des liens symboliques
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que celui-ci:
1. On commence avec la racine de l'espace de nommage (dont le schéma

est «/»), qui devient le répertoire courant, connu par son adressage di-
rect par FSAL Handle;

2(a) on réalise un readdir() pour connaitre le contenu du répertoire cou-
rant, on obtient la liste des noms du répertoire;

(b) on construit pour chaque nom un adressage indirect pour chaque en-
trée de ce répertoire;

(c) ontraduitce couple (parent, nom)enle Handle unique de cette entrée
grace a la fonction lookup();

(d) on utilise ce FSAL Handle pour connaitre les attributs de I'entrée en
question, si cette entrée est un répertoire, on appelle récursivement
cette fonction, I'entrée en question devenant le répertoire courant
dans cet appel.

On note que le processus itératif de lookup permet de convertir un che-
min, par exemple «/mnt/directory/file», en un FSAL Handle :

* le premier «/» désigne la racine

+ les chaines entre deux «/» ou entre un «/» et la fin de la chaine sont des
noms d'entrées (dans I'exemple il s'agira de «mnt», «directory» et «file»)

+ partantdelaracine qui me donne le premier répertoire courant, on par-
court la chalne en résolvant les couples (parent, nom), si I'entrée n'est
pas un répertoire ou n'existe pas, on retourne une erreur et sinon on
poursuit jusqu’a atteindre la fin de la chaine et obtenir le FSAL handle
final désiré.

Optimisation du processus de readdir() et lookup() : la fonction read-
dirplus()

Il existe une optimisation classique a la logique de l'utilisation couplée de
lookup() et readdir(), il s'agit de I'introduction de l'appel readdirplus(). Celle-ci
neva pas simplement retourner la liste des noms contenus dans le répertoire,
mais aussi le FSAL Handle qui correspond a chaque entrée. C'est le comporte-
ment par défaut de I'appel readdir() qui est implémenté dans 'API de la FSAL.
Celui est méme étendu et 'appel retournera aussi les attributs de chaque en-
trée. En effet, un cache de métadonnées est connecté a la FSAL et celui-ci
va cacher chaque entrée avec ses attributs. On économise ainsi une boucle
qui répéterait des appels a getattr() pour obtenir 'ensemble des attributs. Ce
cache est décrit a la section 1.5.3.

Les fonctions de la FSAL

Les principales fonctions de la FSAL sont décrites dans les tableau 1.3 et
1.4, organisées selon le type d'adressage utilisé dans cet appel.
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Fonction Nature de la fonction
H H

FSAL_lookup() Retourne le FSAL Handle a partir d'un
couple (Handle Parent, nom)

FSAL_lookupPath() Retourne le FSAL Handle a partir d'un chemin
depuis la racine

FSAL_access() Indigue si une action est autorisée, pour
un utilisateur, sur une entrée

FSAL_truncate() Effectue une troncature sur un fichier

FSAL_getattrs() Retourne les attributs d'une entrée

FSAL_setattrs() Modifie les attributs d'une entrée

FSAL_readdir() Lit le contenu d'un répertoire (avec
optimisation readdirplus)

FSAL_open() Ouvre un fichier, on obtient en sortie un
descripteur de fichier ouvert

FSAL_read() Effectue une opération de lecture dans un
fichier ouvert

FSAL_write() Effectue une opération d'écriture dans un
fichier ouvert

FSAL_close() Ferme un fichier précédemment ouvert

FSAL_readlink() Suit le contenu d'un lien symbolique

FSAL lock() Pose un verrou sur un fichier.

FSAL_changelock() Change le type d'un verrou posé sur
un fichier

FSAL_unlock() Reldche un verrou sur un fichier

Table 1.3 - Principaux appels génériques de la FSAL, avec adressage
direct

Cas particulier de la gestion des verrous

Les appels associés a la gestion des verrous sont directement réalisés sur
I'espace de nommage, et il n‘existe pas de méthode de cache dans cette ver-
sion de NFS-Ganesha (les versions ultérieures apporteront de nouvelles fonc-
tionnalités dans ce domaine). La principale FSAL utilisée dans cette version
de NFS-Ganesha, qui s'appuie sur le produit HPSS, ne dispose pas de verrous,
car HPSS ne dispose pas lui-méme de cette fonctionnalité. Par conséquent,
ces appels seront des «coquilles vides» dans cette version. Du code y sera
ajouté dans les versions ultérieures, quelques années plus tard.

Les différentes FSAL disponibles durant la période terascale
NFS-Ganesha est pensé pour étre un produit open-source et générique.
Ce n'est pas qu'un simple outil en production, mais aussi un objet qui permet
de participer a la formation de futurs ingénieurs via de nombreux sujets de
stages. En particulier, le développement de nouvelles bibliothéques FSALs est
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Fonction Nature de la fonction
H H

FSAL_create() Création d'un nouveau fichier
FSAL_mkdir() Création d'un nouveau répertoire
FSAL_link() Création d'un lien physique,

FSAL_open_by_name() Identique a l'appel FSAL_open(),
un adressage par couple

FSAL_symlink() Création d'un nouveau lien symbolique
FSAL_rename() Change le nom d'une entrée
FSAL_unlink() Détruit une entrée dans I'espace de nommage

Table 1.4 - Principaux appels génériques de la FSAL, avec adressage par
parent et nom

un sujet plusieurs fois mis en avant.

1.5.2 . FSAL disponibles et produits dérivés

La FSAL "Fuse Like"

FUSE [33] est un produit bien connu de la communauté Linux. Cet acro-
nyme signifie Filesystem in UserSpacE, en francais : « systeme de fichiers en
espace utilisateur ». Diffusé en logiciel libre, FUSE permet a un utilisateur sans
privilege particulier d'accéder a un systeme de fichiers sans qu'il soit néces-
saire de modifier les sources du noyau.

FUSE fournit un module noyau spécifique pour s'interfacer avec du code
résidant en espace utilisateur, lequel agit donc comme une passerelle entre
I'espace utilisateur et I'espace noyau. Le code résidant dans l'espace utilisa-
teur est implémenté sous forme de call-backs qui permettent de rapidement
mettre en place une logique de systéme de fichiers.

Une grande quantité de petits systémes de fichiers virtuels sont ainsi dis-
ponibles, 'un des plus connus est SSHFS qui permet de visualiser les données
d'un site distant via Secure SHell (SSH) et SFTP comme <'il s'agit d'un simple
point de montage. On peut également citer le module NTFS-3G qui rend pos-
sible, depuis Linux, l'acces a un disque formaté selon le systéme de fichiers
NTFS du monde Windows.

FUSE est également trés populaire parmiles communautés qui développent
de nouveaux systemes de fichiers [49], en particulier pour le prototypage.
L'API de FUSE s'appuie sur des handles comme I'API FSAL de NFS-Ganesha.
Interfacer les deux se fait assez naturellement

La FSAL_FUSELIKE fait le lien entre I'API FUSE et I'API FSAL : elle encode cha-
cun des appels de 'API FUSE en utilisant les appels de I'API FSAL. Les différents
sous-modules de FUSE sont ainsi utilisables directement dans NFS-Ganesha.

Le serveur NFS qui en résulte expose les fonctionnalités du systéme de fi-
chiersvirtuels encodés dans la bibliotheque dédiée a FUSE, et peut étre monté
comme un systéme de fichiers. Le résultat réside a 100% dans I'espace utilisa-
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teur, ce qui présente de nombreux intéréts pour le déverminage

Cette FSAL contribuera beaucoup a l'essor du produit NFS-Ganesha au
sein des communautés open-source aprés avoir été présentée en 2008 au
Linux Symposium [31]. Elle sera en particulier citée dans différents documents
de référence en ligne, dont celui de Ben Martin [63].

La FSAL POSIX

Si I'API de la VFS est basée sur la gestion des handles, elle ne disposait
pas encore des appels nécessaires a manipuler ces structures depuis le user
land 5. Exporter via NFS-Ganesha un systeme de fichiers POSIX, fait alors fi-
gure de quadrature du cercle. L'étude relative a cette FSAL sera effectuée dans
le cadre d'un stage que j'ai encadré.

Cette FSAL consiste a mettre en place un mécanisme qui permet un adres-
sage direct basé sur un handle a partir de I'adressage basé sur des chemins,
via une base de données Structured Query Language (SQL)® qui assure l'as-
sociation entre ce handle et le chemin complet, permettant de convertir I'un
en l'autre. Par la suite, il était simple d'utiliser les routines présentes dans la
libC pour agir sur les systemes de fichiers.

Cette implémentation souffre cependant d'un défaut de taille : si I'espace
de nommage est modifié en dehors du périmétre du serveur NFS, les infor-
mations contenues dans la base de données deviennent incohérentes et in-
utilisables. Des mécanismes de récupération sont mis en place, mais ils ne
donnent pas de bons résultats, et on n'utilisera cette FSAL que pour exposer
des systemes de fichiers en lecture seule.

Cette FSAL sera rendue caduque quelques années plus tard, quand les
appels name_to_handle_at() et open_by_handle_at() seront ajoutés a la VFS et a
la libC. Cette nouvelle FSAL sera détaillée dans le chapitre suivant.

La FSAL SNMP

Le protocole Simple Network Management Protocol (SNMP)[41] est a cette
époque le protocole standard qui permet a des services, des machines ou des
équipements connectés en réseau de faire remonter des informations de sta-
tut, des erreurs ou des statistiques a une grappe de serveurs de surveillance
centraux. L'étude relative a cette FSAL sera faite par le biais d'un stage de fin
d'études d'école d'ingénieurs, axé sur le protocole SNMP que j'ai encadré.

Dans le cadre de cette étude conduite avec le stagiaire, une FSAL en mode
«lecture seule», qui n'implémente que les appels permettant de parcourir
I'arbre SNMP et de lire les valeurs terminales des branches, est réalisée. Elle

5. les appels en question ne feront leur apparition que quelques années plus tard

6. Acette époque, il n'existait pas dans le paysage informatique d'outil plus simple
a mettre en place. De nos jours, un tel mécanisme serait probablement architecturé
autour d’'un Key-Value Store comme REDIS
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permettra le montage via NFS en read-only de cette arborescence qui peut
dés lors étre parcourue et manipulée depuis un shell avec des commandes
telles que cd, Is ou cat.

Cette fonctionnalité n'a jamais été mise en production, mais a fait l'objet
de différentes communications, dont celle produite lors du Linux Symposium
de 2007 [31] pour démontrer le caractéere générique de NFS-Ganesha et du
formalisme de la FSAL.

1.5.3 . les couches de cache

Les couches de cache sont intrinséquement liées au fonctionnement du
serveur NFS-Ganesha, lui permettant d'opérer différentes optimisations en
termes de performances. Elles ont un fort impact dans le cadre de cette pre-
miére version afin d’'accélérer 'acces a 'espace de nommage de HPSS qui est
particulierement lent.

On trouvera trois types de cache dans NFS-Ganesha :

* le Duplicate Request Cache ou DRC qui vient optimiser le fonctionnement

du protocole RPC

* le cache de métadonnées qui accélere le rendu des requétes utilisateurs

en évitant de systématiquement solliciter la couche FSAL

* le cache de données qui permet de réaliser des lectures et des écritures

sur un systeme de fichiers rapide, local au serveur, ce qui décharge la
FSAL.

Les arbres bicolores
La gestion d'un cache est trés centrée sur la maniére dont les différents
enregistrements sont adressés. Dans le cas de cette version terascale, on uti-
lise un adressage associatif basé sur les arbres bicolores (ou red-black trees).
Ces arbres sont I'une des pierres angulaires sur lesquelles s'appuient les dif-
férents caches de NFS-Ganesha

Les arbres bicolores forment un type particulier dans la famille des arbres
binaires de recherche équilibrés. Cet algorithme revient a Rudolf Bayer qui, en
1972, nomme ces arbres symmetric binary B-trees [13]. Chaque nceud de I'arbre
posséde un attribut binaire, qui peut étre vu comme sa "couleur" (rouge ou
noire). Cet attribut binaire permet de garantir I'équilibre de l'arbre lors de I'in-
sertion ou la suppression d'éléments en conservant certaines propriétés sur
les relations entre les nceuds

Il a été démontré [13][85] que malgré les possibles actions de ré-arrangements
et de re-coloriages durant les suppressions et les insertions, les temps de ré-
ponse évoluent d'une maniére logarithmique avec le nombre total de nceuds
contenus dans un tel arbre.
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Architecture générique des caches
Les caches dans NFS-Ganesha sont des tableaux statiques de références
vers des arbres bicolores. La taille de ce tableau est un nombre premier P.
Chaque cache est associé a deux fonctions de hachage :

* la premiére produira un résultat entre 0 et P — 1, elle permet de choisir
I'arbre bicolore dans lequel insérer la valeur,

+ laseconde fonction calcule une valeur positive sur 64 bits, qui accéléere le
placement dans les RBT : c'est celle-ci qui définitla "valeur" du nceud RBT
qui correspond a I'entrée, ce qui déclenchera de potentielles opérations
de réorganisation de l'arbre bicolore. Cette fonction de hachage permet
d'identifier la zone de I'arbre ou insérer le nouveau noeud portant la
nouvelle entrée.

L'utilisation de plusieurs arbres est motivé par les exigences de performances:
les fonctions de hachage sont des opérations en O(1) tandis que les opé-
rations sur un arbre bicolore sont en O(log(N)) ou N est le nombre total
d'entrées. P arbres bicolores peuplés de N/ P éléments occuperont la méme
place qu'un seul arbre contenant P éléments, mais promettent des perfor-
mances en O(log(N/P)), il en résulte des accroissements de performances
surtout si P est grand,

Le Duplicate Request Cache (DRC)

Certaines des opérations du protocole NFS sontidempotentes: elles peuvent
étre effectuées plusieurs fois a la suite, le résultat sera celui obtenu dés la pre-
miére action (par exemple changer le propriétaire d'un fichier avec un appel
comme chmod()). D'autres, en revanche, ne sont pas idempotentes, si elles
sont exécutées plusieurs fois, il en résultera une erreur, par exemple, effacer
un fichier une seconde fois alors qu'il a déja été détruit par le premier appel.

Les clients NFS de cette période peuvent utiliser différentes couches de
transport, et il est tres fréquent de voir des montages NFSv2 s'appuyer sur le
protocole User Datagram Protocol (UDP), avec lequel il est fréquent de perdre
des messages quand la bande passante réseau est trop sollicitée. Le client,
s'il n'obtient pas de réponse a un message, 'émet a nouveau apres un délai
configurable. Le message porte les mémes informations d'enveloppe, en par-
ticulier, il a la méme xid que l'original. Il suffit dés lors de conserver dans un
cache les réponses précédemment envoyées pour le émettre a nouveau, en
particulier pour les actions non idempotentes.

Ce cache est pensé pour étre assez petit, au plus une a deux centaines
d’'entrées, ce qui représente quelques dizaines de secondes de fonctionne-
ment. Les entrées sont indexées par la xid du message pour leurs insertions
dans les arbres bicolores. On utilisera donc la configuration de cache sui-
vante :

« Le nombre d'arbres bicolores exploités est petit, mais premier, une va-
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leur de 11 ou 13 s'avere suffisante a l'usage;

+ la xid est une valeur sur 32 bits, il n'est pas utile de la hacher, on l'uti-
lise directement pour positionner I'enregistrement dans l'arbre bicolore
correspondant;

+ la fonction de hachage permettant de choisir l'arbre bicolore est la xid
modulo P, le nombre (premier) d'arbres utilisés.

L'emploi d'une mécanique aussi lourde que des arbres bicolores n’est pas in-
dispensable pour un cache de si petite taille, une liste chainée aurait pu suffire
avec des performances proches. Toutefois, la structure de cache étant exis-
tante dans le code, le choix a été fait d'appliquer les mémes mécanismes pour
tous les caches.

Le cache de métadonnées

Le cache de métadonnées est le cache le plus important dans l'architec-
ture de NFS-Ganesha. Sa taille justifie donc l'utilisation d'une structure aussi
complexe que les arbres bicolores pour sa gestion.

L'espace de nommage exposé par cette version de NFS-Ganesha, a savoir
celui du produit HPSS, est tres lent, surtout au regard des opérations en mé-
moire. On choisit alors de conserver autant d'informations que possible en
mémoire afin de répondre a toutes les requétes qui ne modifient pas I'état
de HPSS, et de I'espace de nommage exposé au sens large. On retrouve ici
une dichotomie que pour les opérations idempotentes et non idempotentes
du DRC mais qui n'est pas identique : en effet, 'opération SETATTR, qui modi-
fient les attributs POSIX d'une entrée dans I'espace de nommage, est belle et
bien idempotente bien qu’elle modifie I'état de I'entrée concernée.

Pour implémenter ce cache de métadonnées, on utilisera le mécanisme
de cache basé sur les arbres bicolores décrit plus haut avec la configuration
suivante :

« Le nombre d'arbres bicolores exploités est grand, car I'on s'appréte a

cacher des dizaines de milliers d'entrées, on utilisera de l'ordre de 10?
a 10% arbres bicolores. La configuration choisie utilisera généralement
les valeurs 241, 919 et 1531.

+ les fonctions de hachage sont dépendantes de la FSAL (voir paragraphe
1.5.1), elles opérent sur le FSAL Handle. Ces premiéres fonctions de ha-
chage s'appuient sur des "ou exclusif" (XOR) et des décalages de bits.

L'API du cache de métadonnée est similaire a celle de la FSAL, et pour
chaque appel de cette API, on va trouver un appel correspondant dans I'API
du cache de métadonnées. Cette APl sera détaillée dans les chapitres suivants
qui montreront notamment ses évolutions avec les différentes versions de
NFS-Ganesha.
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Le cache de données

Le cache de données est construit comme un corollaire du cache de méta-
données. Chaque entrée de type "fichier" dispose d'un pointeur vers un fichier
dans le répertoire utilisé comme cache local. La logique de fonctionnement
est la suivante :

+ le fichier existe dans le cache de métadonnées décrit au paragraphe

1.5.3;

* lors du premier acces en lecture ou en écriture, la totalité du fichier est

recopiée depuis la FSAL vers le cache disque local au serveur NFS;

* les acces suivants auront lieu dans le fichier présent dans le cache local

+ unfichier qui a été créé dans I'espace de nommage, et qui est donc vide,

est associé avec une entrée dans le cache local dés la premiére écriture
dans ce fichier, 'opération écrit alors dans le cache local.

Ce cache est destiné a gérer les tres petits fichiers présents dans HPSS,
laissant les gros fichiers sous la gouvernance du cache SHerPA décrit a la sec-
tion 1.3. Les petits fichiers représentent beaucoup moins de 0.5% des fichiers.
Les requétes de lecture dans ces fichiers peuvent étre nombreuses et coQ-
teuses en termes de ressources, en particulier, elles vont saturer rapidement
le logiciel HPSS, trés inadapté a ce type de profil. Ce cache de données vise a
réduire autant que faire se peut ces actions de lecture et d'écriture.

Le systeme de fichiers exploité pour héberger les données de ce cache lo-
cal est dimensionné pour étre assez grand pour héberger la totalité de ces
petits fichiers. Ce cache, contrairement aux DRC et au cache de métadon-
nées qui exploitent la RAM, est implémenté via une ressource de stockage
sur disques, et il survit au redémarrage du daemon et au redémarrage élec-
trique du serveur.

Ramassage de miettes

Le ramasse-miettes utilise la stratégie basée sur une liste doublement
chainée. Quand le cache atteint une "marge haute" (ou High Water Mark) un
thread dédié commence a retirer les entrées les plus anciennes du cache, for-
cant I'écriture de I'entrée correspondante dans la FSAL. Il agira ainsi jusqu’a
ce que le cache passe en dessous d'une marque basse (ou Low Water Mark).

L'implémentation de ce ramasse-miette passe par la mise en ceuvre de
l'algorithmique Least Recently Used (LRU) agissant sur une liste doublement
chainée pour faciliter les insertions et les suppressions.

1.5.4 . La gestion du réseau en mode multi-thread

Les threads sont un formalisme qui devient trés populaire durant cette
période terascale. Les processeurs sont de plus en plus efficaces pour gérer
différentes activités simultanément, et I'API des threads POSIX permet de re-
grouper efficacement ces activités.
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Ce formalisme remplace les anciens modes de programmation ou diffé-
rents processus Unix, un pour chaque activité, fonctionnent avec des APIs
dédiées (System V en particulier). Du c6té des codes de calcul, c'est le forma-
lisme OpenMP qui fait une entrée en force, mais du cété de la programmation
systeme, c'est I'API POSIX, avec les pthread qui est massivement utilisée dans
NFS-Ganesha.

La prise en compte des threads est faite dés les couches réseaux du ser-
veur afin d'opérer le parallélisme, via les pthreads, au niveau de la gestion des
messages.

Dans cette premiére version de NFS-Ganesha, un unique thread dispatcher
vient lire tous les messages incidents. |l sait identifier le début et la fin du mes-
sage grace aux informations d'enveloppe du protocole Open Network Com-
puting Remote Procedure Call version 2 (ONCRPCv2) sans en lire le contenu
ou payload. Il doit alors choisir un worker auquel confier le traitement du mes-
sage en privilégiant celui dont la file d’attente est la moins remplie.

L'architecture du serveur NFS-Ganesha est décrite par la figure 1.6.

Task Queue
] @O A

Thread #1 O O O
1. Dispatcher enqueues .
request for Worker Client

Requests
Dispatcher O O

Thread

2. The Worker dequeues a requestt

@@ O— 0O o —

‘Worker Rephes
Thread #2 3. Request is processed 4. Worker Thread replies to client

Figure 1.6 - Traitement des requétes entre le dispatcher et les workers

Chaque worker vient traiter les requétes présentes dans sa propre file en
mode First In First Out (FIFO). Il vient interpréter la payload conformément a
ONCRPCv2, interprete le message selon le protocole adapté (NFS ou Mount
Protocol) et applique les actions qui correspondent sur le backend, au travers
des couches de cache et de la FSAL.

Le status retourné par les actions via les caches et la FSAL sont enco-
dés conformément a NFS, Mount Protocol et ONCRPCv2,et le message est
retourné au client a travers les couches réseau. Le worker est alors libre de
traiter une nouvelle requéte stockée dans sa file d'attente, le cas échéant.
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1.5.5 . Les protocoles d'un serveur NFS

Cette version de NFS-Ganesha implémente les protocoles NFSv2 et NFSv3
et les protocoles auxiliaires Mountv1 et Mountv3. Ces derniers sont décrits en
annexe dans la partie B.

NFSv2 est présent pour des raisons de compatibilité avec les standards de
I'époque, mais il présente des limitations structurelles majeures quile rendent
inutilisable dans un environnement HPC qui utilise de trés gros fichiers. En
particulier, NFSv2 gérant la taille des fichiers sur seulement 32 bits, il est im-
propre a gérer des fichiers de plus de 4 Gigaoctets. L'exploitation en produc-
tion de NFS-Ganesha se fera via NFSv3 qui s'appuie sur des entiers 64 bits.

Implémentation des protocoles NFS et Mount dans NFS-Ganesha

Dans la forme, NFS-Ganesha implémente, sous la forme de deux biblio-
theques de fonctions a usage interne, toutes les fonctions nécessaires pour
implémenter NFSv2 et ses routines XDR afférentes. Ces routines sont ame-
nées a travailler sur les buffers stockés dans les files d’attente des différents
workers par le thread dispatcher. Les workers viennent les dépiler en FIFO
avant de lire les informations d’enveloppe (grace a XDR) pour décoder le mes-
sage et réaliser les actions nécessaires au travers des couches de cache de
données et de métadonnées qui viennent ensuite faire des appels explicites
ala FSAL

1.5.6 . Méthodologie de développement

NFS-Ganesha est concu comme un serveur générique et doit pouvoir étre
compilé et déployé sur autant d’architecture que possible.

Son code estintégralement écrit en C, il embarque des balises spécifiques
dans les commentaires permettant la compilation de la documentation a par-
tir des fichiers sources grace au produit doxygen

La gestion de la compilation est assurée par la suite Autotools, véritable-
ment incontournable a cette époque et seule solution véritablement envisa-
geable?. Il en résulte, une séquence tres classique dans les logiciels open-
source de I'époque afin de construire et d'installer le binaire NFS-Ganesha,
via la séquence de commande suivante :

# autoreconf -fi && ./configure && make && make install

Afin de faciliter l'intégration de NFS-Ganesha dans un environnement Li-
nux standard basé sur une distribution Red Hat ou Fedora, un fichier specfile
listant les recettes et les directives pour produire un fichier Redhat Package
Manager (RPM). Le pendant pour les distributions Debian et Ubuntu est éga-
lement réalisé, permettant de produire le fichier paquetage idoine.

7. Le produit CMake commence a percer durant la méme période, mais il est en-
core trés marginal
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Durant cette période, il y a peu de FSALs disponibles. Le choix de la FSAL
qui sera utilisée se fera au moment de la configuration de la construction du
binaire, par une option au script ./configure. Le binaire qui sera alors produit
sera dédié a cette FSAL, il faudra donc compiler potentiellement autant de
binaire que de FSALs différentes.

Tests de non-régression

La communauté qui développe des clients et des serveurs NFS est tres
active, et elle a trés vite adopté les notions d'interopérabilité. Des solutions
clients et serveurs provenant de sources différentes doivent interagir confor-
mément aux régles décrites par la norme POSIX. Cette communauté se réunit
régulierement lors d'évenements nommeés "Connectathon".

La norme POSIX est complexe, aussi les acteurs des Connectathons ont-ils
rédigés des suites de tests qui permettent de vérifier si un systéme de fichiers,
ou dans le cas présent le montage via NFS d'un systéme de fichiers, respecte
parfaitementla norme POSIX, jusque dans ces cas d'usage les plus complexes.

NFS-Ganesha sera validé par la suite de tests du Connectathon depuis
ses premiéres versions jusqu’aux plus récentes. Durant la période Terascale,
c'est I'un des seuls outils disponibles. Les générations suivantes verront I'ap-
parition d'outils complémentaires.

Un test commercial existe : le test SpecSFS. Vendu par l'organisme Spec,
c'est avant tout un outil dédié au benchmarking mais il est connu pour sou-
mettre le serveur qu'il teste a un stress intense et sait produire des motifs
d'acces trés inhabituels, voire marginals, mais parfaitement conformes. C'est
notamment le cas lorsqu'il simule le comportement d'un moteur de base de
données. Cet aspect en fait un outil couramment utilisé pour valider la tenue
en charge d'un serveur NFS et il sera mis en ceuvre dans ce cadre de non-
régression.

1.6 .Bilan et perspectives pour la période Terascale

Dans ce chapitre a été présenté le contexte de la période Terascale et com-
ment la modification des solutions de stockage des nouvelles architectures de
centre de stockage HPC, architecturées autour de clusters de SMPs, imposait
des refontes importantes des solutions logicielles pour accéder aux données.

Dans ce cadre, le CEA a mis en ceuvre un mécanisme de cache élaboré
nommeé SHerPA qui a imposé le développement d'une nouvelle implémenta-
tion du protocole NFS pour accéder efficacement a HPSS, 'HSM qui contient
'ensemble des données des utilisateurs.

En effet, les solutions proposées dans la suite logicielle adossée a HPSS
ne permettaient pas une mise en production optimale, il a donc été décidé
dimplémenter une nouvelle solution pour les exports NFS.
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Dans ce contexte, j'ai proposé, congu et développé NFS-Ganesha, un ser-
veur NFS générique qui fonctionne intégralement en espace utilisateur. L'ar-
chitecture du logiciel et ses rouages internes, dont plusieurs caches, ont été
détaillés. Les limitations des solutions existantes ont été identifiées et discu-
tées, et il a été montré comment l'architecture de NFS-Ganesha que j'ai mise
en place permet de s'en affranchir.

NFS-Ganesha dispose d'une APl génétique, la FSAL, basée sur des handles,
lui permettant de s'interfacer avec HPSS mais aussi avec d'autres espaces de
nommage. Différentes sortes de FSALs sont implémentées dans le cadre de
stages et d’études en amont, montrant la généricité et la viabilité de I'API.

Une premiere version de NFS-Ganesha voit le jour durant cette période
Terascale, elle est mise en production sur le centre de calcul du CEA au tour-
nant de 'année 2005.
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Chapitre2: Lapériode Petascale etleslO Proxies

Ce chapitre couvre la période Petascale, durant laquelle les supercalcu-
lateurs deviennent capables de performances de I'ordre du petaflops, soit
10% flops, voire de quelques dizaines ou centaines de petaflops. Des perfor-
mances proches du dixieme d’'exaflops seront atteintes quelques années plus
tard, a la fin de cette période, soit 1017 flops).

Ce chapitre va présenter les innovations technologiques propres a cette
période et leurs impacts sur les architectures des centres de calcul. Ces évolu-
tions imposent des changements dans NFS-Ganesha dont les nouvelles ver-
sions voient le support de nouveaux protocoles et qui le mettent au centre
d’'une nouvelle fonctionnalité de centre de calcul, les |O-Proxies.

2.1 .Contexte de la période Petascale

Du point de vue du stockage de données, on est amené a gérer des vo-
lumes de plusieurs centaines de petaoctets, voire de plusieurs exaoctets (10'8
octets). Au fil des années, les débits agglomérés incidents sur les systémes de
stockage atteignent des débits de plusieurs Teraoctets par seconde.

Le tableau 2.1 présente les performances des calculateurs SMPs déployés
au CEA durant la période Petascale. Il est donné a titre de référence de com-
paraison.

H Année ‘ Machine | Performances ‘ Stockage H
2005 Tera 10 60 Tflops 2 Po (100 Go/s),
10 Po (bandes)
2010 Tera 100 1.05 Pflops 20 Po (500 Go/s),

30 Po (bandes)

2015 | Tera 1000 30 Pflops 40 Po (767 Go/s),
2 Po (SSD, 1To/s),
100 Po (bandes)

Table 2.1 - Performances des machines du CEA durant la période Pe-
tascale

2.2 .Des machines de calcul organisées en 1lots

Les architectures des supercalculateurs enrélent de plus en plus de nceuds
de calcul. Pour organiser ceux-ci, les réseaux d'interconnexion deviennent de
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plus en plus complexes, on va ainsi voir apparaitre parmi les machines du
Tops00[93] telles que Fat Tree[o8], HyperX[4], Dragonfly[53], Butterfly ou Flat-
tened Butterfly[52].

(b) Topologie Dragonfly

Figure 2.1 - Exemples de topologies réseaux

On ne rentrera pas dans les détails des différentes topologies ni sur leurs
avantages et inconvénients. On notera toutefois qu'elles possedent une ca-
ractéristique commune : les nceuds dans les topologies ne sont pas a égale
distance les uns des autres, on peut leur appliquer des qualificatifs tels que
"proches" ou "éloignés". Il est ainsi |égitime de parler de voisinage d'un nceud
ou d'un ensemble de nceuds. La distance entre deux nceuds pourra est ici dé-
finie par le plus petit nombre de composants réseaux a traverser pour aller
de l'un a l'autre.

Dans le cadre de ces nouvelles architectures des réseaux d'interconnexion,
on va voir émerger, des ilots, c'est a dire des ensembles de machines trés
proches et qui peuvent donc fonctionner ensemble de maniere trés efficace.
Ces Tllots sont assez proches, en termes de puissance de calcul, des super-
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calculateurs de la génération précédente. Les machines tendent ainsi a évo-
luer de "clusters de SMPs" a "clusters de clusters de SMPs".

L'allocation des travaux de calcul est favorisée sur des machines qui ap-
partiennent a un méme flot, pour maximiser les performances en réduisant
les colts des échanges réseaux. Les ressources de stockage et leur utilisation
doit prendre en compte cet aspect et fournir des stratégies adaptées. Le mo-
dele des 10-Proxies, décrits dans la section 2.9.2, est un exemple d'une telle
tentative.

2.3 .Des systémes de fichiers paralléles et distribués au centre
de l'architecture

Les systemes de fichiers paralleles et distribués sont l'innovation la plus
importante a apparaitre dans cette période Petascale, avec en particulier les
logiciels GPFS et Lustre. Le CEA fera le choix technique de s'appuyer sur Lustre,
qui est une solution opensource, contrairement a GPFS, produit commercial
vendu par IBM.

2.3.1. Le logiciel Lustre

Lustre est un systéme de fichiers distribué libre, trés utilisé dans le cadre
du HPC. Le nom "Lustre" est un "mot valise" qui est la réunion du mot "Linux"
et du mot "cluster". Le projet vise a fournir un systéme de fichiers distribué
capable de fonctionner sur plusieurs centaines de nceuds, avec une capacité
de l'ordre du pétaoctet, sans altérer la vitesse ni la sécurité de I'ensemble.
Lustre est distribué sous licence GPL. Il est initialement développé par la so-
ciété CFS (Cluster File Systems), en 2007, la société Sun Microsystems distribue
et maintient le produit.

Depuis lerachat de Sun par Oracle (2009), Lustre a été maintenu par Oracle
pour les machines utilisant exclusivement son matériel, puis par sa propre
communauté Open Source ainsi que certaines entreprises spécialisées.

2.3.2. L'architecture de Lustre

L'architecture fondamentalement distribuée de Lustre est décrite par la
figure 2.2. Elle regroupe trois types de serveurs : des Meta Data Server (MDS),
dédiés a la gestion des métadonnées, et des Data Server (DS), nommés aussi
Object Storage Server (OSS), dédiés a la gestion des données et des Mana-
gement Server (MGS) dédié a 'administration et a la gestion du systéme lui-
méme.

Cette séparation explicite du traitement des flux de données et de mé-
tadonnées est l'un des éléments clefs qui permettent a Lustre de passer a
I'échelle et d'assurer des performances élevées sur de tres grands volumes
de données et de tres larges infrastructures.
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Figure 2.2 - Architecture de Lustre (source : Lustre Wiki)

Lustre distingue différents types d'objets. Les "objets" " sont des structures
similaires a des tableaux et qui conservent les données brutes. Ils sont asso-
ciés aux contenus des fichiers tandis que les index sont des associations clef-
valeur qui permettent un adressage associatif de structures plus complexes
comme les métadonnées POSIX. Lustre exploite ses propres protocoles ré-
seaux dédiés au transport des données via la couche Lustre Network (LNet).

Les Meta Data Servers

Les MDS gerent toutes les opérations sur l'espace de nommage exporté
par Lustre. Ils stockent leurs informations sur des disques désignés sous le
nom de Meta Data Target (MDT). Un systeme de fichiers Lustre possede au
moins une instance de MDS et au moins un MDT, mais d’autres ressources
de ces types peuvent étre ajoutés durant la vie du systéeme de fichiers, pour
étendre ses performances et sa capacité. C'est le MDS qui pilote I'allocation
des objets dans lesquels sont conservées les données.

Les Object Storage Servers

Les OSS fournissent une capacité de stockage brute en gérant de mul-
tiples disques, désignés sous le nom d’Object Storage Target (OST). Les OSTs
contiennent des objets de stockage qui vont héberger les contenus des fi-
chiers. De maniére usuelle, un OSS va gérer plusieurs OSTs, et il est tres fré-
quent de voir plusieurs OSS dans une configuration de Lustre. Cette multipli-
cité offre un striping potentiellement grand qui permet de répartir les gros
fichiers sur des objets et des serveurs multiples, ce qui garantit des acces

1. Les objets dont il estici question ne sont pas ceux dont il sera question dans le
chapitre suivant, dédié a la période exascale
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performants. Il est par ailleurs simple d'étendre la volumétrie de Lustre en
lui ajoutant de nouveaux OSTs gérés par de potentiellement nouveaux OSS
(en général de I'ordre de la dizaine, voire de la centaine).

Les Management Servers

Les MGS conservent I'ensemble des données de configuration d’'un sys-
téme de fichiers Lustre. Dans le cadre d'une architecture fortement distribuée
comme celle de Lustre, déployée sur une grappe de machines ou cluster, les
instances de MGS permettent de centraliser la gestion et la configuration de
Lustre. Le MGS gére en particulier les états des différents MDS et OSS et les
supervise. Les informations persistantes des MGS sont conservées sur des
disques désignés sous le terme de Management Target (MGT).

2.3.3. Connexion entre Lustre et les HSMs

Lustre dispose a cette époque d’'une nouvelle fonctionnalité permettant
de l'interfacer avec les HSMs[97].

Un HSM est congu pour gérer une hiérarchie de stockage avec différentes
ressources de stockage (disques et bandes). La nouvelle fonctionnalité de
Lustre permet de rajouter le systeme de fichiers Lustre comme le niveau le
plus élevé d'une hiérarchie de stockage.

Pour réaliser cette fonctionnalité, Lustre a rendu plus élaborée la facon
dont les inodes sont gérées, permettant en particulier de gérer des "inodes
creuses" dont le contenu n'est plus sur les OSTs du systeme de fichiers Lustre
mais dans les ressources HSM. Ces inodes creuses peuvent voir leur contenu
restauré de maniere transparente pour l'utilisateur, ala premiére lecture dans
les fichiers correspondants. Ces actions sont conduites par le coordinateur,
un nouveau composant ajouté au fonctionnement du MDS.

E
O

Coordinator

0ss
Client }
“Agent”

0SS

wn
i}
c
Qo
@]

.4

_# HSM protocols

Copy tool

Lustre world HSM world

Figure 2.3 - Mouvement des données Lustre/HSM

Cette fonctionnalité implique la gestion des mouvements de données, les-
quels sont pilotés par le logiciel RobinHood Policy Engine[57][26][56] développé
par les équipes du CEA/DAM.

Les mouvements de données sont réalisés, comme indiqué par la figure
2.3 par un outil nommé copy tool, analogue dans son principe sur celui mis en
ceuvre dans le cadre du cache SHerPa. Ce dernier est un simple programme
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résident en user space, capable de réaliser des 10 a la fois dans Lustre et
dans I'HSM. Il est déclenché par le coordinateur a chaque fois qu'une copie
des données, dans un sens ou dans l'autre, est nécessaire.

2.4 .Architecture datacentric des centres de calcul

Dans le cas des centres de calcul du CEA/DAM, une architecture centrée
sur les données, dite data-centrique, est mise en ceuvre aux alentours de 2005.
Elle est batie autour du logiciel opensource Lustre[16]. Le schéma 2.4 indique
samise en ceuvre dans le cadre du Trés Grand Centre de calcul du CEA (TGCC)?2
au CEA.

Tier0 system GL-TGCC ST-TGCC
5 PE file system Level 101 PEB of disk
Level 2: 10 PB of tapes

n

Storage servars,

Globel [shared)

Lustre cliants Lustre sarvers disks ond topes

150 GB/s lustfe

Infiniband QDR storage network

Figure 2.4 - Architecture du centre de calcul TGCC durant la période pétascale

Ce nouveau paradigme dans l'architecture des centres de calcul va faire
disparaitre les caches non transparents comme le cache SHerPA mis en ceuvre
durant la période terascale (voir le paragraphe 1.3). Lustre les rend en effet to-
talementinutiles : 'ensemble de machines de calcul vont directement monter
le systeme de fichiers Lustre central.

Il n'est ainsi plus nécessaire de faire une séparation explicite entre des sys-
téemes de fichiers globaux et locaux, des produits comme Lustre sont concus
pour étre capables de gérer le tres grand nombre de clients a accéder a cette
ressource.

Grace a la fonctionnalité d'interconnexion entre Lustre et un HSM, il sera
possible de conserver I'ensemble des données dans le gestionnaire de sto-
ckage hiérarchique mais de référencer tous les fichiers dans Lustre, certains
sous forme d'inodes creuses (voir section 2.3.3).

2. https ://www-hpc.cea.fr/fr/TGCC.html
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Cette nouvelle approche est totalement transparente : les utilisateurs par-
courent I'ensemble des données disponibles au travers du point de montage
du systeme de données central. Si le fichier correspondant est stocké unique-
ment sur I'HSM, sur des bandes magnétiques, une opération de "démigration"
dans I'HSM suivie d’'une recopie des données dans Lustre, via le copy tool sur
les OSTs gérés par Lustre. L'utilisateur n'aura pas d'action spécifique a mener,
tout juste constatera-t-il un temps d'attente lors du mouvement de données
qui verra celles-ci remonter depuis les bandes.

2.5 .Un effort de R&D accentué

Une convention commune de Recherches et Développement est signée
en 2002 entre le CEA et I'entreprise ATOS/Bull. Cette derniere s'articule au-
tour de différentes thématiques. le stockage de données massif est identifié
comme la deuxieme thématique de la convention.

Jai été désigné comme pilote, pour la partie CEA, de cette thématique "sto-
ckage HPC". Cette nouvelle position m'a permis d'établir des collaborations
étroites avec ATOS et de partager mes idées avec les équipes de ce construc-
teur. Cet effort a rendu possibles des évolutions impliquant NFS-Ganesha,
comme les I0-Proxies que nous verrons dans la section 2.9.2, certains travaux
seront menés conjointement avec ATOS, qui vient avec sa force de dévelop-
pement logiciel.

2.6 .NFSv4 : une nouvelle version du protocole NFS aux mul-
tiples facettes

Le protocole NFS version 4 est une vraie révolution dans le domaine des
systémes de fichiers distribués.

S'il a en commun certains points avec son prédécesseur[86], il change ra-
dicalement la logique de fonctionnement du protocole NFS en introduisant
des requétes composites qui offrent une grande souplesse. Ce protocole de-
vient un outil pour s'attaquer aux nouveaux défis de cette période, dont ceux
propres au HPC.

Le lecteur souhaitant avoir plus de détail sur NFSv4 et ses différentes ver-
sions mineures peut consulter les annexes suivantes :

* 'Annexe C qui recense les différents documents qui définissent ce pro-

tocole,

* 'Annexe D qui décrit en détail le protocole NFSv4, en particulier,

* 'Annexe D.6.1 qui décrit le protocole NFSv4.1, qui étend NFSv4.0;

* 'Annexe D.6.3 qui explicite le sous-protocole pNFS;

* 'Annexe D.6.4 qui donne des détails sur le futur protocole NFSv4.2 et
ses nouvelles fonctionnalités.
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2.7 .Naissance d’'une communauté open-source NFS-Ganesha

NFS-Ganesha devient un logiciel open-source 3 en 2004. Dans les années
qui suivent, je réalise plusieurs communications sur le sujet dans différentes
conférences internationales, dont une présentation avec proceeding au Linux
Symposium de 2007 [31] et une intervention dans les sessions Work In Progress
de la conférence FAST'07[30].

Cette mise en lumiere du logiciel, associée a I'avénement du protocole
NFSv4, porte I'attention des industriels sur lui. NFS-Ganesha est alors le seul
serveur NFS open-source en userland qui supporte NFSv4. C'est précisément
son positionnement en dehors du noyau 4 qui va intéresser les unités de R&D
de IBM puis de Panasas.

L'arrivée de NFSv4.1 et de sa fonctionnalité pNFS, laquelle s'appuie souvent
sur des mécanismes et des services qui résident en user land (par exemple
certains composants GPFS et les serveurs OSD2 de Panasas), font de NFS-
Ganesha une solution viable pour injecter rapidement le support de pNFS
dans leur propre produit.

Une communauté open-source va ainsi se former. Elle se réunit deux fois
I'anlors des "Connectathons" et les Bake-A-Thon >. Cette communauté va ajou-
ter des ressources de développement importantes au produit NFS-Ganesha,
en particulier les contraintes des industriels a produire un logiciel facilement
commercialisable ©. En particulier, le serveur va subir une large série de tests
correspondants a des cas d'usage, parfois en dehors du HPC tels que I'héber-
gement d'une base de données, qui vont permettre de diagnostiquer et de
corriger les défauts. Certaines nouvelles fonctionnalités seront également le
fruit de cette collaboration.

La communauté NFS-Ganesha qui a émergé alors est toujours tres active
de nos jours, elle est maintenue par Red Hat qui en a fait un élément ma-
jeur de ses solutions gravitant dans I'écosysteme de Ceph et RADOS. On le
trouve disponible dans les dépots dérivant de Red-Hat Enterprise Linux 7 tels
que Fedora ou SuSE. Il est également fourni dans les dépbts des distributions
Linux Ubuntu et Debian. La communauté est structurée autour de son dépot
GitHub 8, qui héberge également son wiki.

3. a cette époque, le site qui sert de référence est sourceforge.net, github.com
n'existe pas encore

4. Le serveur knfsd qui figure dans le noyau supporte lui aussi NFSv4

5. Les Bake-A-Thon sont pour l'essentiel des "connectathons additionnels", leurs
dates et emplacements sont moins figés que ceux des connectathons

6. L'utilisation commerciale de NFS-Ganesha est en effet possible puisqu'il est dif-
fusé sous les termes de la LGPLv3 ou "GPL amoindrie" [42]

7. NFS-Ganesha y apparait dans le dépot EPEL

8. https ://github.com/nfs-ganesha/nfs-ganesha
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2.8 .Evolution de NFS-Ganesha durant la période petascale

Les évolutions décrites ci-apres proviennent pour la plupart des interac-
tions avec la communauté open-source NFS-Ganesha. J'ai réalisé celles-ci avec
I'aide des contributeurs de cette communauté. Lorsque la contribution est
due a un développeur de cette communauté, cela sera explicitement men-
tionné.

2.8.1. Prise en compte de la sécurité

La question de la sécurité revét un intérét double pour NFS-Ganesha :
la communauté opensource qui s'est construite autour du logiciel comprend
différents industriels (dont IBM et Panasas) qui vont intégrer le logiciel dans
leur solution commerciale 9, d'autre part la sécurité est un point clef pour le
CEA.

Jairéalisé la premiére implémentation du protocole sécurisé RPCSEC_GSS
au détour des années 2003 et 2004. Ce travail est décrit plus en détail dans
'annexe E. . Par la suite, cette fonctionnalité sera maintenue et étendue par
les industriels, en particulier CohortFS qui mettra en place la nouvelle biblio-
theque libtirpc.

2.8.2. Remplacement des arbres bicolores par des arbres AVL

Les arbres AVL, comme les arbres bicolores, sont des arbres binaires ba-
lancés. Ils ont été décrits initialement par Adelson, Velsky et Landis en 1962
[3]. lls sont également décrits par Donald Knuth sous le nom de Balanced Trees
[54]. lls sont probablement I'une des premiéeres implémentations des arbres
de recherche binaire et partage certains points communs avec les arbres bi-
colores décrits a la section 1.5.3.

On peut démontrer que pour un méme nombre d'entrées, les arbres AVL
tendent a étre moins hauts que les arbres bicolores [88]. Ainsi, pour N élé-
ments, les arbres AVL auront une hauteur de I'ordre de 1.44log2 (N +2) —0.328
tandis que cette hauteur sera de l'ordre de 2/og, (V) pour les arbres bicolores.

Les arbres bicolores sont tres efficaces pour les opérations d'insertion et
de suppression, mais l'algorithme a tendance a produire des arbres trés pro-
fonds. Les arbres AVL sont plus simples et l'algorithme produit des arbres
moins profonds. Par conséquent, ces arbres sont plus rapides pour les opéra-
tions de consultation, car il est nécessaire de traverser moins de noeuds. Cela
conduit au constat suivant : les arbres bicolores sont plus efficaces quand les
opérations d'insertion et de suppression dominent, les arbres AVL sont plus
efficaces quand les opérations de consultation dominent. La charge sur un
systeme de fichiers se range clairement dans la seconde catégorie. Les arbres

9. NFS-Ganesha est diffusé sous les termes de la licence LGPLv3 qui autorise ce
type d'utilisation
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bicolores de NFS-Ganesha sont donc remplacés par des arbres AVL, afin d'en
optimiser les performances.

L'algorithmique des arbres AVL La notion de hauteur estla encore cen-
trale. Un arbre AVL respecte les conditions suivantes :

1. La hauteur H(t) est o si I'arbre est vide;

2. La hauteur H(t) d'un arbre t non vide est 1+max(H(t.l), H(t.r)) ou t.l et t.r
désignent les sous-arbres gauche et droit;

3. Pour chaque noeud de l'arbre, la différence entre la hauteur du sous-
arbre droit et du sous-arbre gauche H(t.r)-H(t.I) prend les valeurs o, 1 ou
-1,

La figure 2.5 montre dans sa partie gauche un arbre déséquilibré, donc
non-AVL. En effet, si 'on s'attarde sur les nceuds qui portent la valeur 9, on
voit que son arbre droit posséde une hauteur de 2 quand la gauche a une
hauteur de o, soit une différence de 2 non conforme. Un déséquilibre similaire
apparait pour les nceuds qui portent les valeurs 54 et 76. La partie droite de
cette méme figure 2.5 montre le méme arbre ré-équilibré qui respecte cette
fois-ci les contraintes, il s'agit bien d'un arbre AVL.

- \
o
@>\ /@?} @ - //\\‘\ @
@ . RES
/ / 2 @
@ O]

(a) arbre mal balancé (b) arbre correctement balancé

Figure 2.5 - Positionnement de I'oncle dans le cas noir, ici a gauche

Un arbre AVL est rebalancé par des actions de rotations a droite ou a
gauche comme décrit dans la section 1.5.3. Les arbres AVL suivent les mémes
régles de parcours infixes que les arbres bicolores.

Le remplacement des arbres bicolores par des arbres AVL est le fait de la
société CohortFS', membre de la communauté NFS-Ganesha. Convaincu du
bénéfice de cette optimisation, je suis intervenu pour les assister dans cette
intégration.

10. Cette société sera rachetée et absorbée par red Hat
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Utilisation de l'algorithme de hachage Murmur3

Une autre des innovations notables proposées par les développeurs de
chez CohortFS est I'utilisation de la fonction de hachage non cryptographique
Murmur3[7] dans le fonctionnement des arbres.

Murmur3 permet de hacher un buffer selon des résultats sur 32, 64 ou 128
bits, c’'est une évolution de la fonction de hachage Lookup3, afin de la rendre
plus rapide. Comme indiqué, il ne s'agit pas d’'une fonction de hachage cryp-
tographique et elle est sujette aux collisions, mais cette situation est déja gé-
rée par les mécanismes internes des caches de NFS-Ganesha. L'usage d'une
vraie fonction cryptographique, comme MDs5 ou SHA256 ne se justifie pas en
termes de codts en ressources et de performances.

Murmur3 va remplacer toutes les fonctions de hachage non triviales utili-
sées dans la version terascale de NFS-Ganesha, lui apportant un gain de per-
formances notable.

2.8.3. Les nouvelles FSALs

Différentes nouvelles FSAL apparaissent pendant cette période. Les pre-
miéres, associées a Lustre et la VFS du noyau Linux, dérivent de la FSAL_XFS,
les autres permettent d'accéder des tanks ZFS, le systeme de fichiers GPFS
d’IBM. La derniére rend possible l'utilisation de NFS-Ganesha comme un proxy
NFS.

Les FSALs basées sur XFS, LustreAPI et VFS

La version Terascale de NFS-Ganesha n'était pas capable de gérer effica-
cement les systemes de fichiers gérés dans le noyau Linux par la couche VFS.
En effet, il n‘existait pas d’APl basée sur des handles qui permettait de coder
facilement un FSAL, la seule solution qui existait alors est la FSAL_POSIX avec
ses limitations inhérentes.

Les évolutions technologiques dans le domaine des systémes de fichiers
vont changer cette situation et elles seront exploitées par NFS-Ganesha.

La FSAL_XFS
Le premier changement vient de eXtended File System (XFS) [94] un sys-
téme de fichiers local développé par la société SGI. Parmi ses multiples fonc-
tionnalités innovantes, on trouve la libhandle. Cette bibliothéque de fonctions
expose en user land les fonctions de manipulations normalement réservées
au kernel space, mais limitées a I'emploi sur un systeme de fichiers formaté
en XFS. La libhandle expose seulement deux appels :

1. name_to_handle_at() qui permet, pour peu que I'on dispose d’'un des-
cripteur de fichier ouvert sur un répertoire ™, de traduite un couple (des-

11. Obtenu avec les appels open() ou openat(), ces appels peuvent agir sur un ré-
pertoire s'ils sont utilisés avec le drapeau O_DIRECTORY

63



cripteur de répertoire, nom d'une entrée dans le répertoire) en handle
XFS de I'entrée en question;

2. open_by_handle_at() qui permet d'ouvrir une entrée de I'espace de nom-
mage, telle qu'un fichier ou un répertoire, pour peu que I'on connaisse
son handle.

Ces deux appels fournissent tout ce qui est nécessaire pour construire une
logique d'adressage direct par handle et d'adressage indirect par "parent et
nom", et donc d'implémenter une fonction qui implémente I'action de /ookup
telle que cela est décrit dans la section 1.5.1.

Les appels de la libC permettent d'implémenter les autres fonctions de la
FSAL, via deux familles de fonctions standards :

+ les fonctions préfixées par un "f", notées fonctions f*, comme fchown(),
fchmod() : elles permettent d'opérer sur les métadonnées d'une entrée
pour peu que l'on dispose d'un descripteur de fichier ouvert sur cette
entrée™;

* les fonctions suffixées par "at", notées fonctions *at comme readlin-
kat() ou fstatat() : elles permettent d'agir sur une entrée dont on connait
le nom et le file descriptor du répertoire parent.

Jai réalisé cette FSAL_XFS lors du premier semestre 2010, convaincu de l'in-
térét de cet APl handle. Cette FSAL sera la "mére" de bien d'autres FSALs co-
dées plus tard et construites sur un schéma similaire, en particulier FSAL_VFS,
FSAL_GPFS et FSAL_LUSTRE.

La FSAL_LUSTRE

Le systeme de fichiers paralléle et distribué Lustre, présenté dans la sec-
tion 2.4 sera le second a bénéficier d'un adressage par handle. Elle dérive for-
tement de la FSAL_XFS et sera codée par mes soins durant le second semestre
de I'année 2010.

Lustre identifie ses entrées de facon unique par un identifiant nommeé fid.
Ces fids jouent le réle des handles dans le formalisme de la FSAL, surtout si
I'on s'appuie sur le pseudo répertoire .lustre/fid qui permet de faire une
correspondance rapide entre fids et entrées dans le systéme de fichiers.

A partir de la, la mécanique établie pour FSAL_XFS peut étre transposée.

La FSAL_VFS
Cette FSAL a été développée durant le premier semestre 2011 et est 'abou-
tissement de la démarche lancée par FSAL_XFS. Elle est également le fruit de
la collaboration trés active au sein de la communauté opensource de NFS-
Ganesha, en particulier la synergie entre I'équipe de développement originelle

12. Il est a nouveau rappelé que POSIX autorise d'avoir des "file descriptors" sur
autre chose que de simples fichiers
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et les équipes de R&D d'IBM Research. A ce moment-la, IBM est déja trés en-
gagé dans NFS-Ganesha qu'il utilise comme passerelle NFS vers son produit
GPFS comme décrit plus haut dans la section 2.8.3.

IBM voulait a I'époque proposer dimplémenter les appels name_to_handle_at ()
et open_by_handle_at (), qui existent dans XFS, dans tous les systémes de fi-
chiers supportés par Linux, via la couche VFS, et d'inclure ces appels dans la
LibC.

Pour justifier une telle action, il est nécessaire de disposer d'un cas d'usage
auquel adosser ce développement. La possibilité de porter le code de FSAL_XFS
pour en faire une FSAL générique capable d’exporter via NFS-Ganesha, sera ce
cas d'usage. Le fait que NFS-Ganesha supporte le protocole NFSv4.0 et bientét
NFSv4.1"3, donc pNFS, sera I'élément qui incitera IBM a investir dans ce déve-
loppement. Les deux appels seront rajoutés dans I'ensemble des couches du
noyau Linux concerné, incluant la VFS mais aussi chacun des systémes de fi-
chiers gérés par la VFS, et ils seront ajoutés a la LibC.

Une fois ce développement réalisé, il suffit de changer moins d’'une cen-
taine de lignes de code C pour transformer FSAL_XFS en FSAL_VFS.

L'existence de cette FSAL, et la possibilité pour NFS-Ganesha de gérer de-
puis le user land 'ensemble des fichiers du monde Linux, va avoir un effet
majeur sur la popularité du produit qui va alors connaitre un réel essor dans
le monde opensource. Il a aussi comme conséquence directe de rendre ca-
duque la FSAL_POSIX développée durant la période terascale.

Les autres FSALs
En marge de la FSAL_XFS et de sa "fille", la FSAL_VFS, d'autres FSALs sont
développées pour supporter des systemes de fichiers ou des espaces de nom-
mage non gérés par la VFS.

La FSAL_GPFS

Cette FSAL est le fait de IBM. Elle permet de monter via NFS les données
contenues dans un systeme de fichiers GPFS.

La FSAL_GPFS dérive, elle aussi, de la FSAL_XFS mais son code diverge ra-
pidement pour coller au plus pres des fonctionnalités spécifiques de GPFS. Le
mariage en NFS-Ganesha et GPFS est particulierement fructueux, car de nom-
breux composants de GPFS résident également en user land. LA FSAL_GPFS
seral'une des premiéres a implémenter le parallélisme dans NFS-Ganesha via
NFSv4.1/pNFS.

Le développement de FSAL_GPFS a été réalisée par IBM, avec mon support
ponctuel pour certains points spécifiques du formalisme de la FSAL.

13. A cette époque, la RFC5661, qui définit NFSv4.1 a moins d'un an, son support
dans NFS-Ganesha est en cours de réalisation
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La FSAL_ZFS

Zettabytes File System (ZFS) est un systeme de fichier novateur apparu a
I'aube des années 2000 [83]. Bien qu'il s'agisse d'un systeme de fichiers local,
il affiche d'emblée sa volonté de gérer de trés grands volumes de données et
untrés grand nombre d'entrées. ZFS est disponible en opensource, mais sous
les termes d'une licence inhabituelle, la licence CDDL ™.

ZFS est architecturé autour des B-trees [12], des arbres binaires équilibrés
introduits par Rudolf Bayer en 1971 (il introduira les arbres bicolores [13] I'an-
née suivante). Ce systéme de fichiers regroupe ses supports physiques dans
des structures nommeées tanks dotés de fonctionnalités de Redundant Array
of Independant Disks (RAID), et de miroirs.

ZFS dispose d'une bibliotheque de fonctions totalement user land qui per-
met d’exposer un "tank ZFS", tant au niveau des données que des métadon-
nées.

Dans le cadre d’'un stage de fin d'école d'ingénieur, que j'ai encadré a I'été
2011, les appels de cette bibliotheques de fonctions sont utilisés pour construire
une nouvelle FSAL. Pendant longtemps, cette FSAL sera celle qui présentera
les meilleures performances (débits et opérations de métadonnées).

La FSAL_PROXY

Cette FSAL représente une nouvelle fonctionnalité de NFS-Ganesha, elle
a été initiée sous la forme d'un stage de fin d'école d'ingénieur en 2006, sous
mon encadrement, et offre la possibilité d’exploiter NFS-Ganesha comme un
serveur NFS proxy A ce jour, NFS-Ganesha est le seul serveur NFS & avoir
ce type de fonctionnalité, et elle sera l'un des fers de lance qui rendra NFS-
Ganesha populaire dans la communauté NFS. Elle sera développée durant le
second semestre 2009.

. SEMVEUD proxy .
{entrérmeltenr)

Figure 2.6 - Schéma générique d'un serveur proxy / serveur entremetteur

Le formalisme de I'API de la FSAL est trés proche de celui des protocoles
NFS, quelle que soit la version considérée. On transformera NFS-Ganesha en

14. Voir https ://opensource.org/licenses/cddl.php
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serveur NFS proxy de la maniére suivante : la FSAL se positionne comme un
client NFSv4 vers le serveur dont NFS-Ganesha doit étre le proxy. Les diffé-
rents appels de I'API FSAL sont encodés comme des requétes composées,
sous formes de tableaux d'opérations NFSv4. La souplesse extréme du proto-
cole NFSv4 montre ici toute son efficacité. Par exemple, la fonction FSAL_create
utilisera 'enchainement d'opérations suivantes :

PUTFH(fh_parent) -- positionner le CurrentFH
sur le parent
OPEN_CREATE (newname) —-- creer "newname" et
| "ouvrir
GETFH -— obtenir le fhandle de
newname dans CurrentFH
GETATTR -- obtenir les attributs

Cette implémentation comprend bien sr des fonctions de conversion qui
permettent de gérer les structures de la FSAL et leurs équivalents dans le pro-
tocole NFSv4 (par exemple les attributs des entrées du systeme de fichiers).

La gestion du FSAL Handle est ici simplifiée : il s'agira ici ni plus ni moins
que du handle de I'entrée correspondante, mais fourni par le serveur NFSv4
dont NFS-Ganesha est le proxy. La conversion d'un FSAL Handle vers le fhandle
NFSv4 fourni cette fois-ci par NFS-Ganesha est ici triviale.

2.8.4 . Refonte en profondeur des caches et de I’API FSAL

La version terascale de NFS-Ganesha disposait d'un faible nombre de FSAL
différentes. On avait alors fait le choix technique de compiler la FSAL avec le
binaire du daemon, ce qui spécialisait fortement celui-ci, le rendant incapable
de gérer une autre FSAL, donc un autre back-end que celui qui aura été décidé
lors de la compilation du daemon.

La période petascale voit le nombre de FSAL disponible exploser, sans
compter les implémentations propriétaires qui ne sont pas visibles de la com-
munauté opensource, et le besoin de pouvoir gérer plusieurs FSAL en méme
temps se fait sentir. La société Panasas propose alors a la communauté de
développeurs NFS-Ganesha une solution treés efficace, basée sur la fonction-
nalité offerte par la libC de charger des librairies lors de I'exécution d'un pro-
gramme's.

Cette refonte sera faite a l'initiative de la société Panasas, et elle provoque
un réel engouement dans la communauté NFS-Ganesha. L'ensemble des dé-
veloppeurs de NFS-Ganesha, moi-inclus, s'engagera donc dans ca grand chan-
tier qui touche toutes les FSALs mais aussi les structures de cache.

Les FSALs sont des bibliothéques de fonctions dynamiques autonomes ™

15. Voir en particulier les manpages de la fonction dlopen()
16. Sur des systémes Linux, ces fichiers ont traditionnellement les extensions *.so
ou *.s0.*
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qui sont chargées au démarrage du daemon. Lors de son initialisation, celui-
ci vient lire son fichier de configuration qui contient la liste des systemes de
fichiers a exporter et la FSAL a utiliser pour accéder au back-end correspon-
dant. Il réalise ensuite l'initialisation des ressources nécessaires au fonction-
nement des FSALs aprés avoir chargé "a la volée" la bibliotheque de fonctions
dynamique qui correspond. Pour faciliter le traitement et bien isoler les dif-
férents appels des différentes FSALs présentes au sein d'une méme instance
du daemon NFS-Ganesha, un formalisme orienté objet est utilisé.

Une API plus orientée objet
La nouvelle API FSAL est architecturée autour de trois concepts, similaires
adesclasses dansla programmation orientée objet. NFS-Ganesha et ses FSALs
sont écrits en C [82], la stratégie d'implémentation ne passera pas par C++
mais sera assez voisine de celle utilisée dans certaines couches du noyau Li-
nux ou dans I'implémentation classique de ONC/RPC.
Les concepts de cette API sont regroupés autour de trois "classes" :

1. une premiere classe qui représente la FSAL concernée;

2. une deuxieme classe qui représente un export réalisé par le serveur en
exploitant cette FSAL;

3. une troisieme classe qui représente un FSAL handle, représentant une
entrée dans la FSAL et le back-end associé a celle-ci.

Les méthodes attachées a une des trois classes sont des fonctions dont le pre-
mier argument est un pointeur vers une instance de cette classe. Les fonctions
concernées seront regroupées dans un tableau rattaché a la classe "biblio-
theque FSAL" et dont chaque entrée est un pointeur vers la fonction concer-
née. Chaque objet est une structure en C dont I'un des champs sera un poin-
teur vers le tableau contenant les méthodes opérant sur lui.

L'exemple ci-apres, basé sur la fonction £sal_lookup () illustre le nouveau
mode de fonctionnement. La structure FSAL handle est la suivante :

struct fsal_obj_handle {
(...)
struct fsal_filesystem *fs; /*< Owning filesystem =*/
struct fsal_module *fsal; /*< Link back to
fsal module */
struct fsal_obj_ops *obj_ops; /*< Operations vector */

object_file_type_t type; /*< Object file type */

fsal _fsid_t fsid; /*< Filesystem on which
the object is stored */

uinté4_t fileid; /*< Unique identifier

(e.g. inode number) =*/
struct state_hdl *state_hdl; /*< State of the handle */

(...)
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3
La fonction lookup () sera déclarée comme suit

fsal_status_t (*lookup)(struct fsal_obj_handle *dir_hdl,
const char *path,
struct fsal_obj_handle #**handle,
struct fsal_attrlist *attrs_out);

La fonction fsal_lookup() est ensuite codée de cette maniere '

fsal_status_t fsal_lookup(struct fsal_obj_handle *parent,
const char *name,
struct fsal_obj_handle #**obj,
struct fsal_attrlist *attrs_out)

{
(...)
return parent—>obj_ops->lookup(parent,
name,
obj,
attrs_out);
}

Cette maniére de structurer le code permet d'utiliser I'appel fsal_lookup()
tout en dissimulant aux autres couches la multiplicité des FSALs. Ces couches
peuvent manipuler des FSAL handles qui appartiennent a différentes FSALs
sans difficultés.

Ce formalisme sera d’'abord mis en ceuvre sur FSAL_VFS, identifiée comme
la FSAL la plus généraliste. La communauté NFS-Ganesha dans son ensemble
joindra alors ses forces pour porter toutes les FSALs existantes pour lesrendre
conformes a cette nouvelle API. Cet effort prendra plusieurs mois entre les
années 2012 et 2013.

Les FSALs empilables

Dans certaines situations de production, il peut étre nécessaire de brider
certains appels de la FSALs et de faire échouer des appels tout a fait licites.
Par exemple, on peut interdire les opérations de lecture et d'écriture, mais
autoriser tout le reste.

Afin de ne pas avoir a recopier le code d'une FSAL pour en faire une "FSAL
modifiée" conforme au comportement souhaité, j'ai introduit dans NFS-Ganesha
le concept de "FSAL empilable" (stackable FSAL).

Une FSAL empilable construit ses appels en utilisant les appels d'une autre
FSAL. Dans la logique de chargement dynamique des FSALs au démarrage

17. des lignes sont supprimées, elles réalisent essentiellement des mesures de
"programmation défensive" en s'assurant que les arguments ont les bons types, et
contiennent des valeurs cohérentes
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du service NFS-Ganesha, cette FSAL viendra charger une autre FSAL dont elle
exploitera les services. Sil'on reprend I'exemple du début du paragraphe, une
FSAL "no read and write" ne codera que les appels de lecture et d'écriture (pour
les limiter) et passera la main a la FSAL sous-jacente dans tous les autres cas.

Il faut noter que ce formalisme n'interdit pas a une FSAL empilable de
s'associer a une autre FSAL empilable.

Le concept de FSAL empilable sera exploitée par la suite pour construire
la FSAL_MDCACHE.

La FSAL_MDCACHE et I'évolution des couches de cache

La FSAL_MDCACHE est développée par Red Hat dans le premier semestre
del'année 2016. Les versions précédentes de NFS-Ganesha utilisent une couche
de cache de métadonnées (voir la section 1.5.3) qui est tres explicite avec des
appels qui sont bien identifiés et qui utilisent les structures et les types de la
FSAL.

Cette nouvelle FSAL est une FSAL empilable, conforme au formalisme que
jai introduit, et qui reprend les mécanismes de la couche de cache de mé-
tadonnées mais lui donne explicitement une APl de FSAL. Il s'agit d'une FSAL
d’'un genre particulier, car elle estimplicitement rajoutée au-dessus de chaque
FSAL utilisée par NFS-Ganesha, sans déclaration explicite dans le fichier de
configuration.

La couche de cache de données devient caduque : elle exploite un cache
persistent sur disque local dont les performances sont généralement du méme
ordre de grandeur que les espaces de nommage exposés par les FSALs et |'uti-
lisation centralisée de systemes de fichiers Lustre (voir section 2.3.1). Le cache
de données disparait donc purement et simplement de la version petascale
de NFS-Ganesha.

2.8.5. Support des états de fichiers et apparition de la couche SAL

La naissance d'une communauté opensource autour de NFS-Ganesha et
I'activité de celle-ci conduisent a une explosion du nombre de FSALs dispo-
nibles comme décrit dans les sections 2.8.3 et 2.8.3.

Plusieurs back-ends, en particulier les systémes de fichiers gérés dans le
noyau par la VFS, supportent les verrous sur les fichiers. La popularité de
FSAL_VFS et les facilités offertes par NFSv4 pour gérer ces verrous au niveau
du protocole amenent a considérer la gestion des états correspondants aux
verrous, et par conséquent les états qui correspondent a des fichiers ouverts,
dans le serveur NFS-Ganesha.

Une nouvelle couche logicielle dans le produit, baptisé State Abstraction
Layer et désignée par I'acronyme State Abstraction Layer (SAL) dans le reste du
document. L'architecture de ce nouveau composant et son interaction avec
les couches logicielles déja existantes sont discutés au sein de la commu-
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nauté, notamment pendant des réunions présentielles durant les Connecta-
thon et Bake-A-Thon, puis IBM se chargera de Iimplémenter durant le premier
semestre de I'année 2012.

Support du protocole auxiliaire NLM de NFSv3
La section B.2.5 a décrit le protocole auxiliaire de NFSv3 destiné a la ges-
tion des verrous. La version terascale de NFS-Ganesha ne supportait pas ce
protocole. L'apparition de la SAL fournit tous les outils nécessaires a sa mise
en ceuvre. IBM fera le nécessaire pour intégrer le support de NLMv4 dans le
code, tout en garantissant que les verrous posés au travers des protocoles
NFSv4 et NLMv4 interagissent correctement ensemble.

2.8.6 . Utilisation de nouveaux outils logiciels

Deux outils font leur entrée dans NFS-Ganesha durant cette période. On
notera en particulier les apports liés au logiciel CMake et I'exploitation de nou-
veaux gestionnaires de mémoire.

Remplacement de la suite autotools par CMake Durant cette période,
on observe un intérét de l'industrie tres fort pour NFS-Ganesha. L'utilisation
qui est alors faite de la suite autotools pour gérer la compilation du produit
apparait alors comme un frein. Le projet gagne beaucoup en taille et la gestion
des fichiers qui pilotent cette gestion de la compilation™ devient peu & peu
un obstacle, voire un point potentiellement bloquant a breve échéance.

La société Panasas propose d'utiliser le produit CMake [64] pour rempla-
cer la suite autotools, une solution qui a prouvé son efficacité pour gérer les
compilations de projets de grandes tailles, en particulier K Desktop Environ-
ment (KDE), un environnement graphique bien connu des habitués des dis-
tributions Linux.

Panasas réalisera le support de CMake en 2012. CMake tiendra vite ses
promesses et il sera rapidement adopté par toute la communauté. Le support
d'autotools sera supprimé du projet en décembre 2012.

Gestion de la mémoire

NFS-Ganesha est un logiciel qui fait la part belle aux caches, et il applique
une forte pression sur la mémoire disponible sur la machine hote. Des sur-
consommations de mémoire apparaissent lors de l'utilisation du serveur NFS
dans des environnements de production et il n’est pas inhabituel de voir celui-
ci étre arrété par 'OOM killer.

Les développeurs de la communauté NFS-Ganesha proposent alors d'op-
timiser la gestion de la mémoire avec d'autres allocateurs de mémoire que

18. En particulier les fichiers configure.ac et les multiples déclinaisons de Make-
file.am
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celui fourni par la LibC Des tests seront menés avec les produits TC-Malloc
[44], porté par Google, et Jemalloc [34] porté par FreeBSD, Mozilla puis Face-
book.

Les résultats montreront que Jemalloc produit les résultats les plus effi-
caces sans impact notable sur les performances. En particulier, Jemalloc va
permettre de diviser la consommation mémoire par un facteur vingt. Jemal-
loc deviendra l'allocateur de mémoire dynamique de NFS-Ganesha en 2013.

2.9 .Les 10-Proxies

Les 10-Proxies, ou "délégateurs d’entrées-sorties" sont des outils dévelop-
pés dans le cadre de la R&D conduite avec I'entreprise ATOS, dans le cadre de
la convention décrite a la section 2.5.

Dans le cadre de cette collaboration, j'ai défini les concepts, I'architecture
du produit, fait le choix des protocoles de bases puis défini les protocoles
dérivés de la solution initiale. J’ai implémenté et congu la totalité de la partie
serveur, la partie client pour les nouveaux protocoles. Le code correspondant
dans le noyau Linux a été réalisé par ATOS dans le cadre de la convention de
R&D conjointe avec le CEA.

Cette section présente les travaux menés autour de cette thématique, les-
quels exploitent les fonctionnalités de NFS-Ganesha, lequel se voit étendu
avec le support de nouveaux protocoles et qui est dés lors décliné dans un
contexte un peu différent de I'exploitation pure de NFS.

2.9.1. Contexte et problématique

Les 10-Proxies s'inscrivent dans le contexte défini par les architectures des
supercalculateurs exploités dans les centres de calcul. Différentes probléma-
tiques apparaissent, liées aux nouvelles architectures.

Les architectures « manycores » et les processeurs MIC

On notera en particulier 'émergence des processeurs manycores (ou pro-
cesseurs MIC) , tels que les architectures KNC ou KNL (Knights Landing. Ces
processeurs disposent d'un trés grand nombre de cceurs de calcul, mais de
performances individuellement modestes. Si la puissance en flops explose
avec ce type d'approche, de nombreuses problématiques apparaissent. Les
coeurs de calcul sont en effet dédiés aux applications, le systéeme d'exploita-
tion doit fonctionner sur des processeurs peu rapides, en faible nombre et
avec une empreinte mémoire réduite a la portion congrue car il faut réserver
autant de mémoire que possible aux applications de simulation.

Vis-a-vis des |0, ce constat souléve différents probléemes. Les outils et pro-
tocoles s'appuient sur des mécanismes qui supposent la conservation d'infor-
mations d'état sur les clients et sur les serveurs afin de garantir une parfaite
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cohérence des données et de bonnes performances. Ainsi, le protocole NFS
fait un usage intensif de caches sur les clients, et un systeme de fichiers paral-
lele et hautes performances comme Lustre doit son efficacité aux algorithmes
a états, comme le Distributed Lock Manager, par exemple, qu'il utilise.

Sur une plateforme aussi restreinte, en termes de ressources disponibles
pour le fonctionnement du systeme d'exploitation, que ce que laissent présa-
ger les processeurs MICs, de tels produits n‘ont plus leur place.

Explosion du nombre de clients
Méme i elle s'appuie sur des processeurs MIC, donnant aux futurs nceuds
de calcul exascale de faux airs de machines MPP, une puissance de classe
exaflopique ne sera pas atteinte sans un tres grand nombre de nceuds, avec
des IO cohérentes. Dans le contexte de machines, ou 'empreinte systéme est
réduite, il sera compliqué de conserver des caches et des états.

Nouvelles couches réseaux

Les évolutions des technologies réseaux, que ce soit I'Infiniband, le Bull
eXascale Interconnect (BXI) de Bull ou le futur OmniPath (OPA) d'Intel, les in-
terconnexions rapides entre machines, se basent sur des paradigmes de type
Remote Direct Memory Access (RDMA) dans lesquels la carte réseau accéde
directement ala mémoire de son héte. Les protocoles réseaux sont simples et
trés performants, avec un faible nombre de couches logicielles. Les systemes
de stockage doivent s'affranchir de TCP/IP, jugé trop couteux a I'époque.

2.9.2. Le concept d’'lO Proxy

L'option retenue par le DoE (Department of Energy) repose sur l'utilisa-
tion de Burst Buffers : une couche intermédiaire constituée de disques Solid
State Device (SSD) ou de Non Volatile Random Access Memory (NVRAM), peu
capacitifs (au regard des volumes manipulés) mais tres rapides, est interpo-
sée entre les noeuds de calcul et le stockage. Cela nécessite I'utilisation d'une
couche logicielle dédiée (telle que la couche DAOS), avec un impact trés intru-
sif au niveau du code de calcul. Cette démarche a principalement vocation a
gérer les fichiers produits par le code au fur et a mesure de son avancement,
notamment lorsque des fichiers de checkpoint/restart sont produits.

L'approche conduite dans le cadre de la R&D avec ATOS, ainsi que les
études menées en vue de concevoir une architecture exascale est différente
et bien moins intrusive. Elle repose sur la délégation d'lO au travers d'agents
dédiés a cet usage et nommeés 10 Proxies. J'ai dirigé cette étude dans le cadre
de cette convention de R&D, dans le cadre de mes activités de pilotage de la
thématique "stockage de données HPC" de cette convention. J'ai opéré la plu-
part des choix technologiques déterminants, mais j'ai disposé du support de
I'entreprise ATOS pour réaliser le code et l'intégration dans la pile logicielle,
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en particulier au niveau de la programmation dans le noyau.

10 Proxy : un niveau d’inférence supplémentaire
Le principe de 'O Proxy repose sur une idée simple qui reléve de diffé-
rents constats :

1. un code de calcul n'a pas besoin, pour fonctionner, de voir toutes les
données stockées sur l'architecture de stockage, ni méme d'avoir acces
a toutes les données que peut voir l'utilisateur qui lance ce code de cal-
cul;

2. il est généralement rarissime qu'un code de calcul occupe I'ensemble
du supercalculateur, une machine exaflopique tournera pendant plus
de 99% de sa vie une majorité de jobs qui nécessitent moins de 10% de
sa puissance maximale;

3. plusieurs exécutions de codes de simulation numérique sont corrélées
par le biais des données qu’elles utilisent ou des résultats qu'elles créent.
Par exemple, on observe des études parameétriques qui utilisent des
jeux de données en entrée quasiment identiques a un parametre pres
dont on étudie I'impact de la variation. Par ailleurs, il est courant de voir
des « chaines de calcul » au cours desquelles plusieurs codes de simula-
tion s'exécutent les uns derriere les autres, le suivant utilisant dans ses
entrées les sorties du programme précédent.

= \ o~
P o

IO Proxies ‘ IO Proxies ‘

-~

LUSTRE

(données de calcul)

\_

Figure 2.7 - Les 10-Proxies entre les calculateurs et les systémes de stockage

Au sein du centre de calcul, les |O-Proxies viennent réaliser un niveau d'in-
férence supplémentaire, entre les nceuds de calcul et les serveurs de stockage
(voir figure 2.7).
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Comme tout proxy, ou serveur mandataire, les 10-Proxies sont a la fois
des clients et des serveurs.

Un 10 Proxy se base sur différentes technologies, toutes choisies en fonc-
tion des contraintes décrites ci-dessus.

Choix du protocole RDMA
La couche de transport choisie pour les I0-Proxies est RDMA, elle s'utilise
en lieu et place de TCP/IP. Elle repose sur les couches ibverbs et rdmacm pour
InfiniBand et sur I'API native de BXI. .

Choix du protocole 9p

Un protocole de systéme de fichiers distant doit étre choisi. Ce choix se
porte sur le protocole gp. Ce dernier dispose de différents avantages. Pour
commencer, il fournit la totalité des appels indispensables pour exposer une
interface totalement POSIX a l'utilisateur (dont les verrous de fichiers et les
attributs étendus) tout en ayant une tres faible empreinte mémoire et CPU.

Le protocole est fortement stateful : le serveur conserve trace des états par
"activité", en déchargeant le client, au contraire de NFS. Le protocole gp est
simple, il utilise des structures élémentaires (tableaux d'octets, nombres sur
16 bits, sur 32 bits, sur 64 bits), ce qui permet de gérer rapidement I'encodage
et le décodage des messages en mémoire.

Utilisé en association avec un protocole comme RDMA, il devient trés simple
de mettre en ceuvre des mécanismes de zero copy, avec de nombreuses opti-
misations afférentes. Le protocole gp est décrit en détail dans I'annexe F.

Couplage de I'lO Proxy avec le job sur le calculateur

Un 10 Proxy vient donner a un utilisateur la vision des données dont il a
besoin pour effectuer une simulation numérique. Par opposition a I'approche
ameéricaine des Burst Buffers qui reposent sur une bibliotheque de fonctions
et une API spécifique, I'lO Proxy expose les informations au travers d’'un point
de montage et une arborescence POSIX, trés classique, qui suppose peu de
changements dans les codes de simulation.

Un 10 Proxy est associé a un job lancé en machine, ou un ensemble de
jobs lancés en machine et partageant les mémes données. Par conséquent,
I'lO Proxy est lancé par le gestionnaire de jobs, ce qui fait des jobs de simu-
lations numériques des codes fondamentalement Multiple Programs Muliple
Data (MPMD). Cette allocation fait des |0 des ressources a allouer de la méme
maniére que les ressources mémoires ou CPU.

Les études pour dimensionner la bande passante via le nombre de threads
attribués a un 10 Proxy ont été réalisées par Bull/Atos et le CEA dans le cadre
de la R&D. Il apparait que le facteur a prendre en compte est le nombre de
threads processeurs accordés a un 10 Proxy. Ces derniers tournant sur des
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machines « passerelles » dédiées, capables de voir a la fois le réseau haute
performance dédié aux noeuds de calcul et celui dédié au stockage, I'allocation
des ressources CPU de ces équipements devient représentatif de la bande
passante désirée.

2.10 .Implémenter des 10 Proxies en modifiant NFS-Ganesha

Dans cette section, on décrira les opérations a mener dans le logiciel NFS-
Ganesha pour en faire un I0-Proxy. Jai réalisé la majorité des intégrations
dans le code de celui-ci.

On décrira le protocole gp puis son intégration avec RDMA et l'utilisa-
tion conjointe de ces deux protocoles dans NFS-Ganesha pour en faire un
|O-Proxy.

2.10.1. Le protocole gp

Le protocole gp (parfois appelé Styx ou Plan 9 Filesystem Protocol est un
systeme de fichiers distribués développé dans le cadre du projet Plan 9.

op et le systéme d’exploitation Plan 9

Plan g est un systeme d'exploitation développé par Bell Labs [51] [45][451[76][75]
comme une alternative aux systémes d'exploitation Unix, a la fin des années
80 et le début des années go.

Si Plan 9 n'a jamais été réellement exploité en production et a fini par dis-
paraitre, le protocole gp lui a survécu. Il est en particulier utilisé pour exporter,
dans une machine virtuelle, des systémes de fichiers de I'hyperviseur, via la
fonctionnalité virtio, implémentée grace a 9p ™.

9p a été revue avec la quatrieme édition de Plan g, sous le nom 9p2000, lui
donnant des fonctionnalités additionnelles a méme d'implémenter toutes les
fonctionnalités attendues dans un systeme de fichiers distribué. Le protocole
9p2000.L est décrit dans 'Annexe F.

2.10.2 . Utilisation de RDMA

La mise en ceuvre de RDMA passe par la bibliothéque Mooshika qui vient
faciliter 'emploi des bibliotheques systemes complexes qui adressent ces couches
réseau (libibverbs et librdmacm).

Cette bibliothéque est développée dans le cadre d'un stage de fin d'études
d'école d'ingénieurs que j'ai encadré en 2009.

19. Voir la page https ://www.linux-kvm.org/page/gp_virtio
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La bibliothéque de fonctions Mooshika

L'utilisation du protocole RDMA est incontournable dans 'optique du HPC.
En effet, les réseaux haute performance employés s'appuient sur cette tech-
nologie, de plus elle offre la possibilité d'accéder directement aux ressources
matérielles de la carte réseau et donc d'éviter de traverser une multitude de
couches logicielles colteuses en termes de mémoire et de CPU, donc impac-
tantes sur les performances (cf paragraphes précédents).

En quelques mots, RDMA s'appuie sur des ressources réseaux capables
de faire du Direct Memory Access (DMA), un paradigme dans lequel une carte
(branchée dans un slot PCl) peut accéder directement a la mémoire de I'héte.
Si cette carte est une carte réseau, c'est le protocole réseau qui offre la visibi-
lité d'une partie de la mémoire des machines.

On a ainsi un nouveau modele de communication dans lequel des ma-
chines rendent visible une fenétre mémoire dédiée a la communication avec
les autres machines. Cette approche est particulierement efficace, car la zone
mémoire concernée peut étre celle dans laquelle les données ont été pro-
duites ou celle depuis laquelle les données seront lues, il n'est donc pas né-
cessaire de les déplacer, le protocole RDMA les apporte tout de suite in situ.

Le modele RDMA a été utilisé dans les réseaux Infiniband, méme si d’autres
technologies l'utilisent (comme BXI, RoCE, iWarp), et son API dérive des biblio-
théques ibverbs et rdmacm, trés ancrées dans le monde IB. Ces derniéres sont
devenues des standards de-facto, implémentées sur tous les hardwares s'ap-
puyant sur RDMA, mais elles sont tres complexes a mettre en ceuvre.

La bibliotheque de fonctions Mooshika offre une abstraction de plus haut
niveau, permettant 'usage de ces bibliotheques de fagon plus simple et plus
intuitive pour le développeur, tout en restant compatible avec toute implé-
mentation de RDMA (en particulier celle qui figure dans le kernel). Libmoo-
shika a été utilisée pour implémenter le support de la couche de transport
RDMA pour le protocole gp dans Ganesha, rendant ainsi possible I'implémen-
tation d'un délégateur d'lO gp/RDMA.

2.10.3 . Gestion du BXI avec Pasha

La technologie BXI[9][32] est portée par ATOS afin de permettre de dé-
velopper un réseau d'interconnexion de supercalculateur. BXI s'appuie sur la
technologie Portals 4 [11] souvent désigné sous I'acronyme pt14.

Portals 4 est une API qui permet d'implémenter du Message Passing ou
échange de messages de tres bas niveau. En résumant les choses a I'extréme,
on peut voir BXI comme une implémentation matérielle de Portals 4.

La technologie BXI est en particulier mise en service dans les calculateurs
Tera100 et Tera1000 du CEA/DAM.

Dans le cadre de la R&D conduite conjointement entre le CEA et ATOS, une
expérience est conduite autour de BXI : il s'agit de montrer qu'il est possible
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de faire fonctionner les 10-Proxies en exploitant la technologie BXI en lieu et
place de RDMA. L'intégration envisagée est assez simple : on utilisera I'API
BXI, qui est une variation de I'API Portals 4, en lieu et place de 'API Mooshika
décrite dans la section 2.10.2.

Du cdté du serveur, j'ai réalisé Iimplémentation en introduisant de nou-
veaux threads destinés a écouter les messages véhiculés sur les interfaces
BXI. La partie cliente est prise en charge par ATOS qui va développer un petit
projet nommé Pasha. Celui-ci vient modifier le client gp/RDMA pour rempla-
cer les appels a la couche RDMA par des appels a la couche Portals 4, déja
ajoutée par ATOS dans le cadre de son implémentation physique de BXI.

Le projet sera un succés et il fera la démonstration de la faisabilité de
I'implémentation de gp, donc des IO-Proxies, sur BXI. Les protocoles de tests
comprennent les étapes suivantes :

+ exportation d'un systeme de fichiers supporté par VFS via un 10-Proxy

qui utilise la FSAL_VFS, et qui est capable d'écouter sur une interface BXI,
et capable de comprendre nativement le protocole Portals 4;

* montage de cette exportation sur une machine client, via une interface
BXI;

+ test du montage ainsi réalisé avec les tests de non-régression utilisés
dans le développement de NFS-Ganesha, en particulier les tests du Connec-
tathon.

Pasha est resté au rang d'expérimentation et de Proof of Concept (PoC),
une démonstration de la généricité du concept d'lO-Proxy et de sa faculté a
s'adapter a différents paradigmes réseaux puisqu'il est fonctionnel sur TCP/IP,
RDMA et BXI.

2.11 .Injecter du parallélisme dans les 10 Proxies

Le modéle des |0-Proxies est initialement pensé sans parallélisme : un
unique serveur discute avec plusieurs clients, mais Le besoin de performances
conduit naturellement a envisager d'utiliser plusieurs interfaces réseaux a la
fois. Mécaniqguement, on va exploiter plusieurs machines serveurs et donc
induire du parallélisme.

Pour implémenter ce parallélisme, on adopte une approche trés voisine
de celle qui a été conduite dans la fonctionnalité pNFS du protocole NFSv4.1
décrite dans I'annexe D.6.3 du présent document. On aura donc un premier
|O-Proxy qui endossera le réle de MDS tandis que d'autres serveurs, qui ne
sont pas nécessairement du méme type, endosseront quant a eux le role de
DS. Le MDS sera monté au travers du protocole gp2000.L, les DS seront ac-
cédés au travers de requétes émises par le client sur la base d'informations
retournées par le MDS.

Cette fonctionnalité induit un schéma en tierce-partie, qui fait agir 3 types
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d'acteurs (MDS, DS et clients). Or, ces acteurs communiquent entre eux, par
conséquent pour injecter du parallélisme, on devra disposer des outils sui-
vants et réaliser les adaptations suivantes :

« modifications du protocole gp, en lui ajoutant de nouvelles opérations,
afin d'indiquer aux clients a quels DS ils doivent parler, cela suppose de
modifier le noyau;

« implémenter des DSs, pour ce faire, on va créer d'un nouveau type de
serveur, le Lightweight 10 Provider (LIOP);

* les clients ne communiquent pas seulement avec le MDS, ils parlent avec
les DS, il faut donc définir un protocole de communication pour agir avec
les serveurs LIOP. Le client est dans le noyau, ce nouveau protocole sera
ajouté dans le noyau Linux,

Le plus souvent, le duo pgp/LIOP sera utilisé pour exporter un systéeme de
fichiers paralléle sur des clients qui ne peuvent pas supporter ce type de sys-
témes de fichiers. Dans le cas du CEA, il s'agira de Lustre. La figure 2.8 décrit
le schéma qui en découle.

— — l LIOP
~ data
Client Lustre
10 PXY
| MD cache | B . .
<] { LIOP
Client Lustre Client Lustre
Lustre

Figure 2.8 - Fonctionnement d'un 10-Proxy avec des LIOP auxiliaires

Le protocole gp est ainsi modifié pour prendre en compte les LIOPs, on
nomme ce nouveau protocole Paralell 9p (pgp). Il sera par la suite désigné sous
I'acronyme 10p. D'une maniére synthétique, on pourrait résumer la genése de
ce protocole avec "'équation"” suivante : 9p + pNFS = 10p.

Cette mise en place du parallélisme aboutit donc a la création de deux
protocoles, pop, tres proche de gp200o0.L et LIOP qui est créé. Jai rédigé et
défini ces deux nouveaux protocoles. Les protocoles pgp et LIOP ont besoin
de couches de transport. lls s'appuieront sur les protocoles TCP/IP et RDMA.
Au niveau de I'implémentation, il faut modifier I'implémentation gp pour en
faire une implémentation de pgp, puis créer le serveur LIOP en implémentant
le serveur et le client afférent.

J'ai réalisé les codes des parties serveurs. Dans le cadre de la convention
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de R&D avec ATOS, c'est ATOS qui réalisera I'implémentation du code client
dans le noyau.
Le protocole LIOP est décrit en détail dans I'annexe G

Les modifications faites dans gp par pop

Le protocole pgp n‘ajoute qu'une seule fonction au protocole gp200o0.L,
HWALK, implémentée par la paire de messages THWALK/RHWALK. Certaines
structures du protocole sont également amendées.

Il s'agitici de faire le lien entre la logique a états de gp et le fonctionnement
totalement sans état de LIOP. Dans le protocole 9p2000.L, la structure gid
permet de représenter les entrées d'un systeme de fichiers, cette structure
joue dans le protocole un role analogue a celui d'une inode dans les systémes
de fichiers traditionnels. Dans le cadre de pgp, on va ajouter a la structure gid
un buffer qui identifie totalement le fichier par adressage direct. Ce buffer
n'est fondamentalement rien d'autre qu'un fhandle NFS.

Dans gp2000.L, le parcours dans l'arborescence d'un systéme de fichier
exporté estréalisé par 'opération WALK, chaque étape est représentée par un
fid2°. Un fid au sens de gp est donc un curseur placé sur le systéme de fichiers,
il est supprimé par l'opération CLUNK. Quand une nouvelle entrée est créée,
qu'il s'agisse d'un fichier (créé par LCREATE), d'un répertoire (créé par MKDIR)
ou d'un lien symbolique (créé par SYMLINK), une nouvelle fid, pointant sur la
nouvelle entrée, est retournée, mais l'opération retourne également une qid
qui représente celle-ci.

Dans le cadre de pgp, on ajoutera simplement a la gid un buffer qui contien-
draunfhandle. L'opération HWALK permettra simplement d'obtenir le fhandle
correspondant a un fichier si cette valeur n'est pas connue du client, par exemple
s'il I'a obtenu lors d'un précédent appel (et conservé dans un cache), ou s'il a
lui-méme créé l'entrée et obtenu la gid qui correspond.

Tres concrétement, le fhandle qui estretourné par le serveur estun handle
NFSv3. Le service 10-Proxy est implémenté par NFS-Ganesha qui implémente
déja NFSv3, par ailleurs la structure de fhandle est facilement construite a par-
tir des handles de la FSAL. Dans le cas précis de Lustre, le fhandle n'est autre
que la Lustre fid qui est recopiée dans le buffer représenté par le fhandle.
Ce dernier sera récupéré par le client pgp qui s'en servira pour effectuer des
opérations de lecture et d'écriture au travers du protocole LIOP.

2.12 .Mise en exploitation de NFS-Ganesha pendant la période
petascale

Le serveur NFS-Ganesha a été mis en production et a été utilisé sur diffé-
rentes plateformes de tests et de validation sur la période petascale au sein

20. a ne pas confondre avec les fids de Lustre,
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des centres de calcul administrés par le CEA. Ces mises en ceuvre different
de celles qui ont été a l'origine du produit et qui ont été décrites dans le cha-
pitre précédent. On retiendra en particulier trois utilisations particulierement
saillantes du produit.

2.12.1. Exportation d'un systéme de fichiers Lustre sur architec-
ture NEC

Au début des années 2000, les centres de calcul du CEA ont adopté une ar-
chitecture centrée autour des données, dans laquelle des supercalculateurs,
fonctionnant sous Linux, accédent des systémes de fichiers massifs gérés par
le logiciel Lustre. NEC ne supporte pas Lustre et les calculateurs SX8 et SXg
ne seront jamais capables d’accéder directement ce systeme de fichiers. Une
solution alternative sera exploitée via la FSAL_LUSTRE de NFS-Ganesha qui
permet d’'exporter Lustre. Les machines ne disposant pas d'implémentation
de NFSvg4, les données stockées dans Lustre seront rendues visibles par des
montages NFSv3.

Cette exploitation s'avere difficile et complexe, a cause de la relative vé-
tusté logicielle du systeme d’exploitation de NEC. Il faudra ainsi ajouter des
fonctionnalités spécifiques On notera en particulier 'implémentation d'un cache
négatif pour la gestion du contenu des répertoires dans la couche de cache
des métadonnées de NFS-Ganesha.

2.12.2. Administration de I'espace de nommage HPSS au travers
de NFS

Dans la période Petascale, les architectures des centres de calcul adoptent
une configuration dite data centrique autour de systemes de fichiers Lustre,
ce qui rend caduque les caches comme SHerPA (voir section 1.3).

Si les montages NFS ne sont plus exposés aux utilisateurs finaux, ils sont
encore exploités par les administrateurs systemes. En effet, siles mécanismes
de binding Lustre/hsm (cf 2.3.3 et 2.3) dissimulent le gestionnaire de stockage
hiérarchique HPSS, I'espace de nommage de celui-ci ne disparait pas pour
autant, il est toujours exploité par le copytool,quivient operer les mouvements
de données entre Lustre et HPSS.

La visibilité de I'espace de nommage de HPSS reste indispensable pour
les administrateurs, via La FSAL "historique" de NFS-Ganesha, la FSAL_HPSS
dont l'usage, via NFS-Ganesha et ses caches, reste plus efficace que les outils
d’administration fournis avec HPSS.

Ce point de montage, basé sur NFS-Ganesha, permet d'utiliser des ou-
tils élaborés sur cet espace de nommage, en particulier l'utilisation de I'outil
Robinhood[57] pour auditer cet espace de nommage.
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2.13 .Expérimentation des 10-Proxies en vraie grandeur

Cette section décrit les tests conduits sur une configuration mettant en
jeu des 10-Proxies et les performances mesurées. Ills mettent en ceuvre NFS-
Ganesha, utilisé comme |0-Proxy, la bibliotheque de communication Moo-
shika, basée sur le protocole RDMA et décrite dans la section 2.10.2, ainsi que
le protocole pgp et son protocole auxiliaire LIOP, tout deux décrits dans la
section 2.11 est issu des efforts de R&D communs menés par le CEA et ATOS.
Ces tests ont été conduits par les équipes du CEA, sur du matériel dédié si-
tué dans une plateforme de tests dédiée a I'exécution de benchmarks et a la
validation de nouvelles technologies.

Configuration des machines impliquées dans le test Les tests vont mettre
en ceuvre différentes configurations de machines, résumées dans le tableau
suivant :

| Type [Nb| CPU [ RAM | Réle Lustre | Rdle Ganesha |
MDS pop 1 | 2Xeon E5 | 128 GB Client serveur
DS LIOP 4 | 2XeonEs | 128 GB Client serveur
Clientpop/ | 4 | 2XeonEs5 | 128 GB néant client
LIOP

Toutes les machines utilisent un réseau IB et la distribution CentOS 7.4

2.13.1. Benchmarks réalisés

Lors de ces tests, on va comparer les performances natives du systéme
de fichier Lustre et les performances observées au travers du systéme de fi-
chiers mettant en jeu pgp et LIOP. Dans la mesure ou se dernier va ré-exporter
les données contenues dans Lustre, en tant qu'lO-Proxy, on s'attend a me-
surer des performances inférieures puisqu'une couche logicielle supplémen-
taire est exploitée. Le but de cette batterie de tests est de mesurer cet écart.

Les tests comprendront les actions suivantes :

Lecture/écriture mono-noeud avec dd

Ce test utilise I'outil systeme data dump (dd) qui est fourni en standard
dans toutes les distributions Linux?'. Ce programme lit depuis une source et
écrit dans une destination un nombre de blocs de taille fixe. Si le source est le
pseudo-fichier /dev/zero, on va mesurer les performances de la destination.
Dans ce test, on écrira des blocs de 1024 kilo-octets, au nombre de 10000, soit
un total de 10 gigaoctets, une taille standard pour les entrées-sorties de cette
époque. On exécutera donc la commande suivante pour le test en écriture :

21. Voir la man page https ://man7z.org/linux/man-pages/man1/dd.1.html
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dd if=/dev/zero of=/root_lustre_path/subpath/dd.data \
bs=1024K count=10000 conv=fdatasync

Pour le test en lecture, on prendra soin de vider les caches systéemes au-
paravant :

echo 3 > /proc/sys/vm/drop_caches
dd if=/root_lustre_path/subpath/dd.data of=/dev/null bs=1024K

Lecture et écriture paralléle avec ior
Dans ce texte, on utilie I'outil Interlaced Or Random (ior), un benchmark
parallele basé sur MPI122, L'outil ior permet de produire des acces paralléeles
sur un tel systeme de fichiers. Dans la mesure ou ior est un programme MPI,
il doit étre lancé dans un environnement associé a cette bibliothéque de fonc-
tions, ici la commande mpirun.
Les tests sont lancés par les commandes suivantes, sachant que $n repré-

sente le nombre de taches MPI et que le test effectue a la fois des lectures et
des écritures :

mpirun -N node[2115-2119,2124-2125]" -n $n -N 4 -c 1 -x \
-m cyclic ./ior/src/ior -w -k -v -F -t 4m \
-b $((128*4/$n))g \
-0 /root_lustre_path/subpath/data

2.13.2 . Résultats

On observe les résultats suivants avec les benchmarks précedemment dé-
crits :

Acceés via dd

Type I/0 Lustre pop/LIOP

écriture | 1.5GB/s | 720 MB/s

lecture | 921 MB/s | 958 MB/s

Lecture et écriture paralléle avec ior
Accés dans Lustre ;
Nombre de Taches Ecriture lecture

1 1436.22 MB/s | 568.43 MB/s
2 2971.33 MB/s | 1065.30 MB/s
4 5930.28 MB/s | 2166.25 MB/s
8 6331.16 MB/s | 3704.75 MB/s
16 6336.18 MB/s | 4711.55 MB/s
32 6379.35 MB/s | 6107.20 MB/s

22. https://github.com/hpc/ior

83



https://github.com/hpc/ior

Acces dans p9p/LIOP :

Nombres de Taches Ecriture lecture
1 709.22 MB/s | 847.99 MB/s
2 1169.56 MB/s | 838.71 MB/s
4 2197.16 MB/s | 1732.04 MB/s
8 3939.18 MB/s | 3256.78 MB/s
16 6113.47 MB/s | 4006.24 MB/s
32 6105.81 MB/s | 5157.38 MB/s

D'ou I'on peut déduire les rendements suivants :

Nombres de Taches | Ecriture | lecture
1 49.4% | 149.2%
2 39.4% 78.7%
4 37.0% 80.0%
8 62.2% 87.9%
16 96.5% 85%
32 95.7% 84.4%

Représentation graphique des résultats
Cette section synthétise les résultats obtenus sous forme de graphes.

La figure 2.9 les performances dans Lustre en lecture et en écriture, en

fonction du nombre de taches. La courbe bleue indique les performances en

écriture, la courbe orange les acces en lecture.
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Figure 2.9 - Résultats IOR sur Lustre, débits en lecture et écriture (MB/s) en

fonction du nombre de taches

Les performances (en MB/s) dans le montage p9p/LIOP en lecture et en
écriture varient ainsi, en fonction du nombre de taches sont montrées par la
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figure 2.10. La courbe bleue indique les performances en écriture, la courbe
orange les acces en lecture.
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Figure 2.10 - Résultats IOR sur pop/LIOP, débits en lecture et écriture (MB/s)
en fonction du nombre de taches

2.13.3 . Résultats et discussions

Ces résultats mettent en évidence plusieurs effets. En premier lieu, on
peut voir que les I0-Proxies ont clairement un comportement de cache. les
performances élevées en lecture mono-nceud, mesurées a la fois via dd et
ior montrent une écriture dans les caches mémoires. En parallélisant les
lectures via ior, on observe des performances inférieures deés lors que le
nombre de taches augmente. C'est particulierement visible sur la seconde
courbe, les performances augmentent jusqu’a 40 taches, puis se stabilisent
et commencent a baisser. Le méme genre de phénoméne a lieu dans les ac-
ces a Lustre mais il se produit plus rapidement, la stabilisation intervient des
10 taches.

On peut expliquer ce phénomene par différents constats. Pour commen-
cer, les volumes lus et écrits augmentent avec le nombre de taches, puisque
chaque tache écrit ou lit un volume fixe. Cet effet induit une pression plus
forte sur les ressources qui perdent les bénéfices des effets de cache. D'autre
part, on utilise deux processeurs quadricoeurs, soit 8 cceurs par machine,
donc au plus 32 coeurs pour les clients et les serveurs DS. Au-dela de 32, on
aura des processeurs plus sollicités, qui doivent tourner plus d'une tache. Cela
explique partiellement le "décrochement" que l'on peut voir sur la seconde
courbe, au-dela de 30 taches.

En écriture, les rendements sont médiocres en mono-nceud, de l'ordre de
50% des performances natives de Lustre, mais ils deviennent bien meilleurs
alors que le nombre de nceuds clients, et donc la parallélisation, augmentent.
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Les I0-Proxies mettent en ceuvre des couches supplémentaires par-dessus
Lustre, avec un coQt qui apparait ici. Cependant, ce co(t s'estompe avec la
parallélisation, l'efficacité en écriture passe de 49,4% sur une tache a 95.7%
sur 32 taches. Un phénomene similaire est visible en lecture (on atteint 84.4%
sur 32 taches). On rejettera l'efficacité en lecture de 149.2% en lecture sur une
tache, potentiellement due a une erreur de mesure ou une contention dans
Lustre ayant conduit celui-ci a ne pas étre efficace dans ce cas précis (tres
probablement un effet de single shared object qui a conduit a une contre-
performance du systeme de fichiers parallele).

Quand la parallélisation est forte, I'écart de rendements entre |0-Proxies
et Lustre devient inférieur a 5%. Si des optimisations restent nécessaires, I'lO-
Proxy demeure utilisable en environnement trés parallélisé tout en apportant
la couche d'inférence supplémentaire promise par cette configuration, celle-ci
permettant de réduire significativement la charge sur le serveur de données.

2.14 .Bilans et Perspectives pourla période Petascale

Ce chapitre a replacé le contexte de la période Petascale. Les probléma-
tiques propres a cette époque ont été décrite, en particulier I'émergence des
architectures data-centriques dans les centres de calcul HPC.

Le chapitre présente les évolutions du protocole NFS, via NFSv4 et NFSv4.1.
Il a décrit également comment NFS-Ganesha évolue pour les supporter.

De nombreuses nouvelles FSALs voient le jour durant cette période, un
fait corrélé avec I'émergence d'une communauté open-source autour de NFS-
Ganesha, laquelle est toujours tres active de nos jours.

Devenu le coeur d'un travail collaboratif, NFS-Ganesha connait plusieurs
refontes qui en font un produit plus industriel.

Enfin, le chapitre montre comment NFS-Ganesha est utilisé pour construire
la fonctionnalité "lO-Proxy", un nouveau paradigme introduit pour répondre
aux exigences de cette période. Le support du protocole 9p2000.L est intro-
duit dans NFS-Ganesha, puis cette fonctionnalité est étendue via la création
de p9p/LIOP qui lui permet de devenir parallele, en définissant LIOP, un nou-
veau protocole ancillaire. Des tests de cette nouvelle fonctionnalité paralléle
sont enfin présentés.
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Chapitre 3: Lapériode Exascale etl'émergence
du stockage objet

3.1.Contexte de la période exascale

On ne peut attester que le HPC soit déja rentré dans l'ére de l'exascale
ou non, méme si Les machines qui peuvent produire plus d'un exaflop, donc
plus de 10'® flops sont techniquement envisageables. En effet, le podium ac-
tuel du Tops00, avec les machines de Oak Ridge National Laboratory (ORNL),
Rikagaku Kenkyusho (RIKEN) et Tieteen tietotekniikan keskus (CSC), décrit par
le tableau 3.1 ne montre qu'une seule machine dont la puissance dépasse
I'exaflop et elle est deux fois plus puissante que la seconde et deux fois plus
que la troisieme.

L'exascale est sur le point de devenir une réalité, mais ne constitue pas
encore la norme, on est donc actuellement dans une période charniére que
I'on pourrait désigner comme une période "pré-exascale".

H Rang‘ Nom ‘ Site ‘Performances

1 Frontier | ONRL | 1.102 Eflops
2 Fugaku | RIKEN 537 Pflops
3 LUMI CscC 214 Pflops

Table 3.1 - Performances des 3 premiéres machines du Tops00 au dé-
but de la période pré-Exascale

Les technologies de stockage regroupent différents types de support. Les
bandes sont toujours exploitées, une bande de type LTO-9 conserve 18 To
sans compression et dispose d’'une capacité estimée de 45 To en utilisant la
compression matérielle des dérouleurs qui viennent les écrire et les lire. Le
stockage sur disques fait la part belle a I'nybridation de support qui méle des
disques rotatifs, ou Hard Disk Drives (HDD), et des disques SSD basés sur les
mémoires flash. L'utilisation conjointe des deux technologies permet d'avoir
le meilleur des deux mondes, les HDD offrant une large capacité tandis que
les SSD garantissent un débit élevé. Il n'est pas rare de voir des systemes dont
le débit est de I'ordre de grandeur de plusieurs To/s.

La technologie NVRAM apparait, offrant des débits trés élevés, de I'ordre
de grandeur des bus mémoires. Le logiciel open-source Distributed Asynchro-
nous Object Storage (DAOS)[62], porté par Intel, reste un cas d'usage tres
efficace des NVRAM qu'il sait exploiter pour assurer des performances tres
élevées, en particulier en nombre d'opérations pouvant étre concurremment
réalisées. NVRAM a cependant donné naissance au protocole matériel Non
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Volatile Memory express (NVMe), en passe d'étre supplanté par le protocole
Compute eXpress Link (CXL).

Les chiffres clefs du centre de calcul du CEA
Les supercalculateurs du CEA pendant la période pré-exascale sont dé-
crits dans le tableau 3.2. La puissance de calcul est assurée en multipliant le
nombre de cceurs de calcul par processeurs. Les architectures Intel Xeon Phi,
avec les processeurs KNC et KNL seront exploitées sur Tera 1000 avant d'étre
supplantées par les GPU portés par des constructeurs comme AMD ou NVidia.

| Année | Machine | Performances | Stockage |
2015 | Tera 1000 30 Pflops 40 Po (767 Go/s), 2 Po
(SSD, 1 To/s), 100 Po (bandes)
2022 Exa 1 100 Pflops 100 Po (HDD+SSD, 2.5 To/s),
300 Po (bandes)

Table 3.2 - Performances des machines du CEA durant la période pré-
Exascale

3.2 .Les problématiques de I'exascale

Al'heure de I'exascale, de nouvelles problématiques se révélent au niveau
des systémes de stockage de données massifs, en charge de conserver les
données produites par les supercalculateurs.

Les solutions actuellement utilisées reposent sur des systémes de fichiers
distribués et paralléles. Cette approche risque de rencontrer une série de pro-
blémes structurels et d'atteindre ses limites, la rendant de facto caduque. En
particulier, différents algorithmes utilisés reposent sur des machines a états
complexes dont la mise en ceuvre deviendra impossible au-dela d'un volume
important d'enregistrements a gérer.

Afin de construire des systemes de stockage a méme de répondre aux exi-
gences futures, il devient indispensable de mettre en place de nouveaux para-
digmes capables de s'adapter au contexte de I'exascale, tout en limitant I'im-
pact sur l'utilisateur final. Cela passe notamment par l'utilisation d'outils basés
sur I'exploitation intensive du stockage objet, 'adjonction de considérations
liées a l'allocation explicite de ressources propres au stockage dans l'ordon-
nancement des travaux du supercalculateur (par exemple la bande passante)
et 'implémentation de services éphémeres, spécifiques a I'exécution de gros
travaux sur la machine de calcul, en lieu et place de services globaux qui ne
passent plus a I'échelle. Enfin, les évolutions des technologies de stockage
de données, en particulier avec I'exploitation des mémoires non volatiles (ou
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NVRAM) et I'explosion des performances des disques Flash complexifient le
placement des données. La figure 3.1illustre cette situaton.

Trés haut débit
Faible latence
Faible capacité

HDD
Disques Rotatifs

Vitesse / Débit
12120eh15 Jed Jnosy

HDD SMR
Disques Archives
Haute Capacité

Bandes Magnétiques Forte Durabilité
Faibles Performances

Figure 3.1 - Empilement des ressources de stockage HPC

Il est important de noter que les travaux présentés ici sont a caractere
prospectif, ils couvrent en particulier des considérations liées aux architec-
tures qui succéderont a Tera 1000 et Exa 1 (les actuels supercalculateurs en
service au CEA-DAM). Cependant, ces évolutions majeures imposent de re-
voir en profondeur les principes sur lesquels s'appuie le stockage de données.
Elles doivent donc étre prises en compte tres en amont, une démarche qui est
restituée ici.

Les supercalculateurs de classe exaflopique tirent leurs accroissements
des performances de différents facteurs :

« I'évolution des processeurs (qu'il s'agisse de CPU ou de GPU) qui fonc-

tionnent a des fréquences plus hautes;

+ I'évolution des technologies de réseau haute performance;

* l'introduction massive du parallélisme;

+ en multipliant le nombre de machines au sein d'une ferme de calcul
(ou cluster);

« en multipliant le nombre de processeurs fonctionnant de maniere co-
opérative dans chaque machine impliquée dans le cluster;

+ en multipliant le nombre de coeurs de calcul par processeur;

Il découle de ces évolutions différentes problématiques pour les systémes
de stockage massif, déclinées dans les paragraphes suivants.
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Problématique 1 : I'inflation du volume de données et de métadon-
nées

La premiere problématique est naturellement 'augmentation du volume
stocké. Il faudra gérer non seulement les nouvelles données produites, mais
aussi les données anciennes qui auront été migrées. Cette inflation concerne
les données, mais aussi les métadonnées, appelées, elles aussi, a augmenter
jusqu'a atteindre des valeurs trés grandes au regard des standards actuels.

Problématique 2 : I'inflation du nombre de systémes clients du sto-
ckage

Il est ici fait écho au développement rapide du parallélisme : les calcu-
lateurs compteront un nombre de machines bien plus grand, toutes étant
clientes des ressources de stockage. Quand ce chiffre commencera a se me-
surer en dizaines, voire en centaines de milliers, l'infrastructure qui devra ré-
pondre au déluge de requétes émanant de si nombreux clients devra étre
robuste, répliquée et fortement distribuée. Or, les systemes de fichiers paral-
leles, pour lesquels la cohérence des données est critique, tendent au contraire
a centraliser les informations.

Par ailleurs, ils mettent en ceuvre des algorithmes dont la complexité ex-
plose a cette échelle, comme les gestionnaires de verrous distribués (appelés
Distributed Lock Managers ou DLM) qui assurent la cohérence des données
accédées.

Problématique 3 : I'inversion du ratio mémoire vive/cceur de calcul

Les innovations technologiques produisent des processeurs comprenant
toujours plus de cceurs de calculs. C'est particulierement vrai pour ceux ex-
ploités dans les supercalculateurs.

Chaque génération voit un accroissement de la mémoire vive et du nombre
de cceurs de calcul, mais un nouveau phénomeéne se produit : le nombre de
coeurs de calcul s'accroit désormais plus rapidement que la taille de la mé-
moire vive. En conséquence, le ratio mémoire vive par cceur décroit.

Cet effet n'est pas anodin, car les codes de simulation numérique exigent
une taille mémoire par cceur incompressible, de I'ordre de la dizaine de gi-
gaoctets, pour fonctionner. Le systéeme d’exploitation doit donc réduire sa
propre empreinte mémoire et se contenter de la portion congrue. Cette res-
triction de ressources rend trés compliquée, voire impossible, lamise en ceuvre
des algorithmes exploités par les outils de stockage actuels (notamment les
Distributed Lock Managers cités plus haut).

Problématique 4 : la non-localité des données
Les supercalculateurs sont des "clusters" de machines fédérées par un
réseau d'interconnexion dont la complexité est bien plus grande que celle
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du réseau qui connecte le calculateur au systeme de stockage. Lorsqu'une
simulation démarre, les programmes qui composent la simulation vont étre
placés sur des machines proches, afin d'optimiser les communications, donc
les performances.

Cette proximité n'est pas reproductible sur le réseau de stockage, plus
simple, et certains composants vont donc se retrouver loin des serveurs qui
hébergent les données qu'ils exploitent. Un surco(t en termes de latence en
résulte dans certains cas.

Problématique 5 : I'hétérogénéité des ressources et des données, le
placement de la donnée.

L'hétérogénéité est le dernier obstacle, mais pas le moindre. Sa premiére
facette est I'nétérogénéité des supports. L'évolution des architectures de sto-
ckage durant ces derniéres années a vu le développement massif des types
SSD, mais aussi I'éclosion des mémoires non volatiles (NVRAM) qui permettent
dimplémenter du stockage doté d’'un débit rapide et d'une latence d'acces
faible. Le co(t financier élevé de ces supports ne rend pas caduque l'utilisa-
tion des disques rotatifs (HDD) et des bandes magnétiques.

Au contraire, on voit apparaitre des architectures de stockage hiérarchi-
sées qui empilent des supports peu colteux et capacitifs, mais peu perfor-
mants (bandes magnétiques, HDD) en dessous d'autres plus chers et beau-
coup plus performants (SSD et NVRAM). Cette solution multi-niveaux permet
des optimisations technologiques et financiéres, mais il en résulte de fortes
disparités entre les supports de stockage des données.

La seconde facette recoupe I'nétérogénéité des données : celles-ci ont na-
turellement des profils trés variés et des criticités diverses, ainsi certains fi-
chiers vont nécessiter des volumes ou des performances importants (fichiers
vidéo, bases de données, résultats de codes de calcul) tandis que d'autres se
contenteront de moyens plus modestes (fichiers « checkpoints » des codes de
simulations, souvent jamais relus).

Ces deux faces de I'hétérogénéité (des supports et des données) rentrent
mutuellement en résonance : chaque type de support est plus adapté a cer-
tains types d'utilisation des données. La maniére dont les données sont pla-
cées sur ces médias, et la maniére dont elles sont déplacées entre médias
différents deviennent des facteurs d'optimisation critiques.

3.3 .Le stockage objet : une nouvelle maniére de stocker les
données

Avant de poursuivre, il est indispensable de parler plus en détail du sto-
ckage objet. Ce concept rend possibles des actions devenues techniquement
inenvisageables sur les systemes de fichiers paralleles a I'échelle de I'exascale.
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L'idée qui sous-tend le stockage objet remonte aux premieres heures de
linformatique : il s'agit du mode d'adressage associatif.

De nombreuses différences en découlent :

*+ La oulesfichiers résidant dans un systeme de fichiers ont de nombreux
voisins et sont enfouis dans un empilement complexe de répertoires, un
objet n'a pas de voisin ni de répertoire parent qui le contient.

+ La ou un fichier est adressé par un chemin parfois compliqué et sus-
ceptible de changer, un objet conservera la méme clef, de maniére im-
muable.

* La ou I'implémentation d'un systéme de fichiers complet va nécessiter
la mise en ceuvre d'environ une vingtaine de mécanismes différents, la
gestion d'un objet n'en requiert que quatre. Ces quelques points font
ressortir une facette tres importante du stockage objet : sa sémantique
d'acces est extrémement simple.

Les technologies de stockage objet ne sont pas nouvelles. Les services
de diffusion de vidéo en ligne les utilisent déja massivement. De méme, les
fournisseurs de stockage "dans le cloud" s'appuient massivement sur elles
pour gérer les immenses volumes de données associés a ces solutions.

Cette simplicité allege énormément la gestion des objets, puisque chacun
d’entre eux est indépendant. Le relachement des contraintes qui en résulte
est conséquent et il devient plus facile de passer a de grandes échelles.

Par ailleurs, cette simplicité de la sémantique rend inutile la mise en ceuvre
de mécanismes complexes pour garantir les relations entre objets, puisque
celles-ci n'existent pas au niveau du systeme. Cette autre levée des contraintes
permet de facilement distribuer sur de nombreux serveurs les informations
qui permettent d'adresser les objets, de les répliquer le cas échéant, et ainsi
de mettre en place une architecture capable de faire face aux futurs super-
calculateurs exascale.

Enfin, une sémantique simple est une brique de base sur laquelle implé-
menter des sémantiques plus complexes. |l est par exemple parfaitement
possible de construire des systemes de fichiers conformes a la norme PO-
SIX (qui est trés complexe) par-dessus des sémantiques propres au stockage
objet.

3.4 .Nouveaux paradigmes pour les systémes exascale

Des solutions existent pour répondre a ces nouvelles problématiques is-
sues de I'exascale.

3.4.1. Services éphémeéres et Data Nodes

La cohérence dans les systemes de fichiers paralléles est colteuse, sur-
tout quand le nombre de systemes clients augmente et que s'impose I'exi-
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gence de garder une empreinte de mémoire faible.

Considérons l'utilisation des systemes de fichiers par les utilisateurs fi-
naux: ils exploitent des jeux de données propres a leur domaine de recherche
(biologie, mécanique des fluides, thermodynamique,...) plus ou moins larges
et spécifiques. Un code de calcul n'a donc pas le besoin d’accéder a 'ensemble
des données, seulement a celles qui lui sont indispensables pour effectuer
ses calculs. De plus, cet accés n'est utile que sur les nceuds de calcul qui sont
impliqués dans les travaux en machine afférents.

La situation actuelle, qui permet un acces cohérent a 'ensemble des don-
nées a tout instant, reléve par conséquent de la sur-qualité. On reformulera
le besoin de l'utilisateur en rappelant qu'un travail de simulation connait par
avance les jeux de données dont il a besoin pour fonctionner et dans quel(s)
jeu(x) de données il va produire.

On peutdes lorsintroduire plusieurs nouveaux paradigmes : les data nodes
et les services éphémeéres. La description d'un travail de simulation sur le su-
percalculateur contient la liste exhaustive des jeux de données qui seront uti-
lisés. On est donc en mesure de démarrer un service spécifique qui fournira
au code de simulation ces données, et seulement celles-ci. Du point de vue
de l'implémentation, cela revient a adosser au travail initial !, demandé explici-
tement par l'utilisateur, un second travail implicite qui contiendra un serveur
disposant de l'interface requise pour interagir avec le code et lui fournir I'acces
a ses jeux de données. Il s'agira souvent d'une interface de type "systéme de
fichiers", méme si d'autres interfaces sont possibles, par exemple l'interface
S3 soutenue par Amazon.

Le service n'a de sens que tant qu'il est adossé a un travail de simula-
tion : il nait avec lui et disparait avec lui, il n‘est pas permanent comme les
systémes de fichiers des architectures pré-exascale. A cause de leur nature
transitoire par construction, ces services alloués a la volée seront nommés
"services éphémeres".

Des machines sont nécessaires pour faire tourner ces serveurs. Elles se-
ront choisies de maniere a étre proches des noeuds impliqués dans le travail
de simulation qui déclenche le lancement du service éphémere. Dans la suite
du document, on nommera data nodes les machines, proches des nceuds de
calcul, sur lesquelles tournent les services éphémeres.

L'introduction des services éphémeéres répond aux problématiques liées
au changement d'échelle qui se manifestent dans les architectures exascale,
a savoir l'inflation du nombre de clients et l'inversion du ratio "mémoire vive
par cceur de calcul". En effet, les services éphémeéres ont a subir la pression
d'un nombre plus faible de systemes clients, la qualité de service requise cor-
respond a I'échelle d'un travail de simulation, pas a celle de la machine tout
entiere. En dehors de rares occasions (tels que des passages de "grands dé-

1. le code de simulation soumis en machine
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fis" qui requiérent la mise en place d'outils spécifiques), un trés grand nombre
de travaux fonctionnent en paralléle sur un calculateur, la charge sur les ser-
veurs éphémeres diminue donc d'un facteur équivalent. Par ailleurs, la proxi-
mité entre les noeuds de calcul et les data nodes permet la mise en place de
mécanismes plus simples qui consomment peu de mémoire.

3.4.2. Vers un placement intelligent des données

La gestion de I'hétérogénéité des données recoupe I'hétérogénéité des
ressources utilisées pour les stocker. Les architectures de stockage pour I'exas-
cale s'appuieront en effet sur différents types de supports organisés en piles:

+ dessupportstrés colteux (de type NVRAM ou NVMe), avec de trés hautes

performances, en particulier des latences extrémement faibles, mais
peu capacitifs;

+ des disques SSD, dotés de bonnes performances et un peu plus capaci-

tifs;

+ des disques rotatifs HDD, trés capacitifs, mais peu performants;

+ desdisques rotatifs HDD SMR, encore plus capacitifs, mais encore moins

performants;

+ des bandes magnétiques, représentant plus de 80% des ressources de

stockage, mais aux performances trés réduites.

Les données hétérogénes correspondent a des usages hétérogeénes, il s'agit
d'optimiser les performances offertes aux utilisateurs en positionnant au mieux
les données: on mettra une donnée "dormante" sur le niveau le plus bas com-
posé de bandes magnétiques, mais a I'opposé une série de fichiers consti-
tuant une base de données tres utilisée sera maintenue autant que possible
dans les étages les plus hauts (NVRAM ou SSD).

Pour identifier ces comportements, on utilise des outils dits "d'appren-
tissage supervisé". Dés lors que I'on dispose d’éléments et de données dé-
crivant les comportements des utilisateurs vis-a-vis des données, ces algo-
rithmes permettent de regrouper ceux-ci en différentes populations.

Deés lors, on dispose d'un outil qui permet I'implémentation d'un gestion-
naire de politique de placement. Ces résultats peuvent étre utilisés en amont;
on observe en effet que la prédiction de comportement effectuée alors méme
que la donnée est en cours de création et d'accroissement est fiable[92], ce
qui permet de la positionner tres vite et d'éviter ensuite des déplacements
colteux en temps et en ressources.

94



3.5 .Résolution des problématiques via les nouvelles approches
adoptées

L'utilisation de stockages objet a partir desquels on construira des services
éphémeres permet donc de répondre a la plupart des cing problématiques
déja abordées :

1. par construction, les serveurs éphémeéres répondent a la problématique

d'inflation du nombre de clients;

2. l'utilisation des gestionnaires de stockage objet, qui passent beaucoup
mieux a I'échelle et répartissent les données facilement entre différents
serveurs, permet de répondre a la problématique liée a l'inflation du
volume des données et des métadonnées;

3. les serveurs éphémeres servent moins de clients, car ils fonctionnent
a I'échelle d'un travail de simulation et non du supercalculateur entier,
ce qui permet d'utiliser des protocoles plus simples qui consomment
moins de ressources sur les machines clientes (voire la section sur la
"Problématique 3");

4. l'association entre services éphémeres et travaux de simulation, par le
biais du gestionnaire de ressources du supercalculateur, ainsi que la
prise en compte des aspects liés au stockage de données par celui-ci,
permettent de démarrer les services éphémeéres sur des data nodes
proches des nceuds de calcul concernés. Ainsi, les données sont ren-
dues aussi proches que possible des machines qui les produisent et qui
les exploitent. Cela résout la problématique de non-localité;

5. l'utilisation d'algorithmes de placement des données, exploitant des mé-
thodes propres a l'apprentissage supervisé, permet de construire une
solution a la problématique d’hétérogénéité en adaptant le compor-
tant du gestionnaire de stockage HPC aux caractéristiques propres de
chaque donnée.

3.6 .De nouvelles perspectives pour le stockage exascale

L'émergence de I'exascale fait apparaitre différentes problématiques propres
aux systemes de stockage massif pour le HPC. Ces considérations peuvent ra-
pidement devenir stratégique si 'on considére que le colt des systemes de
stockage représente une part notable du codt total d'un centre de calcul.

A I'heure ou les anciens modéles utilisés pour exploiter les données at-
teignent leurs limites, il devient indispensable de construire de nouvelles solu-
tions basées sur de nouveaux paradigmes, comme le stockage objet. D'autres
solutions naissent au sein de technologies déja bien ancrées dans le HPC,
mais voient leur périmeétre s'élargir. Ainsi, les technologies d'ordonnancement

95



et de placement des travaux de simulation en machine doivent prendre en
compte les ressources de stockage et la bande passante des I/0.

De par mon expérience professionnelle, les supercalculateurs petaflopiques
et leurs successeurs, tels que ceux actuellement en exploitation a la DAM et
au TGCC, ont vu l'avéenement des architectures dites "data-centriques" qui
viennent placer les serveurs de stockage de données au centre des centres
de calcul. Avec I'exascale, 'accent est encore mis sur les données, mais avec
un focus sur l'utilisateur. Les données ne sont plus banalisées, elles subissent
un traitement différent selon leur nature, que celle-ci soit exposée explicite-
ment par leurs propriétés ou que le systeme dispose d'outils pour la détecter
automatiquement. Les interfaces dont 'utilisateur a besoin pour exploiter ses
données feront l'objet de services éphémeres qui leur seront dédiés et qui
optimiseront le service rendu et l'utilisation des ressources disponibles. C'est
donc bien un focus "user-centrique" qui s'opere des lors.

Méme si elle débute a peine, cette approche est riche de promesses et
permettra de faire face aux défis auxquels seront confrontées les architec-
tures de stockages du futur.

3.7 .Les outils exploités

Les nouvelles fonctionnalités construites dans le contexte exascale s'ap-
puient sur les technologies de stockage objet, puisque celles-ci lévent une
quantité de contraintes bloquantes, grace a I'emploi de I'adressage de type
associatif.

Lesobject stores serontutilisés conjointementavec les Key Value Stores
(KVS) qui associent une valeur de type chaine de caractéres ou buffer a une
clef. En apparence, les deux notions peuvent sembler assez analogues dans
leurs principes de base. Ce n'est pas un hasard si certains produits implé-
mentent les deux fonctionnalités. Dans les paragraphes qui suivent, les diffé-
rents produits disponibles seront parcourus et brievement analysés.

3.8 .De nouvelles collaborations pour répondre aux enjeux de
I'exascale

Le CEA fait sur cette période le choix stratégique d'élargir ses collabora-
tions de R&D, en s'engageant dans différents projets européens. Ceux-ci s'ins-
crivent dans le mouvement de grands "méta projets" comme Horizon 20202.

Dans ce cadre, j'ai été amené a étre un partenaire tres actif dans différents
projets. Trois d’entre eux retiendront impliquent de prés le stockage massif
pour le HPC et le serveur NFS-Ganesha. Ces efforts constituent la suite des

2. https ://www.horizon2020.gouv.fr/
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travaux fait durant la période petascale, lesquels s'étendent sur la période
exascale.

Le projet SAGE (de 2015 a 2018) avait 'ambition de financer le développe-
ment du logiciel MERO tout en lui construisant un écosystéme logiciel com-
plet. Dans le contexte de SAGE, j'ai réalisé les couches logicielles nécessaires
pour rendre NFS-Ganesha capable d’exposer le contenu d'objets au travers
d’'une interface mettant en action les différentes versions du protocole NFS et
en particulier la fonctionnalité pNFS du protocole NFSv4.1(c.f. D.6.3). Ce projet
a ainsi donné naissance a la bibliotheque KVSNS (voir 3.10) et a la FSAL_KVSFS
(voir 3.10.3).

Le projet Sage2 (de 2018 a 2021), concrétise les ambitions SAGE en éten-
dant I'écosystéme logiciel de MERO et son intégration dans des applications
scientifiques.

Au cours de Sage2, MERO deviendra un produit open-source et changera
de nom pour devenir CORTX-MOTR.

Le projet IO-SEA (de 2021 a 2024) sera détaillé dans la section 3.11. il a pour
ambition de construire un environnement logiciel complet dédié au stockage
de données massif et capable de répondre aux exigences de I'exascale. 10-SEA
s'articule avec le projet RED-SEA, porté par ATOS et qui s'intéresse aux réseaux
hautes performances, et avec le projet DEEP-SEA, porté par Forschungszen-
trum Julich (FZ)), dont le but est la définition d'un environnement logiciel pour
I'exascale s'appuyant sur les concepts développés autour de l'architecture Mo-
dular Supercomputing Architecture et des machines de calcul DEEP de FZJ.
NFS-Ganesha estimpliqué dans |0-SEA sous a forme d'un "service éphémere"
permettant d'exposer, a la demande, des données a des codes de simulation.

J'ai assuré la supervision active de la rédaction de la proposition du projet
|O-SEA. Je suis actuellement en charge de la coordination scientifique de ce
projet.

3.9 .Les 10 Proxies deviennent des serveurs éphémeéres

La période exascale introduit de nouvelles problématiques qui doivent
étre explicitement gérées (voir section 3.2). L'approche retenue repose sur
les composants et les choix techniques suivants :

+ réaliser le stockage des données au travers de stockage objet;

+ exploiter différentes technologies matérielles de stockage (mémoire non-
volatile NVRAM, disques HDD et SSD, bandes magnétiques) gérées par
des mécanismes de type HSM.

+ adosser a I'exécution d'un travail de calcul sur un supercalculateur un
serveur de stockage dédié, aussi appelé serveur éphémeére, fonction-
nant sur des nceuds de gestion de données (ou data nodes);

+ |la gestion des ressources associées au serveur éphémeres au travers
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d’'un gestionnaire de ressources tel que Slurm [10], avec une allocation
similaire a celle qui s'applique aux ressources de types CPU/GPU ou Mé-
moire Vive des noeuds de calcul;

* la versatilité des interfaces proposées aux codes de calcul. Outre les
interfaces de type Portable Operating System Interface (POSIX), des in-
terfaces de type Amazon S3 ou Openstack Swift sont envisagées, ainsi
que le support d'agents permettant d'optimiser le fonctionnement de
différentes couches de middleware, tel que Hierarchical Data Format
version 5 (HDFs) [77].

Si I'on s'attarde sur limplémentation d’'un serveur éphémere fournissant
une interface POSIX, de type "systéme de fichiers", il est intéressant de noter
que cette fonctionnalité présente de nombreuses similarités avec la fonction-
nalité 10-Proxy de la période petascale, décrite dans la section 2.9.2.

En effet, dans un cas comme dans l'autre, il s'agit d'exposer sous la forme
d’'un point de montage un sous-ensemble de données a un sous-ensemble
bien identifié d'utilisateurs. Le travail effectué durant la période exascale sera
donc réutilisé, et on retrouve ici le serveur NFS-Ganesha utilisé comme un
serveur NFS éphémere.

La problématique de gestion du stockage objet apporte un nouveau défi
puisqu'il s'agit de construire une structure arborescente de fichiers et de ré-
pertoires en s'appuyant sur des outils, les KVS et les object stores, qui adressent
leur contenu de maniere "plate" sans aucune organisation en arbre a priori.

Pour répondre a ce nouveau besoin, j'ai développé la bibliotheque de
fonctions KVSNS qui fournit une série de fonctions IO similaires aux appels
de la libC grace aux services d’'un KVS. Un object store est par ailleurs utilisé
par KVSNS pour gérer le contenu des fichiers

Par la suite, l'interface nécessaire pour exploiter cette bibliotheque de
fonctions dans NFS-Ganesha, donc sous la forme d'un module FSAL, la FSAL_KVSFS.

3.10 .La bibliothéque KVSNS
Cette section décrit la bibliothéque open-source de fonctions KVSNS.

3.10.1. les couches de KVSNS

Bien gu’elle soit née dans I'environnement du produit Mero/MOTR, la bi-
bliotheque KVSNS est pensée pour étre totalement indépendante et auto-
nome de ce produit. La méme approche que celle suivie dans le cadre de la
conception de NFS-Ganesha a été reprise ici : I'utilisation de couches d'abs-
traction. La figure 3.2 montre l'architecture en couches de la bibliotheque
KVSNS.

Les réles des couches sont les suivantes, en partant de la couche la plus
haute :
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{ KVSNS AP

[ KWSAL API I extstore API

Figure 3.2 - Architecture en couches de la bibliotheque KVSNS

+ la couche KVSNS fournit I'interface de plus haut niveau, elleimplémente
des fonctions de base qui reproduisent les appels POSIX associés aux
systemes de fichiers dans la LibC;

* la couche KVSAL, acronyme de Key-Value Store Abstraction Layer, four-
nit une APl générique qui permet d'exploiter les services d'un KVS;

* la couche extstore fournit, quant a elle, une abstraction permettant
d'utiliser via une API générique les services d'un Object Store.

Les couches KVSAL et extstore sont elles-mémes implémentés par-dessus
des produits qui fournissent les serices requis. Ces couches d'abstractions
sont, dans leur logique, trés proches des FSALs de NFS-Ganesha décrites a la
section 1.5.1. On dispose donc de différentes bibliotheques différentes qui af-
fichent la méme interface mais qui s'appuient sur des services différents. Ces
modules sont totalement indépendants et interchangeables. Seule la biblio-
théque KVSNS est unique.

Le fonctionnement de la couche extstore
La couche extstore propose une abstraction de I'accés a un gestionnaire
de stockage objet, ou object store. L'API est tres simple et ses appels sont pré-
sentés dans la table 3.3. Les objets dans cette API sont identifiés par un type
générique extstore_id_t. Il s'agit d'un simple buffer opaque destiné a étre
transmis a l'object store sous-jacent sur la base duquel on vient implémenter
cette API.

Le fonctionnement de la couche KVSAL

Les appels de la couche d'abstraction KVSAL sont décrit dans le tableau
3.4. Cette couche permet d'interfacer de maniére trés générique les services
d’'un KVS.

Cette APl dispose d’'une logique simple et d'opérations élémentaires, puis-
qu'il s'agit de gérer I'association entre une clef et une valeur.

La clef est toujours une chaine de caracteres. La valeur qui y est associée
généralement une chaine de caracteres, mais il peut s'agir d'un buffer. Cette
distinction opére en particulier entre les appels kvsal_set () / kvsal_get () et
les appels kvsal_set_binary() / kvsal_get_binary(). Pour le cas trés spé-
cifique de I'association entre une clef et des métadonnées POSIX, manipulées
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H Nom de la fonction Action réalisée H

extstore_init() Initialise la bibliotheque de fonctions
extstore_create() Crée un nouvel objet, I'object id ayant
été créée
extstore_new_objectid() Crée une nouvelle object id sans
créer d'objet
extstore_read() Lecture séquentielle dans un objet
extstore_write() Ecriture séquentielle dans un object
extstore_del() Détruit un objet
extstore_truncate() Tronque un objet
extstore_attach() Réalise une opération d'attachement
d'un objet
extstore_getattr() Récupere les métadonnées "propres au
stockage" sur un objet
extstore_archive() Réalise une action "archive" (CRUD_CACHE)
extstore_restore() Réalise une action "restore" (CRUD_CACHE)
extstore_release() Réalise une action "release" (CRUD_CACHE)
extstore_state() Obtient I'état d'un objet (CRUD_CACHE)
extstore_cp_to() Copie le contenu d'un objet dans un file
descriptor externe (bulk cp)
extstore_cp_from() Recopie le contenu d'un file descriptor
externe dans un objet (bulk cp)

Table 3.3 - Les fonctions de 'AP| extstore

via la structure struct stat, les fonctions spécifiques kvsal_set_stat() /
kvsal_get_stat().

L'API KVSAL permet de gérer des listes de clefs discriminées par des "mo-
tifs". Ceux-ci sont de simples "globs" tels que ceux qui sont classiquement
manipulés dans les interpréteurs de Shell Script [101].

3.10.2. Implémentation du namespace KVSNS

La couche KVSNS fournit tous les appels indispensables pour implémenter
un comportement conforme a la norme POSIX. Dans le cas de NFS-Ganesha,
ceux-ci sont utilisés pour construire le module FSAL_KVSFS qui permet de ba-
tir une interface de types "systéme de fichiers" en s'appuyant sur des Object
Stores et des KVS. Les appels de I'API KVSNS sont décrits dans la table 3.5.
Ceux-ci utilisent les structures décrites dans le tableau 3.6

Les types décrits dans la table 3.6 sont les types propres a la couche logi-
cielle KVSNS. Les types standards de la LibC sont également utilisés.

La couche KVSNS va gérer plusieurs familles de clefs, toutes gérées par
la couche KVSAL, pour mettre en place un espace de nommage POSIX. Ces
familles sont présentées ci-apres. Les noms des clefs sont variables, elles dé-
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Nom de la fonction

Action réalisée

kvsal_init()
kvsal_fini()

kvsal_begin_transaction()

kvsal_end_transaction()

kvsal_discard_transaction()

kvsal_exists()
kvsal_set_char()

kvsal_get_char()
kvsal_set_binary()
kvsal_get_binary()
kvsal_set_stat()
kvsal_get_stat()
kvsal_get_list_size()
kvsal_del()
kvsal_incr_counter()
kvsal_get_list_pattern()
kvsal_get_list()

kvsal_fetch_list()

kvsal_dispose_list()
kvsal_init_list()

Initialise la bibliotheque de fonctions
Stoppe la bibliothéque de fonctions
Place le début d'une transaction

Place la fin d'une transaction

Annule une transaction en cours

Vérifie si une clef existe

Associe une clef avec une valeur chaine
de caracteres

Récupére une chaine de caractéres
connaissant la clef

Associe une clef avec un buffer
Récupeére un buffer connaissant la clef
Associe une clef avec un buffer de type
"struct stat"

Récupeére un buffer de type "struct stat"
connaissant la clef

Récupeére la taille d'une liste

Détruit une association clef-valeur
incrémente atomiquement un compteur
associé a une clef

Récupeére une liste au travers d'un
"motif de clef"

Récupere la liste des clefs qui
correspondent a un "motif de clef"
Récupere I'ensemble des clefs + valeurs
qui correspondent a un "motif de clef"
Libére les ressources associées a une liste
Initialise une liste

Table 3.4 - Les fonctions de 'API KVSAL

Gestion des métadonnées des entrées

Chaque entrée, qu'il s'agisse d’un fichier, d'un répertoire ou d’'un lien sym-
bolique, possede des attributs, ou métadonnées. Cest la structure struct
stat de la libC qui sera utilisée. La section 3.10.1 a montré comment I'API KV-
SAL dispose de fonctions spécifiques pour gérer celle-ci.
Les attributs des entrées seront conservés dans des clefs dont le format
est le suivant

“%1lu.stat’’(KVSNS_ino_t inode)
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H Nom du type Nature H

kvsns_ino_t représente une inode dans l'espace
de nommage

kvsns_cred_t représente l'identité d'un utilisateur

kvsns_fsstat_t représente les informations statiques
de I'espace de nommage

kvsns_dentry_t Représente une entrée a l'intérieur

d'un répertoire
kvsns_open_owner_t Représente l'acteur qui a ouvert un fichier

kvsns_file_open_t Représente un fichier ouvert

kvsns_type_t Type d'une entrée dans I'espace de
nommage

kvsns_dir_t Entrée de type répertoire

kvsns_xattr_t Contenu d'un attribut étendu

Table 3.5 - Les structures de I'API KVSNS

Gestion des structures de répertoires et de liens avec des clefs

On doitici gérer I'association qui existe entre une entrée, quels que soient
son type, et le répertoire quila contient. On retrouve ici les mémes probléma-
tiques et les mémes formalismes que nous avons vus dans les sections pré-
cédentes, relatives aux manieres d'adresser les entrées dans un systeme de
fichiers. Dans le cas de KVSNS, I'adressage direct d'une entrée sera réalisé en
connaissant son numéro d'inode qui l'identifie de maniere unique, I'adressage
relatif sera réalisé en connaissant le couple formé par I'inode du répertoire
parent et le nom de I'entrée dans le répertoire en question.

La gestion mise en place doit permettre de gérer les hard links. Comme
nous l'avons vu, ceux-ci ne sont pas des entrées spécifiques comme les liens
symboligues. Fondamentalement, cela revient a rendre possible, pour une
entrée de type fichier, d'exister a plusieurs endroits dans l'espace de nom-
mage de KVSNS, ce qui revient a dire qu'un fichier donné pourra avoir plu-
sieurs répertoires parents différents.

La gestion des répertoires parents, pour un inode connue, sera obtenu
avec une clef de la forme suivante :

“%»1lu.parentdir’’(KVSNS_ino_t)

La valeur qui est retournée est une chaine de caractéres qui représente une
liste de répertoires parents, identifiés par leur numéro d'inodes. Il y aura au-
tant d'entrée dans cette liste que I'entrée a de parent(s), et I'on fait le choix, si
un fichier posséde plusieurs hard links dans le méme répertoire, et y existe
donc sous différents noms, de référencer le répertoire parent un nombre de
fois équivalent dans la liste. La longueur de cette liste, pour une inode donnée,
est donc égale a la valeur du champ st_nlink de la structure struct stat.

102



Dans l'autre sens, il faut faire une correspondance entre un adressage
direct et un adressage relatif, en d’autres termes établir une famille de clef
qui permettent de connaitre le numéro d'inode d'une entrée dont on connait
Iinode du répertoire parent et le nom dans le répertoire en question. Cette
association est réalisée par la clef suivante :

“%1llu.dentries.%s’’(KVSNS_ino_t inode, char * name)
-+ list by “%llu.dentries.*’’(KVSNS_ino_t inode) pattern

La valeur obtenue sera la valeur de I'inode de I'entrée concernée.
Par ailleurs, les liens symboliques seront gérés par les clefs suivantes :

“%1llu.link’’(KVSNS_ino_t)

Si I'inode en question est bien un lien symbolique alors cette clef existe et
son contenu est une chaine de caractéres qui représente le contenu du lien.
Implémenter la fonctions kvsns_readlink() revient donc a construire et a
déréférencer la clef correspondante.

Gestion des fichiers ouverts et effacés

L'une des questions les plus complexes dans une implémentation de la
sémantique POSIX est celle des fichiers ouverts. La ou des systemes d'exploi-
tation comme Windows refusent que soient effacés des fichiers qui sont ou-
verts, en retournant un message erreur explicite, POSIX va autoriser cet effa-
cement. On procédera donc a I'effacement en deux temps : quand on efface
un fichier, les métadonnées qui lui correspondent sont supprimées de I'es-
pace de nommage, mais pas les données. Celles-ci restent accessibles par les
acteurs qui ont déja des références sur ces données 3 jusqu’a ce que ceux-Ci
relachent la ressource . Les données ne seront effectivement détruites que
lorsque la derniéere référence aura été rendue. Les fichiers possedent donc un
état intermédiaire "opened and deleted" quand ils sont effacés et toujours ou-
verts. Les transitions entre les différents états qui correspondent sont décrits
dans le tableau suivant :

Not Open Open Open Deleted  Deleted
Not Open open INTERDIT delete
Open close delete INTERDIT
Open Deleted | INTERDIT INTERDIT close
Deleted INTERDIT  INTERDIT INTERDIT

La bibliothéque KVSNS implémente des clefs pour conserver les états qui
permettent de gérer cet état intermédiaire. On rappelle que POSIX efface les

3. typiqguement des processus qui disposent de file descriptors sur ces fi-
chiers
4. Typiquement avec un appel a la fonction close ()
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fichiers selon deux méthodes : avec un effacement explicite réalisé par la com-
mande shell rm ou la fonction unlink () de la libC, mais aussi en renommant
un fichier avec un nom d'une entrée qui existe déja, I'ancien possesseur du
nom est ainsi effacé.

Il convient de référencer les acteurs qui ont ouvert les fichiers, que nous
nommerons open owners. Dans KVSNS, un open owner sera un thread dans un
processus POSIX, identifiés respectivement dans la LibC par les types pthread_t
et pid_t. Un open owner sera identifié par une valeur répondant au format
“%1lu.%llw’(pid_t pid, pthread_t thrid)”

A chaque fois qu'un thread ouvre un fichier, un nouvel open owner est créé,
le fichier en question en conservera la trace via la clef suivante :

“%1lu.openowner’’ (KVSNS_ino_t)

Un fichier peut étre ouvert plusieurs fois par différents acteurs>, la valeur as-
sociée a la clef sera ainsi une liste séparée par des "symboles pipes". Achaque
fois que I'on fermera un fichier, le open owner qui correspond sera retiré de
la liste et la valeur de la clef sera mise a jour.

Gestions des attributs étendus

La norme POSIX a apporté de maniere récente la possibilité d'attacher des
métadonnées additionnelles aux entrées d'un systeme de fichiers. Ces attri-
buts étendus, ou extended attributes seront désignés par I'acronyme xattr.
Les attributs étendus permettent de rajouter des métadonnées qui ont du
sens du point de vue des applications et de certaines applications systemes.
Par exemple, les mécanismes propres a SELinux[99] sont implémentés par
le biais des attributs étendus nommeés security.selinux. De la méme maniere,
le support des Access Control List, qui permet un contréle fin ® des contréles
d'acces sur les entrées d'un espace de nommage POSIX, est implémenté par
les attributs étendus system.posix_acl_access et system.posix_acl_default.

Dans KVSNS, un attribut étendu dont on connait le nom, et qui est associé
a un fichier dont on connait le numéro d'inode sera géré par une clef dont le
format sera le suivant :

“%1lu.xattr.%s’’(KVSNS_ino_t inode, char *xattr_name)
-+ list by “%llu.xattr.*’(KVSNS_ino_t inode)

Configuration de KVSNS
Les sources de KVSNS et de ses couches de services KVSAL et EXTSTORE,
qui mettent en ceuvre des couches d’abstractions, sont organisées de laméme

5. uniguement en read-only
6. surtout au regard de ce que les "modes" de POSIX permettent
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maniére que NFS-Ganesha. On s'appuie ainsi sur une gestion de la compi-
lation via CMake[64] qui permet de bien isoler les différentes dépendances
logicielles.

L'utilisation de KVSNS passe par un fichier de configuration. Les couches
KVSAL et EXTSTORE sont gérés comme des bibliotheques dynamiques, char-
gées a la volée lors de l'initialisation de KVSNS, via la fonction dlopen(). Le
fichier de configuration indique les chemins complets des bibliotheques en
question, ainsi que des configurations propres aux outils sur lesquels s'ap-
puient les couches en question. Comme dans NFS-Ganesha, cette gestion des
dépendances permet de simplifier énormément la gestion des dépendances
logicielles et la distribution logicielle du produit.

3.10.3 . KVSNS comme une FSAL de NFS-Ganesha

KVSNS est concu pour s'interfacer avec NFS-Ganesha par le biais d'un mo-
dule FSAL comme cela est décrit dans la section 1.5.1. Dans son formalisme,
KVSNS est congu pour de maniére aussi simple et rapide que possible avec
NFS-Ganesha. Onva ainsi produire un module FSAL_KVSFS qui va simplement
effectue la "couche de colle" (glue layer) entre FSAL et KVSNS.

LA FSAL_KVSFS a été écrite dans le cadre du projet SAGE afin de produire
une interface NFS et pNFS pour le gestionnaire de stockage objet MERO, le-
quel deviendra le produit open-source MOTR quelques années plus tard. Le
produit a été maintenu par la suite pour fournir d'autres interfaces sur des
gestionnaires de stockage objet, dont le produit Phobos[18] dans le projet I/0
Software Environment Architecture (I0-SEA). Un exemple est donné en an-
nexe (voir annexe H)

3.11 .Mise en ceuvre de NFS-Ganesha dans le projet 10-SEA

Les problématiques qui sont a l'origine du projet IO-SEA sont associées
a I'Exascale. Les modeéles actuellement utilisés durant I'ere petascale pour-
raient en effet ne plus passer a I'échelle dans le cadre de I'Exascale comme
cela est décrit dans la section 3.2. IO-SEA a I'ambition de proposer une nou-
velle architecture logicielle ou Software Exascale Architecture, afin de répondre
aux exigences futures.

|O-SEA s'appuie sur une approche de co-design impliquant des applica-
tions de simulation appartenant a différents domaines de recherche, depuis
I'astrophysique a la physique des particules. Il tente de répondre aux problé-
matiques décrites dans la section 3.2 et il implémente les solutions définies
dans cette méme section et il les met concrétement en ceuvre via des colla-
borations avec des scientifiques et des industriels. (cf 3.8).

Ontrouvera doncdans I0-SEA des taches et des Work Packages implémen-
tant des fonctionnalités d’'HSM, des services éphémeres, et des interfaces spé-
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cifiques pour faciliter I'intégration de cette nouvelle couche logicielle dans les
applications.
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3.11.1. L'architecture logicielle I0-SEA

L'architecture logicielle du projet IO-SEA peut étre résumé par la figure
3.3
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Figure 3.3 - L'architecture logicielle |0-SEA

Le projet IO-SEA va mettre en place différents éléments logiciels exposés

dans la partie gauche de la figure 3.3, a savoir :

+ la mise en place de mécanisme HSM au sein des gestionnaires de sto-

ckage objet CORTX/MOTR et Phobos, mais aussi entre les deux logiciels
qui permettent ensemble de construire des storage tiers permettant de
gérer tout le cycle de vie des données, depuis les supports rapides ca-
pables de gérer le protocole NVMe, jusqu’aux bandes magnétiques;
l'utilisation du logiciel Robinhood Policy Engine modifié pour le rendre a
méme de gérer le stockage objet en plus des systémes de fichiers pour
lesquels il a été initialement créé;

l'utilisation transverse intensive de la surveillance et de la télémétrie lo-
gicielle de maniere a collecter des traces a tous les niveaux de I'architec-
ture; ces données vont nourrir des algorithmes d'apprentissage auto-
matique afin d'identifier des motifs et des comportements permettant
des optimisations des différents acteurs;

+ le développement d'interface utilisateurs de différents types permet-
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tant d'exposer de maniére simple les informations conservées dans les
objets.

3.11.2. Le serveur NFS-Ganesha dans le projet 10-SEA

|O-SEA reprend les travaux menés précédemment et les poursuit. En par-
ticulier, il met en jeu NFS-Ganesha comme un service éphémeére. Les travaux
précédents ont rendu possible cette intégration de la maniere suivante :

+ le modele des IO-Proxies, décrit dans la section 2.9.2 permet de facile-
ment utiliser NFS-Ganesha comme un service éphémeére dans la séman-
tique de 10-SEA;

+ SAGE avait permis le développement de la couche KVSNS. Cette couche
fournit une base solide au projet IO-SEA, et elle s'est vue dotée de nou-
velles fonctionnalités telles que la gestion des object stores conforme a
Create Read Update Delete (CRUD).

* les couches afférentes a KVSNS et NFS-Ganesha, comme FSAL_KVSFS
qui seront portées dans ce nouvel environnement,

+ des couches et des outils génériques, comme GRH (voir section I.5), et
le CRUD_CACHE (voir section I.1), viennent compléter cet écosysteme lo-
giciel basé sur NFS-Ganesha.

3.12 .Bilan et perspectives pour la période Exascale

Ce chapitre a présenté brievement la période Exascale, période dans la-
quelle nous nous trouvons actuellement. Cette période va voir arriver les pre-
mieres machines dont les performances dépasseront 1 exaflop, ce qui souléve
de nouvelles problématiques, en particulier pour les systemes de stockage
massif de données. Ces nouvelles problématiques sont abordées dans une
section dédiée, ainsi que des propositions de pistes pour y répondre effica-
cement.

Parmi les solutions proposées figurent les services éphémeéres, qui peuvent
étre implémentés a partir de composants de base créés lors des périodes Te-
rascale et Petascale. Le serveur NFS-Ganesha et les |O-Proxies en font partie.

La période Exascale offre de nouveaux outils, comme les KVS et les ges-
tionnaires de stockage objet. La bibliotheque KVSNS est ensuite présentée.
Elle permet de construire, sur les bases de ces nouveaux éléments, un sys-
téme de nommage totalement conforme a POSIX et de I'exposer aux utilisa-
teurs au travers de NFS-Ganesha.

Le projet IO-SEA est ensuite exposé. Il vise a construire un écosysteme lo-
giciel européen pour le stockage, et étre a méme de répondre aux nouvelles
contraintes de cette période. |0-SEA exploite NFS-Ganesha sous forme de ser-
vice éphémeére, une fonctionnalité qui s'inscrit dans la continuité de la fonc-
tionnalité 10-Proxy présenté dans la section précédente.

107



Nom de la fonction

Action réalisée

kvsns_start()
kvsns_stop()
kvsns_init_root()
kvsns_access()
kvsns_creat()
kvsns_mkdir()
kvsns_symlink()
kvsns_readlink()
kvsns_rmdir()
kvsns_unlink()
kvsns_link()
kvsns_rename()
kvsns_lookup()
kvsns_lookupp()
kvsns_get_root()
kvsns_getattr()
kvsns_setattr()
kvsns_fsstat()

kvsns_opendir()
kvsns_readdir()
kvsns_closedir()
kvsns_open()
kvsns_openat()

kvsns_close()
kvsns_write()
kvsns_read()
kvsns_setxattr()
kvsns_getxattr()
kvsns_listxattr()

kvsns_removexattr()
kvsns_remove_all_xattr()

kvsns_cp_from()
kvsns_cp_to()
kvsns_attach()

kvsns_lookup_path()

kvsns_archive()
kvsns_restore()
kvsns_release()
kvsns_state()

—_

Initialise la bibliotheque de fonctions
Ferme la bibliotheque de fonctions
Initialise la racine

Retourne les types d'acces possibles
Crée une entrée "fichie"r

Crée une entrée "répertoire"

Crée une entrée "lien symbolique"

Lit le contenu d’un lien symbolique
Efface une entrée de type répertoire
Efface une entrée

Crée un lien hard

Renomme une entrée

Effectue une opération de lookup
Identifie le parent d'une entrée
Retourne la racine

Retourne les attributs POSIX

Positionne les attributs POSIX

Retourne les informations statiques de
'espace de nommage

Ouvre un répertoire

Lit les dentries d'un répertoire ouvert
Ferme un répertoire

Ouvre un fichier dont on connait I'inode
Ouvre un fichier dont on connait le nom et
I'inode du parent

Ferme un fichier ouvert

Ecrit dans un fichier ouvert

Lit a l'intérieur d'un fichier ouvert
Positionne un attribut étendu sur une entrée
Lit le contenu d'un attribut étendu

Liste les attributs étendus d’'une entrée
Supprime un attribut étendu

Supprime tous les attributs étendus
Copie un fichier vers un file descriptor
Copie un file descriptor externe dans un fichier
Attache une entrée dans le namespace
Convertit un chemin complet en inode
Archive une entrée ( CRUD_CACHE)
Restaure une entrée (CRUD_CACHE)
Détruit la copie de travail (CRUD_CACHE)
Donne le statut d'archivage (CRUD_CACHE)

Table 3.6 - Les structures de I'API KVSNS
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Conclusion générale

NFS-Ganesha a prouvé étre un logiciel tres facile a adapter et il a su ap-
porter des solutions a différentes contraintes apparues dans les centres de
calcul du CEA depuis la période Terascale jusqu'a la période Exascale. Pour
chacune de ses périodes, on a identifié les contributions que j'ai apportées
via NFS-Ganesha, en précisant les problématiques qu’elles résolvent.

Dans la partie suivante, j'ai décrit les travaux toujours en cours, les évolu-
tions attendues des paradigmes de stockage a I'heure de I'Exascale ainsi que
le réle que NFS-Ganesha pourrait étre appelé a y jouer.

La derniére partie brosse un ultime bilan synthétique et posera des pistes
d'évolutions futures.

Contributions apportées

Cette partie rappelle mes contributions lors des différentes périodes men-
tionnées dans ce manuscrit.

Période Terascale

La période Terascale voit le visage du HPC évoluer en profondeur quand
les anciennes machines de type MPP, sont remplacées par des clusters de ma-
chines SMP. Les machines Cray disparaissent peu a peu des centres de cal-
cul, mais de nouveaux systemes avec de nouvelles fonctionnalités font leur
apparition. En particulier, les systéemes de stockage massif, ancétre de nos
datacenters viennent centraliser la gestion et la conservation de I'ensemble
des données produites par les supercalculateurs. Le besoin de performances
conduit a la construction de mécanismes de cache, comme SHerPA. Le fonc-
tionnement de ces caches suppose de manipuler efficacement les métadon-
nées des fichiers et des répertoires, mais les logiciels existant sur le marché
ne sont alors pas assez performants. Pour pallier ce manque, j'ai architecturé,
construit et déployé le serveur NFS-Ganesha.

NFS-Ganesha est un serveur NFS qui fonctionne dans l'espace utilisateur.
Sa premiere mouture implémente les protocoles NFSv2 et NFSv3, et il est
pensé pour traiter les requétes paralleles et étre capable de gérer différents
back-ends de données. NFS-Ganesha exportera dans un premier temps l'es-
pace de nommage géré par le logiciel HPSS dans le cadre de son exploitation
sur les centres de calcul du CEA.
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Période Petascale

En 2004, le logiciel NFS-Ganesha devient un logiciel open-source dispo-
nible sur la plateforme SourceForge. Grace a différentes interventions dans
des conférences externes [31] et a des publications [28][29], je parviens a at-
tirer I'attention des industriels sur NFS-Ganesha qui devient le coeur d'une
communauté open-source impliquant des centres de recherche et des entre-
prises qui intégrent des logiciels libres dans leurs solutions.

Un événement sera a ce titre particulierement déterminant : l'arrivée du
protocole NFSv4[14][15]. Je ferai implémentation du support de NFSv4 dans
NFS-Ganesha des la publication des Request For Comments (RFC) correspon-
dantes, faisant de NFS-Ganesha 'un des premiers serveurs NFS supportant
NFSv4, mais également le seul serveur en espace utilisateur a disposer de
cette fonctionnalité.

La licence LGPLv3[42] choisie pour NFS-Ganesha facilitera l'intégration dans
des produits commerciaux tout en facilitant la réversion des modifications
sous forme de logiciel libre. Une collaboration s'est ainsi construite en im-
pliquant différents acteurs industriels, dont IBM et RedHat, ce qui permet
de faire une profonde refonte du produit, un effort conduit par tous les ac-
teurs de cette nouvelle communauté. NFS-Ganesha en bénéficiera grande-
ment, gagnant en stabilité et en performances. Cela finira par positionner
NFS-Ganesha comme un standard de-facto pour les serveurs NFS en espace
utilisateur.

Durant la méme période, les études de recherches et développements
du CEA soulignent limportance de revoir les méthodes selon lesquelles les
IO sont réalisées durant les simulations sur les supercalculateurs. Je deviens
le pilote de la thématique dédiée au stockage de données massif dans cette
nouvelle convention de R&D commune établie entre le CEA et ATOS. Dans ce
contexte, je construis et mets en place la fonctionnalité 10-Proxy. Celle-ci me
fera mettre en ceuvre dans NFS-Ganesha d'abord le protocole gp2000.L[51],
issu du systéeme d’exploitation Plan 9, puis les protocoles pgp et LIOP, qui
injectent du parallélisme dans 9p2000.L et que je vais créer a cette occasion.
JJassurerai I'implémentation de la partie serveur (dans NFS-Ganesha) de ces
nouveaux protocoles.

Période Exascale

Cette période voit arriver des machines toujours plus puissantes, dont les
performances flirtent avec 'Exascale. Les ressources de stockage, jadis sou-
vent surdimensionnées, subissent des contraintes fortes et inédites. Dans ce
contexte, le stockage objet, initialement associé aux technologies Cloud, ap-
parait comme une solution de stockage adaptée a cette situation.

Le CEA est désormais partie prenante de plusieurs projets financés par
I'Europe qui travaille a définir des solutions innovantes. Dans cette optique, je

110



suis le responsable scientifique du projet I0-SEA dont I'ambition est la créa-
tion d'une pile logicielle dédiée au stockage de données pour I'Exascale. Je
mets NFS-Ganesha en ceuvre, dans ce projet, en reprenant certaines idées
des I0-Proxies et en les adaptant a ce nouvel environnement. NFS-Ganesha
devient alors un service éphémeére. Dans ces différents projets, je développe la
bibliotheque KVSNS, qui permet d'interfacer NFS-Ganesha avec du stockage
objet. Cette bibliotheque sera modifiée a plusieurs reprises, notamment pour
prendre en compte les gestionnaires de stockage objet qui ne proposent que
la seule sémantique CRUD, souvent au travers de I'API S3.

Travaux en cours et travaux futurs

Différents travaux sont toujours en cours a I'heure ou ce manuscrit est
rédigé.

La communauté NFS-Ganesha est toujours tres active, plusieurs solutions
commerciales, mais aussi opensource sont basées dessus”’. Il est plus que
jamais le standard pour les serveurs NFS en espace utilisateur. Il a ainsi dé-
bordé de son écosystéme d'origine, a savoir le HPC, vers celui des services de
bureautique, en particulier les serveurs de fichiers basés sur Linux.

Le paradigme du stockage objet, initialement né pour le stockage dans le
cloud, est désormais une solution incontournable pour répondre aux contraintes
de I'Exascale, et j'ai développé la bibliotheque KVSNS pour permettre d'exploi-
ter ce paradigme via NFS-Ganesha. Cette bibliotheque est appelée a pour-
suivre ses évolutions pour supporter davantage de gestionnaires de stockage
objet. Des travaux sont en particulier en cours pour l'interfacer avec des nou-
veaux back-ends tels que le logiciel DAOS d'Intel.

KVSNS pourrait devenir une souche logicielle autonome a moyen ou long
terme, comme ce fut le cas pur NFS-Ganesha qui dispose maintenant de sa
propre communauté de développeurs. Des efforts sont a poursuivre dans ce
sens.

Les actions entamées dans le cadre de I0-SEA sont toujours en cours, le
projetdevantlivrer ses conclusions en avril 2024. L'intégration de NFS-Ganesha
dans la pile logicielle correspondante va se poursuivre.

Par ailleurs, le concept de services éphémeéres, porté par le projet |O-SEA,
et implémenté via NFS-Ganesha, vise a permettre aux 10 de franchir le cap
de I'exascale sans devenir un goulot d'étranglement, grace a un niveau d'infé-
rence additionnel apporté par cette solution. Des évolutions de NFS-Ganesha
sont en cours de réalisation pour finaliser cette intégration logicielle.

7. en particulier autour des logiciel CEPH, et GlusterFS dans des solutions portées
par IBM/RedHat

1M
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Annexe B: Lesprotocoles NFSv2, NFSv3etleurs
protocoles auxiliaires

Les spécifications des différentes versions du protocole NFS utilisées du-
rant la période Terascale, et leurs protocoles auxiliaires, sont totalement dé-
crites dans des documents nommeés RFC et diffusés par I'Internet Engineering
Task Force (IETF), I'organisme en charge de standardiser les protocoles qui
régissent les interactions entre ordinateurs, en particulier sur Internet. Cette
version de NFS-Ganesha va implémenter les protocoles définis par les RFC
suivantes :

* RFC1057: RPC: Remote Procedure Call Protocol Specification Version 2 [66]

* RFC1014 : XDR : External Data Representation Standard [65]

* RFC1094 : NFS : Network File System Protocol Specification [67]

* RFC1813 : NFS Version 3 Protocol Specification [86]

Les protocoles décrits dans ces documents interagissent avec d'autres
protocoles des couches inférieures selon le schéma décrit a la figure B.1

NFSv2 | Mountvl | NFSv3 | Mountv3
RPC
XDR
TCP UDP
[=

Figure B.1 - Pile de protocoles NFS de la période Terascale

B.1.RPC et XDR

Le principe de fonctionnement de RPC est congu pour faciliter I'intégration
des appels clients-serveurs au sein d'une application : les interactions entre
les acteurs connectés en réseau sont opérés au travers de fonctions tres simi-
laires aux fonctions qui constituent I'application. En particulier, chaque fonc-
tion a des arguments en entrée, potentiellement des arguments en sortie et
un statut. Ces arguments sont souvent organisés selon des structures com-
plexes, mais toujours analogues a la syntaxe du langage C".

1. la syntaxe reproduit notamment le comportement des mots clefs struct et union
en langage C
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Le protocole RPC s'appuie sur XDR qui est tout autant avant tout une fa-
con de formater les données. Durant la période terascale, il est en effet trés
classique de trouver des machines dont la représentation interne et externe
différent: si certains processeurs operent déja en 64 bits, il est encore courant
de trouver des machines qui fonctionnent sur 32 bits. Par ailleurs, certains
constructeurs organisent les bits selon le format little endian quand d'autres
favorisent le format big endian. XDR vient encoder les informations sur 'émet-
teur de telle sorte qu’elles seront décodées avec exactement la méme signifi-
cation sur le récepteur.

Ces informations encodées sont ensuite véhiculées sur le réseau via UDP
et TCP. RPC fournit une totale abstraction de ces protocoles qui sont totale-
ment transparents aux développeurs qui mettent en place une application
en invoquant des fonctions basées sur ce protocole. Il faut noter que UDP est
un protocole qui autorise la perte de paquets en cas de congestion, contrai-
rement a TCP, mais il est toutefois encore trés utilisé a cette époque. Les
"bonnes pratiques" recommandent de réaliser les montages NFSv2 sur UDP,
et ainsi de disposer d’'une logique parfaitement sans état, comme nous le ver-
rons dans le paragraphe suivant. L'avenement de NFSv3, puis de NFSv4 qui
apportent des logiques a états, mettront fin a cet usage de UDP auquel on
préférera toujours TCP.

B.2 .Le protocole NFS Version 2

NFSv2 est la premiére version publiée du protocole NFS?2.

Le protocole est structuré autour de 18 fonctions qui définissent les ac-
tions réalisables sur un systeme de fichiers. Ces fonctions sont listées dans le
tableau B.1.

Le protocole respecte quelques regles dans son formalisme, que l'on re-
trouvera dans tous les protocoles opérant avec NFS, y compris dans les pé-
riodes postérieures :

+ La premiere fonction du protocole, dont le numéro est O, est une action
quine faitrien, sans argument ni code retour. Cette opération "PROC_NULL"
permet au client de vérifier que le serveur est présent et qu'il est prét
a accepter des requétes. Cette action, analogue a la commande shell
ping qui envoie une trame Internet Control Message Protocol (ICMP) a
une adresse IP pour tester sa présence, est utilisé en particulier par la
commande shell rpcinfo;

+ lesarguments en entrées sont réunis au sein d'une seule et méme struc-
ture souvent dédiée a l'appel concerné. Par exemple, la fonction NF-
SPROC_READ prend un argument de type readargs;

2. La version 1 ne franchira jamais les portes des laboratoires de Sun Microsys-
tems, qui porte ce protocole
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H Nom de la fonction Action réalisée H

o NFSPROC_NULL Action nulle

1 NFSPROC_GETATTR Obtient les attributs

2 NFSPROC_SETATTR Positionne les attributs

3 NFSPROC_ROOT (dépréciée)

4 NFSPROC_LOOKUP Descend dans une arborescence

5 NFSPROC_READLINK Lit la valeur d'un lien symbolique

6 NFSPROC _READ Lecture d'un fichier

7 NFSPROC_WRITECACHE (dépréciée)

8 NFSPROC_WRITE Ecriture d’un fichier

9 NFSPROC_CREATE Création d'un fichier

10 NFSPROC_REMOVE Effacement d'une entrée
non-répertoire

11 NFSPROC_RENAME Renommage d'une entrée

12 NFSPROC_LINK Création d'un lien

13 NFSPROC_SYMLINK Création d'un lien symbolique

14 NFSPROC_MKDIR Création d'un répertoire

15 NFSPROC_RMDIR Effacement d’'un répertoire

16 NFSPROC_READDIR Lecture du contenu d'un répertoire

17 NFSPROC_STATFS Récupération des statistiques

Table B.1 - Appels du protocole NFS Version 2

« en regle général, la méme regle s'applique pour les valeurs en sortie
de la fonction, sauf si les valeurs de sortie sont simples (un simple sta-
tut). Ainsi, la fonction NFSPROC_READ retourne une structure de type
readres;

Une entrée dans le systéme de fichiers est identifiée par un file handle3,

totalement opaque du point de vue du client.

Le fhandle NFS est totalement analogue dans son fonctionnement au FSAL
Handle décrit au paragraphe 1.5.1, c'est d'ailleurs précisément le FSAL Handle
quiy sera recopié, associé a quelques autres informations, pour le composer.
De méme que dans la FSAL, on va trouver un parcours d'arborescence qui
respecte la méme logique que la FSAL, avec usage itératif de LOOKUP et de
READDIR. Il faut noter que NFSv2 n'implémente que les readdir simples, I'appel
readdirplus n'y existe pas. On va retrouver dans NFSv2 la méme logique de
double type d'adressage indirect (par "parent et nom") et direct ("par handle")
que dans le FSAL.

Les appels du protocole peuvent se regrouper ainsi (en dehors de PROC_NULL
et des fonctions dépréciées) :

1. les fonctions READ et WRITE qui lisent et écrivent dans les fichiers et

3. noté fhandle dans le reste de la section
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opérent sur les contenus des fichiers;
2. les appels qui changent I'état du systeme de fichiers
(@) les appels qui créent de nouvelles entrées : CREATE, SYMLINK, MKDIR
(b) les appels qui détruisent des entrées : REMOVE, RMDIR

(c) la fonction RENAME qui renomme (et potentiellement déplace) une
entrée

(d) la fnncion LINK qui crée un nouveau link4
(e) la fonction SETATTR qui modifie les attributs d’un fichier;
3. les appels qui ne changent pas I'état du systéme de fichiers
(@) la fonction READDIR qui liste les noms des entrées d’'un répertoire;

(b) la fonction LOOKUP qui convertit une adressage parent et nom en
fhandle

(c) la fonction READLINK qui lit le contenu d'un lien symbolique
(d) la fonction GETATTR qui lit les attributs d'une entrée

(e) la fonction STATFS qui retourne des informations quant a l'utilisation
du systeme de fichiers (nombres et proportions d'inodes utilisées, vo-
lume occupé)

B.2.1. Le Mount Protocol

La logique basée sur des fhandles du protocole NFSv2 suppose qu'on dis-
pose d’'un fhandle qui identifie la racine de I'espace de nommage exporté. Le
lecteur notera dans le tableau B.11a présence de la fonction NFSPROC_ROOT()
qui semble étre un parfait candidat pour cela mais qui est dépréciée. En effet,
la logique de la toute premiére version de NFS et qui n'est jamais sortie des
laboratoires de Sun Microsystems, obtenait le fhandle de la racine grace a cet
appel. Il souffre cependant d'une forte limitation : on ne peut obtenir ainsi
gu'un seul handle de racine, donc ne parcourir qu'un seul espace de nom-
mage. Pour apporter une solution, le Mount Protocol a été introduit.

Il sagit d'un protocole auxiliaire, indépendant de NFS, mais généralement
implémenté au sein du méme serveur qui expose donc les deux services. Les
fonctions du Mount Protocol V1 (qui est adossé a NFSv2) sont décrites dans
le tableau B.2. Les fonctions principales sont MOUNTPROC_MNT() et MOUNT-
PROC_UMNTY(), la premiére permettant a la fois de traduire un chemin absolu
en fhandle a partir duquel I'espace de nommage exporté peut étre parcouru
et qui réserve également des ressources pour assurer cette gestion (ce que
I'on appelle une export entry); la seconde est utilisée par le client pour indi-
quer au serveur qu'il cesse de s'intéresser a cette arborescence et qu'il peut

4. Il s'agit d'un lien hard donc qui ne crée pas d'inode, contraitement au lien sym-
bloque créé par SYMLINK
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H Nom de la fonction Action réalisée H

0o MOUNTPROC_NULL Action nulle

1 MOUNTPROC_MNT Traduit un chemin en fhandle

2  MOUNTPROC_DUMP Retourne la liste des montages

3 MOUNTPROC_UMNT Démonte une arborescence

4 MOUNTPROC_UMNTALL Démonte tous les montages gérés
5 MOUNTPROC_EXPORT Retourne les chemins montables

Table B.2 - Appels du protocole Mount Protocol v1

libérer les ressources associées dans I'exportlist. Ce formalisme, que I'on re-
trouve dans les commandes d’administration Unix mount et unmount est tres
flexible, car il autorise le montage d'une sous-arborescence, avec des droits
d'accés différents (généralement plus restrictifs) en méme temps que I'arbo-
rescence principale. Les deux points de montage, qu'ils soient gérés par le
méme client ou non, manipuleront les mémes fhandles ce qui garantira la
cohérence des actions menées.

On remarque que le protocole Mountvi ajoute des fonctions qui sont spé-
cifiguement congus pour aider a 'administration des points de montage, en
plus de MOUNTPROC_MNT() et MOUNTPROC_UMNT() :

+ MOUNTPROC_DUMP() permet de connaitre toutes les montages actuel-
lement gérés par un serveur, ce qui correspond a toutes les fois ou
MOUNTPROC_MNT() a été invoquée avec succes pour résoudre un che-
min et le traduire en fhandle, créant ainsi une export entry

« MOUNTPROC_EXPORT() retourne toutes les entrées décrites dans le fi-
chier de configuration du serveur et qui sont donc des arguments licites
pour MOUNTPROC_MNT()

+ MOUNTPROC_UMNTALL() démonte toutes les export entries connues
du serveur, cet appel n‘est généralement utilisé par aucun client.

B.2.2. Limitations structurelles de NFSv2

Le protocole NFSv2 souffre de multiples limitations qui rendent difficile a
maintenir en exploitation. La plus forte d'entre elle est sa syntaxe lest intri-
quée avec des structures 32 bits. Via NFSv2, il est impossible de gérer les fi-
chiers dont la taille dépasse 23! octets, soit 2 giga-octets : en effet, la structure
Numéro qui décrit un offset dans un fichier est un entier signé sur 32 bits, il est
impossible d'effectuer des lectures et des écritures de fichiers au-dela de cette
barriere. La taille des fichiers est quant a elle gérée sur 32 bits non signés, cela
conduit a des erreurs. La gestion de cette taille (par exemple celle affichée par
la commande /s) des lors qu’un fichier plus volumineux que 4 giga-octets. La
taille du fhandle subit, elle aussi, une restriction du méme type, cette structure
ne doit pas dépasser la taille de 32 octets, ce qui peut étre rapidement limita-
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tif pour mettre en ceuvre des back-ends sophistiqués dont les FSAL Handles
seront volumineux.

Une autre limitation importante est présente et moins évidente a déceler:
la nature profondément "sans état" ou stateless du protocole. Sur le principe,
cette propriété du protocole, qui est clairement un choix de ses concepteurs,
peut présenter des avantages. Notamment, elle favorise 'usage de UDP/IP
comme couche de transport de RPC, un protocole qui est plus simple que
TCP/IP et qui sait a I'époque gérer plus efficacement les épisodes de conges-
tion réseau. Cette logique "sans état" permet de ne pas conserver d'état per-
sistent dans le serveur lui-méme, les arguments des fonctions et les valeurs
en sortie des fonctions du protocole suffisent a eux-seuls pour gérer les états
nécessaires aux modifications opérées sur 'espace de nommage exporté.

La prise en compte d'un arrét brutal du serveur, qu'il ait des causes maté-
rielles (comme un reboot de la machine) ou logicielles (crash du service, suivi
d’'un redémarrage, est simplifié : la nouvelle instance se comportera préci-
sément comme son prédécesseur. ce mode de fonctionnement est efficace
quand il y a un faible volume de requétes et peu de clients, et si les clients
s'intéressent chacun a des portions différentes de I'espace de nommage. Le
cas d'usage principal de NFSv2 est celui d'un réseau qui héberge des postes
de bureautique dont les home directories, les répertoires qui contiennent les
données des utilisateurs, sont contenus dans un serveur central qui utilise
NFSv2.

Dans cette situation, on aura un utilisateur par poste de travail, chacun
étant un client du serveur NFSv2, et chacun accueille un utilisateur dédié. Cet
utilisateur va s'intéresser a ses propres données, généralement pas a celle de
ses collegues et les requétes dans les zones de l'espace de nommage seront
bien isolés entre les clients. Cette situation, qui force les clients a conserver
trace des états puisque le serveur ne les gere pas, force ceux-ci a cacher les
informations sans donner les outils pour les maintenir cohérents dans le cas
de fichiers manipulés par plusieurs clients. Cette situation, qui prend tout son
sens dans un contexte de bureautique, atteint ses limites dans le cas d'une
utilisation HPC ou de trés nombreux clients viennent manipuler les mémes
entrées concurremment, ce qui produit de nombreux problémes techniques
liés a des incohérences qui apparaissent dans les caches.

Pour ces raisons, NFSv2 sera peu utilisé dans le centre de calcul et on bas-
culera vite sur le protocole NFSv3 qui apporte des réponses propres a ce do-
maine.

B.2.3. Le protocole NFS Version 3

Le protocole NFSv3 apporte quelques fonctionnalités supplémentaires au
protocole NFSv2 et corrige certains défauts bien connus de NFSv2 et décrits
au paragraphe précédent. Les fonctions du protocole sont décrites dans le
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tableau B.3. Les nouvelles fonctions ajoutées au protocole y sont indiquées
en gras.

H Nom de la fonction Action réalisée H

0 NFSPROC3_NULL Action nulle

1 NFSPROC3_GETATTR Obtient les attributs

2 NFSPROC3_SETATTR Positionne les attributs

3  NFSPROC3_LOOKUP Descend dans une arborescence

4  NFSPROC3_ACCESS Vérification des droits d'accés

5  NFSPROC3_READLINK Positionne les attributs

6  NFSPROC3_READ Lecture d'un fichier

7  NFSPROC3_WRITE Ecriture d’un fichier

8 NFSPROC3_CREATE Création d'un fichier

9 NFSPROC3_MKDIR Création d'un répertoire

10  NFSPROC3_SYMLINK Création d'un lien symbolique

11 NFSPROC3_MKNOD Création d'un fichier spécial

12 NFSPROC3_REMOVE Effacement d'une entrée
non-répertoire

13 NFSPROC3_RMDIR Effacement d'un répertoire

14 NFSPROC3_RENAME Renommage d'une entrée

15 NFSPROC3_LINK Création d'un lien

16 NFSPROC3_READDIR Lecture d'un répertoire

17 NFSPROC3_READDIRPLUS Lecture d'un répertoire

18 NFSPROC3_FSSTAT Récupération des informations
dynamiques

19 NFSPROC3_FSINFO Récupération des informations
statiques

20 NFSPROC3_PATHCONF Implémente pathconf{()

21 NFSPROC3_COMMIT Acquitte une action asynchrone

Table B.3 - Appels du protocole NFS Version 3

Au chapitre des nouveautés, NFSv3 apportent bien des fonctionnalités qui
faisaient défaut a NFSv2 et qui trouvent tout leur intérét dans un contexte
HPC.

Le support total de I'adressage du contenu des fichiers en 64 bits est la
premiéere d'entre elles. Il devient dés lors possible de gérer des fichiers dont
la taille peut atteindre 293 octets soit 9223 peta-octets > ou 9 exa-octets ®, des
valeurs trés au dela des exigences d'exploitation.

La taille du fhandle passe de 32 octets a 64 octets, ce qui facilite grande-
ment 'encodage de ceux-ci.

5. 1 peta-octets = 10'° octets
6. 1exa-octets = 10'8. octets
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Le protocole NFSv3 prend en compte une notion d'états dans le serveur,
mais sans toutefois abandonner totalement la logique sans état de NFSv2. Les
appels a la fonction NFSPROC3_WRITE() peuvent a présent étre réalisé dans
ce que les spécifications du protocole[86] désignent sous le terme de unstable
storage. Les buffers ainsi écrits ne sont déplacés en persistent storage qu’'une
fois réalisée une action de commit via la fonction NFSPROC3_COMMIT(). Cette
nouvelle fonctionnalité permet la mise en ceuvre de cache de données qui
exploitent la RAM, vue comme du unstable storage ce qui permet un accrois-
sement des performances notables. Comme indiqué, 'abandon de la logique
sans état n'est pas total, car c'est au client de gérer le déplacement des don-
nées vers le persistent storage, la gestion de I'état est assurée par le client une
nouvelle fois, ce qui facilite la gestion de la reprise sur panne.

On note enfin l'arrivée plus que bienvenue de la fonction READDIRPLUS()
quiseratres rapidement préférée a NFSPROC3_READDIR() qui reprend le fonc-
tionnement de son homonyme dans le protocole NFSv2. Dans NFS-Ganesha,
I'implémentation de cette fonction tire grand bénéfice du comportement de
la fonction FSAL_readdir() qui retourne les attributs et les handles des entrées
contenus dans un répertoire en méme temps que leurs noms.

La fonction NFSPROC3_ACCESS() est une nouveauté dont NFS-Ganesha
tire grandement partie : en effet, cette fonction permet de vérifier si un uti-
lisateur a le droit d'effectuer une action sur le systeme de fichiers avant de
réellement la faire. NFS-Ganesha dispose d'un cache de méta-données qui
contient toutes les informations nécessaires pour réaliser cette action. Cette
fonction ne sollicitera donc pas les appels de la FSAL, apportant une optimi-
sation des plus efficaces.

La nouvelle fonction NFSPROC3_PATHCONF() permet d'obtenir des infor-
mations relatives au comportement du systeme de fichiers vis-a-vis des fi-
chiers, en retournant des informations telles que le nombre maximum de
hardlinks autorisé, la taille maximum d'un nom de fichier ou d'un chemin de
fichier, le caractere restreint de I'appel chown() qui permet de changer le pro-
priétaire d’'un fichier ou le fait de pouvoir ou non tronquer un fichier. Ces in-
formations sont traditionnellement retournées par la fonction pathconf() de
la libC dont cette fonction du protocole NFSv3 reprend la logique.

Enfin, on note I'apparition de la fonction NFSPROC3_MKNOD() qui permet
la gestion au travers de NFS des fichiers spéciaux, tels que les block files ou les
character files que I'on trouve classiquement dans le répertoire /dev d'une ma-
chine sous Unix. Les FSALs de NFS-Ganesha alors implémentées ne disposent
pas de tels fichiers, l'implémentation de cette fonction sera donc minimaliste,
retournant simplement une erreur qui indique qu’elle n'est pas supportés
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B.2.4 . Le Mount Protocol v3

Le Mount Protocol évolue lui aussi pour s'adapter a NFSv3. Ses appels sont
référencés dans le tableau B.4

H Nom de la fonction Action réalisée H
o MOUNTPROC3_NULL Action nulle
1 MOUNTPROC3_MNT Traduit un chemin en fhandle
2  MOUNTPRO3_DUMP Retourne la liste des montages
3 MOUNTPROC_UMNT3 Effectue une opération de démontage
4 MOUNTPROC_UMNTALL3 Démonte tous les montages gérés
5 MOUNTPROC_EXPORT3 Retourne la liste chemins montables

Table B.4 - Appels du protocole Mount Protocol v3

Comme pourra le constater le lecteur, les appels sont trés similaires a ceux
du protocole Mountv1 adossé a NFSv2. L'ajout majeur de cette version 3 est
la prise en compte de la nouvelle taille des fhanles dans NFSv3, qui passe a
64 bits.

B.2.5. Autres protocoles auxiliaires

D'autres protocoles sont adossés a NFSv3, mais ils ne sont pas disponibles
dans la version de NFS-Ganesha développée durant la période terascale. Ces
protocoles sont :

* NLM : NFS Lock manager protocol, décrit en appendice de RFC1813;

« STATUS Ce protocole est associé au service rpc.statd, il permet de connaitre

les états des autres services du systeme. C'est indispensable pour gérer
correctement les situations de reprise sur panne.

Le protocole NLM permet de gérer des verrous posés sur les fichiers. Ce
protocole suit une logique stateful, a états, contrairement a NFSv3 qu'il vient
compléter. La gestion propre d'un tel service suppose de gérer les situations
ou le serveur est amené a redémarrer, afin d'assurer une reprise correcte
des états sur pannes. Sous Linux, c'est le daemon rpc.statd qui se charge de
savoir quand les autres services ont démarré et quand ils se sont arrétés bru-
talement. Le rpc.statd met en ceuvre le protocole Network State Management
(NSM) qui permet a un service de s'enregistrer a son démarrage afin de pu-
blier sur 'ensemble du systéeme sa date et son heure de naissance. Une implé-
mentation correcte d’'un serveur supportant NLM ne peut se faire sans que le
serveur en question soit client NSM.

Les FSALs supportées durant la période terascale ne supporte pas les ver-
rous (HPSS en particulier) les appels de la FSAL qui correspondent resteront
donc des coquilles vides et ni NLM ni la partie client de NSM ne seront dé-

133



ployés. Les chapitres suivants, couvrant les périodes postérieures, montre-
ront comment cette situation sera appelée a évoluer.
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Annexe C: Les multiples RFC de NFSv4 et les
versions mineures

Du temps de NFSv2 et NFSv3, les choses étaient relativement simples sur
le plan bibliographique : chaque protocole était décrit dans un seul et unique
document bien identifié qui se suffisait a lui seul. Ce document restait d'une
taille relativement modeste, par exemple RFC1813 ne compte qu'une grosse
centaine de pages.

Les choses deviennent plus complexes avec NFSv4. En premier lieu, les
documents sont considérablement plus volumineux : il faudra quelque 200 a
300 pages pour définir NFSv4 et plus de 600 pour NFSv4.1, ces documents sont
souvent complétés par d'autres qui apportent des précisions sur des proto-
coles auxiliaires. Bien plus qu'une simple évolution de NFSv3, NFSv4 est un
protocole totalement nouveau qui s'inscrit dans I'esprit de NFS. Cest égale-
ment une logique assez complexe a mettre en ceuvre, ce qui conduira a la
découverte de petites incohérences internes qui rendent impossible le déve-
loppement dans des produits de certaines fonctionnalités. Les RFCs de NFSv4
seront ainsi amendées.

D'autre part, I'ajout tardif de nouvelles fonctionnalités majeures dans NFSv4,
telle que l'introduction du parallélisme avec pNFS, conduira a 'émergence de
versions mineures du protocole. C'est ainsi que RFC5661[73] verra le jour. Plus
mar, car bénéficiant des retours sur I'implémentation de NFSv4, maintenant
souvent désigné comme NFSv4.0, cette nouvelle mouture remporte rapide-
ment I'adhésion des communautés de développeurs systémes qui trouve ici
un cadre plus simple et plus efficace.

Ultérieurement, I'ajout de nouvelles fonctionnalités importantes (copie en
tierce partie, support des attributs étendus) donnera naissance a la sous ver-
sion NFSv4.2.

Afin de se retrouver dans ces nombreux documents, il convient de faire
le point et de décrire la variété de la bibliographie disponible et de préciser le
contenu de chacun d’entre eux.

Les documents qui définissent NFSv4 (dans la version mineure initiale)
sont:

* RFC3010 : NFS version 4 Protocol [14]

* RFC3530 : Network File System (NFS) version 4 Protocol [15]

* RFC7530 : Network File System (NFS) version 4 Protocol [47]

La premiére version a donc été amendée avant que celle-ci soit a son tour
amendée pour aboutir a la version définitive. Ce processus est un travail de
longue haleine, quinze ans séparent RFC3010 (publiée en 2000) de RFC7530
(publiée en 2015).

Dans la suite document, NFSv4.0 désignera le protocole NFSv4 initial, ini-
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tié par RFC3010 et entériné par RFC7530, afin d'éviter les confusions avec les
versions mineures. On réservera I'acronyme NFSv4 au protocole NFS version
4 en général, il englobe toutes les sous versions du protocole.

La premiére version mineure de NFSv4, sobrement nommée NFSv4.1, voit
le jour en 2010, dix ans apres NFSv4.0. Outre une simplification majeure du
fonctionnement de NFSv4, grace a une gestion plus simple des séquences
d'opérations, cette version mineure apporte la fonctionnalité pNFS. Elle sera
détaillée dans les paragraphes D.6.1 et D.6.3.

NFSv4.1 est défini par un premier document tres volumineux (RFC5661
compte 617 pages), complété par différents documents qui viennent préci-
ser certains points particuliers, souvent associés a différentes déclinaisons
de pNFS. Le protocole subira le méme type de corrections et damendements
que NFSv4.0, on trouvera donc plusieurs RFCs, chacune rendant obsolete la
version d'avant. noté Les documents qui définissent NFSv4.1, incluant sa fonc-
tionnalité pNFS, sont :

* RFC5661: Network File System (NFS) Version 4 Minor Version 1 Protocol [73]

* RFC5662: Network File System (NFS) Version 4 Minor Version 1 External Data

Representation Standard (XDR) Description [72]

* RFC5663 : Parallel NFS (pNFS) Block/Volume Layout [43]

* RFC5664 : Object-Based Parallel NFS (pNFS) Operations [96]

« RFC5665 : IANA Considerations for Remote Procedure Call (RPC) Network

Identifiers and Universal Address Formats [39]

+ RFC8881: Network File System (NFS) Version 4 Minor Version 1 Protocol [74]

Le protocole NFSv4.2, que nous évoquera brievement au paragraphe D.6.4
et qui n'a que peu pris en compte par NFS-Ganesha est défini par les docu-
ments suivants :

* RFC7862: Network File System (NFS) Version 4 Minor Version 2 Protocol [91]

* RFC7863: Network File System (NFS) Version 4 Minor Version 2 External Data

Representation Standard (XDR) Description [46]

Cette longue liste, qui fait un peu figure de "liste a la Prévert" ne serait
toutefois pas compléte sans mentionner d'autres documents qui tous vont
avoir des conséquences sur les versions successives de NFS-Ganesha durant
la période petascale. Ils couvent en particulier des évolutions liées au proto-
cole RPC, qui devient RPCSEC_GSS et sera capable de gérer la sécurité fournie
par le service Kerberos vs et le formalisme de la GSSAPI, ainsi que la prise en
compte du nouveau paradigme réseau que constitue RDMA :

* RFC2203 : RPCSEC_GSS Protocol Specification [40]

* RFC5403 : RPCSEC_GSS Version 2 [38]

* RFC7861: Remote Procedure Call (RPC) Security Version 3 [2]

* RFC1510 : The Kerberos Network Authentication Service (Vs5) [71]

* RFC4120 : The Kerberos Network Authentication Service (V5) [70]

* RFC6649 : Deprecate DES, RC4-HMAC-EXP, and Other Weak Cryptographic
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Algorithms in Kerberos [8]
* RFC1964 : The Kerberos Version 5 GSS-API Mechanism [59]

* RFC4121 : he Kerberos Version 5 Generic Security Service Application Pro-
gram Interface [70]

* RFC5666 : Remote Direct Memory Access Transport for Remote Procedure
Call [90]

* RFC5667 : Network File System (NFS) Direct Data Placement [89]
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Annexe D: Le protocole NFSv4

Cette section décrit le protocole NFSv4 dans ses grandes lignes. Il sera trés
rapidement implémenté au sein de NFS-Ganesha qui deviendra le premier
serveur NFS open-source a le mettre en ceuvre en dehors de I'implémentation
réalisée dans le noyau Linux.

D’'une maniere trés simpliste, on peut regrouper les différences entre NFSv4.0
et NFSv3 sur quatre axes :

1. la sémantique du protocole, qui s'appuie des arrangements d'opéra-
tions tres simples dans des requétes composées;

2. la gestion des espaces de nommage exportés qui permet a NFSv4.0 de
s'affranchir du Mount Protocol qui disparait;

3. la prise en compte des états (fichiers ouverts, verrous...,), contraire-
ment a NFSv3 qui avait une logique sans état, NFSv4.0 est fondamen-
talement stateful et intégre tous les mécanismes indispensables a la
gestion de ces états;

4. les verrous bloquants, NFSv4.0 s'affranchit du protocole auxiliaire NLM
et fournit toutes les primitives qui permettent I'implémentation de tels
états spéciaux. Il ajoute aussi le mécanisme de délégation, souvent adossé
a celui de verrou, méme si les deux notions ne se recouvrent pas.

D.1.Les requétes composées

Les fonctions du protocole NFSv4 sont décrites dans le tableau D.1. Il est
en apparence étonnement simple en comparaison de NFSv3 et NFSv2 décrits
dans les tableaux B.3 et B.1.

H Nom de la fonction Action réalisée H

o NFSPROC4_NULL Action nulle
1 NFSPROC4_COMPOUND Requéte composée

Table D.1- Appels du protocole NFS Version 4

Apremiérevue, ce protocole se résume a "ne rien faire" (avec NFSPROC4_NULL())
et "faire quelque chose" (via NFSPROC4_COMPOUND()a), mais la situation est
plus complexe.

Une requéte composée est en fait une liste d'actions a effectuer, chacune
décrite par un "opération" dont la liste exhaustive est décrite dans le tableau
D.2. Cette liste est longue et elle differe profondément de la sémantique de
NFSvs.
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Nom de l'opération

Action réalisée

OP_ACCESS
OP_CLOSE
OP_COMMIT
OP_CREATE
OP_DELEGPURGE
OP_DELEGRETURN
OP_GETATTR
OP_GETFH
OP_LINK
OP_LOCK
OP_LOCKT
OP_LOCKU
OP_LOOKUP
OP_LOOKUPP
OP_NVERIFY
OP_OPEN
OP_OPENATTR
OP_OPEN_CONFIRM
OP_OPEN_DOWNGRADE
OP_PUTFH
OP_PUTPUBFH
OP_PUTROOTFH

OP_READ
OP_READDIR
OP_READLINK
OP_REMOVE
OP_RENAME
OP_RENEW
OP_RESTOREFH
OP_SAVEFH
OP_SECINFO

OP_SETATTR
OP_SETCLIENTID

OP_SETCLIENTID_CONFIRM

OP_VERIFY
OP_WRITE

Test si une action est possible

Ferme le fichier courant ouvert

Flush les données en stockage permanent
Crée un nouveau fichier

Purge une délégation

Retourne une délégation

Obtient les attributs du FH courant
Retourne le handle courant

Crée un nouveau lien

Pose un verrou sur un fichier

Teste une action sur un verrou

Reldche un verrou

Effectue un lookup depuis le FH courant
Obtient le FH parent du FH courant
Vérifie si des attributs sont différents
Ouvre un fichier

Obtient le FH du "répertoire d'attributs"
Confirme un "lock owner"

Dégrade le mode d'ouverture d'un fichier
Positionne le FH courant

Positionne le "Public FH"

Place le handle de la racine dans

le FH courant

Lecture

Lecture du contenu d'un répertoire
Lecture du contenu d'un lien symbolique
Détruit une entrée (tous types)
Renomme une entrée (tous types)
Renouvelle une lease adossée a un état
Le "Saved FH" devient le FH courant
Recopie le FH courant dans le "Saved FH"
Permet d'obtenir les options de

sécurité RPC

Positionne les attributs sur le FH courant
Positionne la Client ID

Confirme une Client ID

Vérifie si des attributs sont identiques
Ecriture

Table D.2 - Opérations du protocole NFS Version 4.0

Pour bien comprendre le fonctionnement de ces opérations, il faut consi-
dérer que chaque requéte composée est exécutée dans un contexte ou existent
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plusieurs variables :

* CURRENT_FH est le fhandle courant

* SAVED_FH est le fhandle sauvegardé
Les opérations viennent agir sur ces variables : par exemple, OP_LOOKUP
cherchera a résoudre un nom a partir du fhandle contenu dans CURRENT_FH,
et stockera le résultat dans CURRENT_FH si cette opération est un succes, de
méme OP_CREATE créera une nouvelle entrée dans le répertoire pointé par
CURRENT _FH et stockera le résultat dans CURRENT_FH.

Les autres variables sont utilisés par d'autres opérations, ainsi OP_LINK
créera un lien dans le répertoire cible dont le file handle est contenu dans
SAVED_FH, OP_RENAME désignera aussi son répertoire destination grace a
SAVED_FH.

Le CURRENT_FH peut étre recopié dans le SAVED_FH par l'opération OP_SAVEFH
et étre restauré par OP_RESTOREFH. Enfin, 'opération OP_PUTFH permet de
positionner le CURRENT_FH tandis que OP_GETFH permet de lire sa valeur
(par exemple pour la retourner vers le client).

Les requétes composées sont des tableaux d'opérations qui listent les
opérations a effectuer pour obtenir le résultat souhaité. Par exemple, le LOO-
KUP de NFSv2 sera équivalent a la requéte suivante :

PUTFH (directory filehandle)
LOOKUP (entry name)
GETFH

Pour le LOOKUP de NFSv3, quiretourne en plus les attributs du fichier afin
de peupler le cache de métadonnées du client, la requéte sera alors celle-ci

PUTFH (directory filehandle)
LOOKUP (entry name)

GETATTR

GETFH

Lalogique des requétes composantes est extrémement puissante et flexible,
elle permet en particulier de s'affranchir de la sémantique forte de POSIX,
méme s'il est trés simple de reproduire celui-ci en transcrivant, dans ce for-
malisme, le comportement des requétes du protocole NFSv3. NFSv4 est en
effet concu pour exister en dehors du monde Unix et Linux. Par exemple, les
systemes de fichiers du monde Linux, conformes a POSIX, n‘ont pas la méme
sémantique que ceux du monde Windows. Ceux-ci ne peuvent pas étre ex-
portés par NFSv3, mais cela est parfaitement envisageable avec NFSv4.

Lister en détail les opérations de NFSv4.0 serait un exercice des plus fas-
tidieux, et qui n'apporterait que peu de nouveaux éléments. Pour le lecteur
désormais familier avec NFSv2, NFSv3 et le formalisme de la FSAL, il est dé-
sormais évident, a titre d'exemple, que READLINK va lire le contenu d'un lien
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symbolique. Dans la suite, on se contentera donc de faire la lumiére sur cer-
taines fonctionnalités nouvelles de NFSv4.0

D.2 .Les opérations de validation

NFSv4 s'inscrit en droite ligne de NFSv3, le serveur considere que le client
va en particulier cacher des métadonnées pour optimiser certains traitements
et le protocole lui offre la possibilité de faire cela de maniére encore plus ef-
ficace par deux opérations, VERIFY et NVERIFY. Toutes deux présentes des
attributs en arguments et utilisent le CURRENT_FH. VERIFY va vérifier si les at-
tributs de I'entrée pointée par CURRENT_FH sont les mémes que ceux présen-
tés en arguments tandis que VERIFY va vérifier s'ils sont différents. NVERIFY est
doncun"not VERIFY". Des erreurs spécifiques du protocole, NFS4ERR_NOT_SAME
et NFS4ERR_SAME sont dédiés a ces deux opérations.

Par exemple, OP_VERIFY peut étre utilisé dans la requéte suivante qui va
venir s'assurer que I'entrée que l'on est sur le point de supprimer est bien la
bonne’:

PUTFH (directory filehandle)
LOOKUP (file name)

VERIFY (filehandle == fh)
PUTFH (directory filehandle)
REMOVE (file name)

Si cette requéte rentre en concurrence avec une autre qui remplace le fi-
chier par un autre (par exemple en enchainant un REMOVE et un CREATE),
cette requéte détectera 'anomalie et sera a méme de produire une erreur
pour en informer le client. Dans le cas de la requéte ci-dessus, si cette situa-
tion se produit, I'erreur retournée par VERIFY a la troisieme ligne arrétera le
traitement de la requéte et le fichier ne sera pas effacé.

D.3 .Les traversées de jonctions

Les jonctions sont un mécanisme qui permet de "chainer" différents ser-
veurs NFS les uns derriére les autres. Supposons qu'un espace de nommage
contienne un répertoire /remote/nfs dont chaque répertoire est un point de
montage d'un autre serveur NFS, par exemple le répertoire /remote/nfs/ser-
veuri_home est le montage NFS de /home sur la machine1. En NFSv3, le fait de
faire unlookup depuis le répertoire /remote/nfs vers /remote/nfs/serveuri_home
va soit produire une erreur soit forcer le premier serveur NFS a produire des
requétes NFS vers la machine serveur1. Cette machine verra des requétes qui

1. NFSv4 compte le file handle parmi les attributs d'une entrée, le fhandle peut
donc étre exploité par VERIFY et NVERIFY
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émanent du premier serveur NFS, pas du client.

NFSv4 gére la situation plus proprement en introduisant la notion de jonc-
tion qui est empruntée au systeme de fichier distribué Andrew File System
(AFS) [100], trés populaire dans les années go. Si l'on reprend I'exemple précé-
dent, la traversée de /remote/nfs vers /remote/nfs/serveuri_home va déclen-
cher une erreur spéciale, NFS4ERR_MOVED. Le client va comprendre qu'il est
en train de traverser une jonction et va faire une requéte contenant GETATTR
sur l'attribut spécial fs_locations. Le serveur va alors retourner une structure
qui permettra au client de discuter avec le second serveur NFS, donc la ma-
chine serveur1 et de faire toutes les négociations client/serveur nécessaires.
Par la suite, le client enverra ses requétes directement vers serveur1 sans sur-
charger inutilement le premier serveur NFS.

D.4 .La gestion des exports et la disparition du Mount Protocol

L'utilisation du Mount Protocol de NFSv2 et NFSv3 est source de bien des
difficultés pour les administrateurs systémes. En effet, si NFS utilise toujours
le méme port, normalisé dans la description du protocole, et qui porte le nu-
méro 2049. Le Mount Protocol, que ce soit dans sa version vi ou v3, s'appuiera
sur un port éphémere, le daemon qui implémente ces protocoles utilisera le
premier port disponible a partir de 1024. Si le trafic doit traverser un pare-
feu, il est facile de discriminer le trafic associé a NFS mais pas celui du Mount
Protocol. Le "montage NFS" qui associe ces deux protocoles est alors difficile
a réaliser. Par ailleurs, Mount Protocol est un protocole peu sécurisé, ce qui
souléve des problémes liés a la sécurité informatique. NFSv4 apporte une so-
lution radicale a ce probleme : il supprime le Mount Protocol (et 'ensemble
des protocoles auxiliaires).

Comment est opérée la gestion des exports dans ce cas-la? Afin d'exposer
le mécanisme mis en jeu, on prendra I'exemple d'un serveur NFS qui exporte
deux espaces de nommage, /home et /backups. Dans le cas de NFSv3, le client
appellera la fonction MOUNT du Mount Protocole en lui donnant un chemin
en argument, par exemple, /home/users/deniel, le serveur le comparera aux
exports qu'il sait gérer (donc /home et /backups) et verra qu'il s'agit d'un sous-
répertoire de /home, il autorisera ou non l'accés et construira le file handle
qui correspond et le retournera au client qui pourra commencer a faire des
requétes purement NFSv3 a partir de ce point.

NFSv4 va fonctionner différemment, il va construire un pseudo systéme
de fichiers, noté pseudofs dans la suite du document. Celui-ci sera en lec-
ture seul et ne contiendra que des répertoires. Chacun de ces répertoires
se comportera comme une jonction décrite au paragraphe précédent, quand
on les traversera on aboutira a l'intérieur du véritable espace de nommage
exporté. Revenons a notre exemple, dans lequel un client cherche a monter
/home/users/deniel sur un serveur qui exporte /home et /backups:le clientva
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construire une requéte qui commencera par I'opération PUTROOTFH, celle-ci
va stocker dans le CURRENT_FH le file handle qui adresse la racine du pseu-
dofs, il va construire une série de lookups a partir de ce point. Par exemple,
le client pourra réaliser la requéte composée suivante :

PUTROOTFH -- Obtention de la racine

du pseudofs
LOOKUP (home) —-- Passage de jonction /home
LOOKUP (users) -- deux lookups successif

dans | 'export

LOOKUP (deniel)

GETFH -- Retour du file handle vers
le client

Ce mode de fonctionnement s'appuie totalement dans la logique des re-
quétes composées d'opérations et est par construction tres flexible.

D.5 .Prise en compte de RPCSEC_GSS dans NFSv4

Dans le cas de NFSvg, la prise en compte des différents types de sécurité
est bien plus simple et générique que pour NfSv3 puisque le Mount Protocol a
disparu et qu'un seul protocole rentre en jeu. En théorie, il est possible de gé-
rer cette distinction au niveau méme des entrées du systéme de fichier. Ainsi,
rien n'empéche, si 'on considére deux fichiers dans un méme répertoire, de
rendre obligatoire |'utilisation de RPCSEC_GSS pour le premier et de rendre
celle-ci inutile ou optionnelle pour le second. C'est la fonction OP_SECINFO,
présente dans toutes les versions mineures de NFSv4 qui va, sur la base d'un
fhandle envoyé en argument, permettre a un client de savoir quel type de
RPC, sécurisées ou non, doivent étre mise en ceuvre.

En pratique, les choses sont bien plus simples et aucun serveur n'exploite
actuellement la versatilité autorisée par les spécifications de NFSv4. le schéma
retenu sera identique a celui qui prévaut pour NFSv3 et 'opération SECINFO
ne seraréalisée que sur le file handle du répertoire racine de 'espace de nom-
mage, a 'emplacement de la jonction entre le pseudo systéme de fichiers au
travers duquel NFSv4 geére ses montages et les systémes de fichier exporté.

D.6 .La gestion des états

NFSv4.0 est un protocole fondamentalement stateful quiintégre la gestion
des états contrairement a NFSv2 et dans une moindre mesure NFSv3. Ces
états sont de trois types :

* les réservations partagées, qui correspondent a des fichiers ouverts,

* les verrous de fichiers,

* les délégations.
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Pour gérer ces états, il faut identifier le propriétaire de I'état, lequel va au final
identifier le thread d'un processus sur une machine client qui effectue une
action sur le montage NFS. Plusieurs structures sont utilisées pour cela dans
le protocole NFSv4.0 :

* la clientid qui identifie la machine client;

+ la stateid qui identifie I'état sur la machine client;

+ la seqid ou identifiant de séquence, qui permet de suivre I'évolution

d'un état.
Un état est donc identifié par un couple (clientid, stateid) etil lui est as-
socié une seqid qui est incrémentée a chaque évolution de I'état. Ce dernier
identifiant les transitions d’'un état dans les requétes NFS et permet de traiter
celles-ci dans l'ordre. En effet, pour des raisons de contention réseau, cer-
taines transitions pourraient arriver dans le mauvais ordre.

La clientid va étre négocié entre chaque client et le serveur, au travers des
opérations SETCLIENTID et SETCLIENTID_CONFIRM.

L'opération SETCLIENTID_CONFIRM permet de gérer les cas ou le client
viendraitaréémettre 'opération OPEN, en cas de congestion réseau par exemple.
La négociation de clientid, initiée par SETCLIENTID doit donc étre confirmée
par SETCLIENTID_CONFIRM. On construit un schéma de négociation en trois
étapes qui est, dans l'idée, tres similaire du three ways handshake a la base de
I'établissement d'une connexion dans le protocole TCP.

La stateid est un argument sur toutes opérations qui modifient I'état d'un
fichier, cela inclut en particulier les I/0 effectuées au travers de OP_WRITE et
OP_READ. En effet, si la notion de "fichier ouvert" est absente de NFSv2 et
NFSv3 (elle n'existe que sur le client, via la VFS), celle-ci est omniprésente sur
le serveur NFSv4.0. Il faut noter que les opérations REMOVE et RENAME sont
instrumentées par des stateids ?, de méme que SETATTR qui peut tronquer un
fichier (en positionnant 'attribut "taille de fichier") ce qui constitue une I/0.

La clientid et la stateid sont des identifiants opaques pour le client qui doit
se contenter de les présenter au serveur. Le serveur est en revanche capable
de comprendre le contenu de ces identifiants. La seqid est un simple entier
non signé sur 32 bits et dont la valeur initiale est toujours 0.

Les notions de clientid, stateid et seqid ne sont pas seulement indispen-
sables pour gérer les transitions d'états, elles sont particulierement impor-
tantes pour gérer les situations de reprises sur panne ou crash recovery, lors-
gu'un client ou un serveur s'arréte brutalement. Il s'agit pour chaque acteur
de faire la différence entre le OP_DESTROY_SESSIONs états avant et apres le
crash. NFSv4.0 autorise I'implémentation de différentes stratégies. La gestion
des situations de reprise sur panne est trés complexe en NFSvg4, particulie-

2. c'estnécessaire pour traiter proprement la suppression d'un fichier, on rappelle
que renommer un fichier en un nom existant provoque l'effacement du fichier qui
possede déja ce nom
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rement en NFSv4.0, elle justifierait a elle seule la rédaction d'un document
résumant les situations possibles, en application des regles décrites dans les
"tables de la loi" un peu arrides que sont les RFCs. Ce sujet ne sera pas abordé
plus avant dans ce mémoire.

la shared reservation

Cet état ne représente ni plus ni moins qu'un fichier ouvert par le client. Ce
sont les opérations OPEN et OPEN_CONFIRM qui permettront la négociation
de cet état entre un client et un serveur. L'opération OPEN_CONFIRM permet
de négocier cette ouverture du fichier en trois étapes, pour gérer les cas ou
le client viendrait a réémettre des requétes contenant OPEN.

La logique est ici parfaitement analogue a celle qui est exploitée dans la
négociation d'une clientid 3. Il est possible de dégrader un état de fichier ou-
vert avec I'opération OPEN_DOWNGRADE, par exemple un fichier ouvert en
"lecture et écriture" peut étre dégradé en "lecture seule". Les fichiers ouverts
sont révoqués par l'opération CLOSE.

les verrous

Les verrous sont parfaitement analogues aux verrous POSIX. es verrous
sont adossés, toujours adossés a un autre état qui représente un fichier ou-
vert, mais il s'agira d'états différents méme <'ils sont implicitement associés.
Unverrou est créé par I'opération LOCK, cette opération est complexe, car elle
fait apparaitre la notion, sous-jacente dans POSIX, de "possesseur de verrou"
ou lockowner. Le lockowner sera présenté par le client, il se compose d'une
clientid et d'un identifiant opaque pour le serveur, mais qui a du sens pour le
client, par exemple, il pourra représenter un thread ou un processus.

Les verrous peuvent étre positionnés sur I'ensemble d'un fichier ou sur
une ou plusieurs sections du fichier, définies par des couples (offset, lon-
gueur), si le systeme de fichiers sous-jacents le permet. L'opération LOCKT
permet de tester la présence d'un verrou et détecter des conflits potentiels,
un verrou, désigné par la stateid correspondante, sera révoqué par l'opéra-
tion LOCKU.

les délégations

Les délégations sont un mécanisme particulierement novateur mais qui
induit de réelles complexités lors de I'implémentation. L'idée qui est derriere
ce concept est assez simple : NFS est avant tout un protocole congu pour
gérer un parc de stations de travail qui partage un espace de stockage de
données commun, cet espace est souvent fractionné en différentes parties,
chacun étant par exemple dédiée a un utilisateur présent sur une seule ma-
chine client. C'est typiquement ce qui se passe avec les "home directories" des

3. négociation faite avec SETCLIENTID et SETCLIENTID_CONFIRM
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utilisateurs montés par NFS et qui représentent une grande majorité des utili-
sations de NFS. Dans ce contexte, on peut considérer que sur une période de
temps assez longue, une partie des données exportées par le serveur NFS ne
vont étre accédées que par un seul client a la fois. Pour décharger le serveur, il
suffit de "donner temporairement" cette partie de I'espace exportée au client
qui fera moins de requétes sur le serveur. Les délégations concernent des
fichiers ouverts, comme les verrous, elles seront représentées par des états
adossés a I'état "pere" qui correspond a celui de la shared reservation corres-
pondant au fichier ouvert, elles peuvent étre en lecture seule ou en lecture et
écriture.

Une délégation permet au client de mettre en ceuvre des stratégies de
cache particulierement agressives, car il aura I'assurance qu'il est le seul a agir
sur le fichier et que le serveur ne va pas avoir a gérer de concurrence d'acces
dessus. Par exemple, supposons que le client vient régulierement modifier
les cent premiers octets d'un fichier (il peut s'agir d'un entéte) : il cachera le
contenu du fichier aprés avoir obtenu une délégation en lecture-écriture et
mettra a jour les cent premiers octets sans faire de requétes sur le serveur,
celui-ci se "désintéresse" temporairement du fichier pendant la durée de la
délégation. Quand la délégation se termine, le client vient faire les opérations
d'écriture nécessaires pour indiquer au serveur le nouvel état du fichier.

Délégations avec call-backs
Dans le cadre d'une délégation, on peut choisir de donner régulierement
des informations au serveur quant aux évolutions de I'état du fichier. Pour ce
faire, le mécanisme de call-backs sera mis en jeu. Celui-ci n'est pas trivial et
met en ceuvre un serveur transient : le réle du client et du serveur vont en ef-
fet s'inverser, le client va se positionner en serveur et répondre aux requétes
émises par le serveur qui souhaite s'informer des évolutions sur le fichier. Ces
requétes seront réalisées selon le Call Back Protocol décrit dans la section 15
de RFC3010. On ne rentrera pas en détail sur cette fonctionnalité qui a été peu
exploitée dans le monde NFS. En particulier, le serveur NFS-Ganesha n'implé-

mente pas cette fonctionnalité.

D.6.1. Le protocole NFSv4.1

Le protocole NFSv4.1 apparait en 2010 avec RFC5661[73]. Il ne s'agit pas
d'une nouvelle version de NFS, mais d’'une version mineure de NFSv4, consi-
dérée comme la version numéro 4.1.

Le protocole NFSv4.0 a subi différentes évolutions et la RFC3010 s'est vu
amendé par RFC3530 [15]. En effet, les efforts pour créer des clients et des
serveurs selon les régles de RFC3010 ont montré que certaines situations "aux
limites" 4 n'étaient pas possibles a implémenter.

4. aussi appellées corner cases en anglais
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NFSv4.1 a plusieurs objectifs : rendre le protocole NFSv4 plus simple a

appréhender et introduire des fonctionnalités particulierement innovantes
telles que pNFS qui ajoute la notion de parallélisme a NFS.

D.6.2. Les nouvelles opérations de NFSv4.1
NFSv4.1 dispose des mémes opérations que NFS4.0, et il fonctionne avec

le méme mécanisme de requétes composées. NFSv4.1 dispose d'opérations
supplémentaires décrites dans le tableau D.3.

H Nom de I'opération Action réalisée H
OP_BACKCHANNEL_CTL Opére sur un backchannel
OP_BIND_CONN_TO_SESSION Ajoute une connexion a une session
OP_EXCHANGE_ID Création d'une clientid
OP_CREATE_SESSION Création d'une session
OP_DESTROY_SESSION Destruction d'une session
OP_FREE_STATEID Libération d'une stateid
OP_GET_DIR_DELEGATION Délégation de répertoire
OP_GETDEVICEINFO pNFS : informations sur un device
OP_GETDEVICELIST pNFS : iste des devices
OP_LAYOUTCOMMIT pNFS : commit d'une layout
OP_LAYOUTGET pNFS : obtention d'une layout
OP_LAYOUTRETURN PNFS : révocation d'une layout
OP_SECINFO_NO_NAME Compléte lI'opération SECINFO
OP_SEQUENCE Indique le numéro de séquence
OP_SET_SSV Change la SSV d'une clientid
OP_TEST_STATEID Teste une stateid
OP_WANT _DELEGATION Négociation d'une délégation
OP_DESTROY_CLIENTID Destruction d’'une clientid
OP_RECLAIM _COMPLETE Fin de la récupération d'états
OP_ILLEGAL Opération illégale

Table D.3 - Opérations spécifiques du protocole NFS Version 4.1

On peut regrouper ces nouvelles opérations sous différentes bannieres
*+ Les opérations qui simplifie des modes de fonctionnement de NFSv4.0
jugés trop complexes
+ OP_SEQUENCE permet une gestion plus simple des séquences dans
les transitions d'états
* OP_EXCHANGE_ID, OP_DESTROY_CLIENTID, pour la gestion des clients
id, OP_CREATE_SESSION, OP_DESTROY_SESSION, pour les sessions mas
aussi OP_SET_SSV simplifient la gestion des clients et rendent obso-
|étes OP_SETCLIENTID et OP_SETCLIENTID_CONFIRM.
+ OP_BACKCHANNEL_CTL et OP_BIND_CONN_TO_SESSION facilite la ges-
tion des connexions des clients, en particulier les back-channels uti-

148



lisés par les clients dans le cas ou des délégations avec utilisation du
Call Back Protocol sont mises en oeuvre;

* OP_RECLAIM _COMPLET, OP_FREE_STATEID et OP_TEST_STATEID sim-
plifient la gestion des états

+ Les opérations qui rajoutent des capacités a des fonctionnalités exis-

tants

* OP_ILLEGAL permet a un client d'indiquer dans le retour d'une re-
quéte que l'une des opérations demandées étaient illégales, cela peut
en particulier se produire dans la gestion des états

* OP_SECINFO_NO_NAME permet de gérer plus finement les montages
sécurisés (tels que ceux qui utilise RPCSEC_GSS

+ OP_WANT_DELEGATION donne plus de souplesse dans la déclaration
des délégations de fichiers

* OP_SEQUENCE permet de gérer les séquences de requétes

+ les opérations qui rajoutent des fonctionnalités totalement nouvelles

* OP_GET_DIR_DELEGATION introduit le concept de délégation de ré-
pertoire

* OP_GETDEVICEINFO, OP_GETDEVICELIST, pour la gestion des devices
OP_LAYOUTCOMMIT, OP_LAYOUTGET et OP_LAYOUTRETURN, pourla
gestion des layouts implémentent le sous-protocole NFSv4.1/pNFS qui
introduit le parallélisme des I/0 dans NFSv4

Parmi les nouvelles fonctionnalités, NFS-Ganesha n'intégrera jamais les
délégations de répertoires, les délégations de fichiers, déja présentes dans
NFSv4.0 ne seront pas prises en considération plus.

Le rédacteur du présent document sera aux premieres loges dans I'im-
plémentation du support du nouveau protocole NFSv4.1, en particulier la nou-
velle gestion des séquences et des clientids et les premiéres implémentations
de pNFS.

NFSv4.0 utilisaient des couples de fonctions du type "(DO_SOMETHING,
DO_SOMETHING_CONFIRM)" mais NFSv4.1 s'en affranchit d'une maniére tres
élégante, en introduisant les notions de sessions et de séquence de requétes.
Une fois que le client a négocié une clientid avec EXCHANGE_ID, il va utili-
ser celle-ci pour établir des sessions grace a CREATE_SESSION. Les sessions
peuvent étre multiples et étre détruites sans qu'il soit nécessaire de toucher
a la clientid. Une fois les sessions négociées, le client peut commencer a opé-
rer sur le serveur, et a former une séquence au sein de la session.

Dans lasémantique de NFSv4.1, 'ensemble des requétes composées émises
par un client doit commencer par I'opération SEQUENCE, qui sera donc tou-
jours la toute premiére opération de la requéte. Cette opération permet d'in-
diquer au serveur le numéro d'ordre d'une requéte au sein d'une session. Le
numeéro de séquence ne pouvant qu'augmenter. Ainsi, il est facile pour le ser-
veur de trier les requétes incidentes et de les gérer dans le bon ordre, méme
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si des congestions réseaux viennent retarder certains messages. Des codes
d'erreurs spécifiques sont indiqués dans RFC5661[73] pour chacun des cas
possibles, tout en indiquant quel comportement implémenter dans les par-
ties client et serveur pour rétablir une situation correcte.

La fonctionnalité pNFS est, elle aussi, au coeur des nouveaux développe-
ments, elle est décrite en détail dans la section D.6.3.

D.6.3. La fonctionnalité pNFS du protocole NFSv4.1

La fonctionnalité pNFS est probablement la fonctionnalité nouvelle ma-
jeure du protocole NFSv4.1. Elle permet d'introduire du parallélisme dans les
acces a un montage NFS. La stratégie de parallélisme qui estici mise en ceuvre
est trés proche de celle exploitée dans l'architecture du systéme de fichiers
paralléle Lustre[16].

Le schéma de fonctionnement de pNFS n'inclut pas simplement des clients
et des serveurs, il compte des clients, des serveurs de métadonnées, ou me-
tadata servers, désignés par l'acronyme, MDS et des serveurs de données,
ou data servers, désignés par l'acronyme DS. On est alors en présence d'un
schéma a trois acteurs, dit "en tierce partie", décrit par la figure D.1. Comme

= =

Protocole NFSv4.1 )

oo——

(controle et métadonnées)

Metadata Server

L
i Protocole de
— Stockage Protocole de
‘E‘ _ Management
=5 (données)

gestion

Clients

0o

R0 R

Data Servers

Figure D.1 - Schéma en tierce partie mis en jeu par NFSv4.1/pNFS

on peut le voir sur cette figure, il n'y a pas que le seul protocole NFSv4.1 qui
soit mis en jeu, ce dernier n'est utilisé qu'entre le client et le MDS, celui qui
sera monté comme un serveur NFS classique. Quand un client souhaite réa-
liser une 10, le serveur va retourner une structure spéciale, nommeée /ayout
et qui indique comment le client doit faire pour aller réaliser les 10, celles-ci
n'étant pas faites sur MDS, mais sur les DS.

Les layouts contiennent différentes informations : des Uniform Resource
Identifier (URI)sy décrivent comment accéder aux DS, ces URIs sont conformes

150



aux spécifications de RFC5665[39], mais aussi la maniére dont les données
doivent étre distribués entre les différents MDS, on parle de striping. Cette
approche est particulierement intéressante, car elle sépare le chemin de mé-
tadonnées, qui est unique, des multiples chemins de données.

Ces derniers peuvent mettre en jeu des ressources différentes et cela per-
met d'optimiser celle-ci, mais aussi d'exploiter des protocoles différents pour
les chemins de données entre les clients et les DS. Le protocole NFSv4.1 ne
fait pas d’hypotheses strictes quant a la nature du protocole entre les clients
et les DS, il suppose simplement que celui-ci dispose de fonctionnalités tres
simples, permettant de lire et d'écrire des données. Quelques protocoles sont
proposés dans la description de pNFS, mais elles ne sont pas obligatoires :

+ lalayout file qui consiste en l'utilisation du protocole NFSv4 utilisé comme

protocole de stockage.

+ la layout blocks qui permet d'accéder des disques accessibles par des
protocoles réseau, par exemple par le protocole iSCSI[102][19]. Elle est
décrite plus précisément dans RFC5663[43].

+ la Object Based Layout qui permet d'accéder aux storage objects dé-
finis par le protocole OSD-2[95]. Ce type de ressources est en particu-
lier utilisé dans le systeme de fichiers opensource OSDFS[22] et dans le
systeme de fichiers parallele distribué PanFS[23] commercialisé par la
société Panasas.

Il est tout a fait possible de mettre en place son propre protocole de données,
pour peu que I'on implémente le client et le serveur, ainsi que le code source
nécessaire pour les connecter avec les structures du protocole NFSv4.1/pNFS.
Sur ce dernier point, les spécifications de pNFS sont suffisamment souples
pour réaliser cette action sans point bloquant.

Du point de vue du protocole NFSv4.1, le fait d'accéder au contenu d’'un
fichier est similaire a une forme de délégation. Tandis que les clients et les DS
interagissent, il peut étre utile d'informer le MDS sur les changements effec-
tués afin qu'il puisse toujours afficher une information cohérente et a jour.
Dans le cas des délégations, cette cohérence est réalisée au travers du Call-
Back Protocol, avec pNFS, il est possible de définir un protocole de gestion qui
permette aux DS et MDS d'échanger des informations afin de maintenir la
cohérence des métadonnées affichées>. La plupart des implémentations de
pPNFS mettront en place un tel protocole de gestion, mais celui est totalement
indépendant de pNFS, les personnes qui I'implémentent sont libres d'utiliser
la solution la plus adaptée.

5. les métadonnées correspondantes aux attributs POSIX mtime, space_used et
last_offset sont particulierement sensibles
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Gestion des états sur les différents acteurs

Dans l'esprit, I'obtention d'une layout pour accéder a un fichier, via pNFS,
est trés similaire a I'obtention d'une délégation en lecture ou en écriture. De
méme que les shared reservations, les verrous ou les délégations, il s'agira d'un
nouveau type d’état maintenu entre les client et le MDS. Ce dernier imposera
gu'une layout soit toujours adossée a une shared reservation, donc un fichier
ouvert au niveau du client. Le MDS est le seul endroit ou seront gérés les états
propres aux layouts, ce qui permet d'assurer une compléte cohérence avec
les autres types d'états du protocole NFSv4.

Du point de vue des Data Servers, les choses sont bien plus simples, il n'est
pas nécessaire de négocier un état entre client et DS, puisque toute commu-
nication entre ces deux types d'acteurs suppose qu'un layout a été négocié
entre le client concerné et le MDS. L'existence de cet état sur le MDS garantit
qu'il n'y a aucun risque de conflit dans les 10 concernés, puisque cela revien-
drait a dire qu’'on aurait négocié des layouts en conflit, ce qui est interdit. Les
protocoles utilisés entre clients et DS sont donc parfaitement sans état. Dans
le cas de lalayout files, qui exploite les opérations READ et WRITE du proto-
cole NFSv4. Dans ce cas particulier, ces opérations seront utilisés sans stateid
alors que cela est normalement obligatoire. Pour implémenter cela, une sta-
teid spéciale, dont tous les bits sont a 1, est utilisée. Cette stateid générique
ne requiert aucune négociation préalable.

D.6.4 . Le protocole NFSv4.2

Le protocole NFSv4.2 est décrit par RFC7862[91]. C'est un protocole encore
relativement jeune méme si ses spécifications datent de 2016. Au moment ou
le présent mémoire est rédigé, le support de NFSv4.2 dans le noyau Linux
n'est pas encore finalisé, et la version utilisée par défaut dans la plupart des
distributions de ce systeme d’exploitation est NFSv4.1. La rédaction des spéci-
fications du protocole a été une opération de longue haleine, I'lETF souhaitant
que le document final ne requiert pas de republications, ce qui suppose tou-
jours la création d’'une nouvelle RFC qui rend obsoléte la précédente®.

La présente section est incluse dans le mémoire par souci d’'exhaustivité.
NFSv4.2 n'est pas officiellement pris en charge par NFS-Ganesha méme si la
communauté NFS a réalisé quelques tests de ce protocole en exploitant NFS-
Ganesha. On trouvera donc dans les sources du logiciel des traces de ces pre-
mieres utilisations test.

NFSv4.2 apporte essentiellement des fonctionnalités supplémentaires a
NFSv4.1. Il n‘opére pas de réelle modification du fonctionnement du proto-
cole lui-méme. Ces nouvelles fonctionnalités sont les suivantes, elles seront
détaillées dans les paragraphes suivantes :

6. Les RFCs qui décrivent NFSv4.0 et NFSv4.1 ont ainsi subi plusieurs de ces révi-
sions dans des laps de temps assez courts a I'échelle des publications de I'lETF
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1. support de la copie et du clonage de fichier par le serveur (Server-Side
Clone and Copy)

2. support des pré-déclarations d'acces aux fichiers (Application Input/Out-
put (I/0) Advise)

support des fichiers "a trous" (Sparse Files)

support de la réservation d'espace (Space Reservation)

support de ADB (Application Data Block)

support de Labeled NFS

amélioration de la gestion des layouts (Layout Enhancements)

N ooy oW

Copie et du clonage de fichier par le serveur

L'une des actions les plus courantes d'un utilisateur sur un systeme de
fichier est la copie de fichiers, souvent réalisée au travers de la commande
Unix cp.

Que se passe-t-il lors d'une copie de fichier? Le client va ouvrir la source
en lecture et la destination en écriture, puis itérer sur tous les blocs lus dans
la source pour écrire des blocs similaires dans la destination. Il en résulte une
avalanche de requétes READ et WRITE entremélées.

NFSv4.2 introduit I'opération COPY qui permet a un client de demander
au serveur de faire cette copie de maniere interne, en une seule et unique
requéte. Cette fonctionnalité simple est une source importante d'optimisation
et va contribuer a supprimer une charge réseau inutile.

Une question se pose alors : que faire lorsque la source et la destination
d’'une copie ne sont pas gérées par les mémes serveurs, si on lit sur serverA
pour écrire sur serverB? Pour gérer cette situation, le protocole NFSv4.2 in-
troduit 'opération CLONE qui voit les deux serveurs négocier entre eux pour
réaliser cette copie sans impliquer le client, qui est simplement notifié de la
fin de la copie.

La situation est toutefois complexe, car un schéma en tierce-partie qui im-
plique le client, la machine serverA et la machine serverB, ces deux derniers
acteurs doivent donc négocier une connexion explicite pour échanger les don-
nées. Cette derniére situation devient encore plus complexe si des notions
de sécurité sont introduites, par exemple si I'on veut assurer que les données
transmises le sont au travers de liaisons chiffrées”.

Support des pré-déclarations d’'accés aux fichiers
NFSv4.2 introduit la nouvelle opération IO_ADVISE qui reproduit le com-
portement de la fonction POSIX fadvise()®. Cette fonction permet a I'utilisa-
teur d'un systéme de fichiers de données des indications au systeme quant a

7. Dans ce cas, il sera fait usage de RPCSEC_GSS dans la configuration krbsp
8. Voir la manpage https ://linux.die.net/man/2/fadvise
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la maniére dont il va exploiter les données qu'il est sur le point d'écrire dans
un fichier, afin de rendre possible des optimisations. Par exemple, on pourra
indiquer que le fichier va étre accédé de maniéere aléatoire (random access) ou
au contraire de maniere séquentielle, s'il s'agit par exemple d'un film vidéo,
ou encore que le fichier va étre écrit mais ne sera probablement pas relu, cas
typique d'un fichier de reprise/redémarrage (checkpoint-restart file).

Ce type d'information "métier" donnée au systeme de fichiers est parti-
culiéerement utile, surtout lorsque le systéeme de fichiers exploite différentes
ressources, par exemple des pools construits avec des SSD et d'autres avec
des HDD. Elles permettent en effet d'optimiser le placement des ressources
de stockage. Cette problématique de Data Placement est au coeur des problé-
matiques qui apparaissent dans les systemes de classe exaflopique. Elle sera
de nouveau évoquée dans le chapitre 3.

Support des fichiers "a tous"

POSIX n'impose pas aux fichiers d'étre alloués d'un seul tenant. Par exemple,
un fichier peut avoir été écrit entre les offsets o et 100, puis entre les offsets
200 et 300. Il ne contiendra rien entre 100 et 200, et jamais il ne lui aura été
alloué de ressources de stockage pour cette partie du fichier. Un tel fichier
est désigné sous le nom de sparse file. Lorsqu’un lecteur est effectué dans un
"trou" d'un sparse file, POSIX indique de ne pas retourner une erreur, mais
de transformer a la volée ces métadonnées, qui indiquent qu'on est dans un
trou, en blocs contenant des zéros. Ainsi, quand on recopie un sparse file sur
un systéme conforme a POSIX, la copie n'est pas un sparse file, les trous au-
ront été comblés par des zéros, la copie sera donc plus grande que le fichier
original 2.

NFS ignore les sparse files jusqu’a cette version NFSv4.2, et |'utilisateur ne
voyait alors que des fichiers contigus ' au travers des montages NFS.

Dans le cas de NFSv4.2, lorsque le serveur détecte un trou lors d'une opé-
ration de lecteur, il va retourner une erreur spécifique, NFS4ERR_HOLE dont
le statut contient I'offset auquel il y a de nouveau des données a lire, qui dé-
limite la fin du "trou". Outre I'optimisation évidente, puisque cette stratégie
évite de faire des requétes READ inutiles, surtout si le trou est grand, cette
fonctionnalité donne au client une vision fidéle de la topologie du fichier qu'il
accéde. Les opérations SEEK et SEEK_HOLE sont également introduites pour
permettre a un client de scanner un fichier sans le lire de maniere explicite.

Pour des raisons de compatibilité, une nouvelle opération READ_PLUS est
introduite en paralléle de 'opération READ qui conserve l'ancien comporte-

9. En termes de métadonnées POSIX, les deux fichiers auront les mémes valeurs
pour l'attribut last_offset mais les valeurs de l'attribut space_used seront différentes

10. Dans ce cas, l'attribut /ast_offset est égal a l'attribut space_used multiplié par la
taille de bloc utilisée
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ment et ignore donc les trous.

Support de la réservation d’espace

De méme que l'opération IO_ADVISE vient reproduire le comportement
de la fonction fadvise(), les nouvelles opérations ALLOCATE et DEALLOCATE de
NFSv4.2 viennent reproduire au travers de NFS le comportement de la fonc-
tion posix_fallocate()™ . Cette fonction permet a un client de déclarer a 'avance
I'espace dont il va avoir besoin pour écrire et 'autoriser a effectuer une réser-
vation de cet espace. De nombreuses optimisations sont rendues possibles
par ce type de fonctionnalités.

Support de ADB
Cette fonctionnalité vise a optimiser les opérations produites par des clients

qui stockent sur NFS des données qui sont susceptibles d'étre écrites selon
des motifs prévisibles et répétitifs : c'est par exemple le cas d'une application
qui stocke des systemes de fichiers entiers dans des fichiers ™ et qui sont ame-
nés a formater ces fichiers. NFSv4.2 introduit ainsi 'opération WRITE_SAME
qui permet d'ordonner au serveur décrire les mémes blocs de données de
maniére répétées selon un schéma décrit en argument. L'objectif est claire-
ment de décharger les liens réseaux entre clients et serveurs.

Support de Labeled NFS

Cette fonctionnalité est celle qui était la plus attendue dans NFSv4.2, elle
fut aussi la plus compliquée a définir, ce qui causa de nombreux retards dans
la publication des spécifications du protocole.

L'introduction du protocole RPCSEC_GSS[40] et la possibilité de l'utiliser
en lieu et place de ONC/RPC depuis NFSv3 a rendu NFS populaire parmi les
populations qui souhaitent partager des informations de maniére sécurisée.
RPCSEC_GSS permet en effet, via la GSSAPI, d'utiliser le protocole KRB5[71]
pour garantir I'authentification des acteurs, leur permettre de négocier des
secrets et d'utiliser ceux-ci pour réaliser du chiffrement point a point. L'utili-
sation de "NFS kerbérisé" répondait ainsi parfaitement aux besoins de cette
classe particuliere d'utilisateurs.

Le Diable est toutefois dans les détails et des études menées par I'agence
de sécurité américaine National Security Agency (NSA), ont démontré les vul-
nérabilités de cette solution. Des documents, regroupées sous le sigle Security
Enhanced NFS (SENFS), seront rédigés pour préciser les contours d'un nou-
veau protocole encore plus robuste[69]. Sans trop rentrer dans les détails, on
utilisera, en plus de protocoles comme Krbs qui agissent entre les acteurs,

11. Voir la manpage https ://linux.die.net/man/2/fadvise
12. Des fichiers qui seront par exemple montés comme des lookpbacks
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des outils comme SELinux[99]. SELinx vient apposer des étiquettes aux res-
sources du systeme d'exploitation et a ses utilisateurs et permet de définir
des politiques d'acces qui disent finement qui a le droit de faire quoi et avec
quoi. La solution vient revisiter certains aspects de NFS qui devient dés lors
Labeled NFS [&1]. Linitiative SEENFS proposera également une relecture des
RPC, qui succédera a RPCSEC_GSS et sera décrite par la RFC7861[2].

NFSv4.2 est la premiére version du protocole a implémenter et donc a
rendre concret Labeled NFS, pour beaucoup cette fonctionnalité est considé-
rée comme l'apport majeur de cette version du protocole.

Amélioration de la gestion des layouts
NFSv4.2 améliore la gestion de layouts introduites pour pNFS dans NFSv4.1,
en particulier le traitement des erreurs du cété du client et la gestion des per-
formances du c6té du client.

156



Annexe E: Le protocole RPCSEC_GSS et la sé-
curité réseau

Le protocole RPCSEC_GSS est une extension du protocole ONCRPC qu'il
enrichit avec la prise en compte de fonctionnalités associées a la sécurité.
Ces appels s'appuient sur les services fournis par la Global Security Service
Application Programming Interface (GSSAPI) qui repose sur le service kerbe-
ross.

Les paragraphes suivants présentent un bref rappel sur les services pro-
posés par kerbeross, puis la GSSAPI et sa mise en oeuvre, et enfin RPCSEC_GSS.

E.1 .kerberos 5

Kerbeross, qui sera désigné par I'acronyme Kerberos vs5 (krbs) dans la
suite du document, est un protocole d'authentification qui permet a diffé-
rentes parties de s'assurer de l'identité 'une de l'autre, mais aussi de négo-
cier des secrets communs qui pourront servir pour mettre en place des mé-
canismes de chiffrement entre les acteurs. Il est décrit par la RFC1510 [71].

Krbs est un protocole d’authentification Authentication Authorization Ac-
counting (AAA)', acronyme qui désigne les trois fonctionnalités attendues :

« Authentication : il s'agit d'étre en mesure de s'assurer de l'identité d'un

acteur impliqué dans un échange;

* Autorisation : un acteur authentifié (cf point précédent) va demander

a accéder a des ressources classifiées selon différents niveaux. Des po-
litiques d'acceés indiqueront qui pour faire qui sur quelles ressources;

« Tracabilité> : le systeme doit garder une trace horodatée des actions

et des demandes des acteurs.

Krbs a été développé dans le cadre d'un projet "Athena", conduit au Mas-
sachusetts Institute of Technology (MIT), afin de développer un protocole res-
pectant la triade AAA. Il devient tres vite un standard sur les systemes Unix
puis Windows entre la fin des années 9o et le début des années 200o0. Il faut
noter que krbs n'est pas d'un protocole réseau, il ne fait en particulier aucune
hypothese sur la fagon dont les acteurs vont échanger des messages.

1. AAA = Authentication Autorisation Accounting
2. latracabilité est désignée par le terme "Accounting" en anglais, ce qui constitue
le dernier A de la triade AAA
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E.2 .La GSSAPI

La GSSAPI 3, est une API qui vise a offrir une interface normalisée et unique
pour accéder a un service d’'authentification. Ses spécifications sont décrites
par I'|[ETF dans différentes RFCs (RFC1508[58], RFC2078[60] et enfin RFC2743[61]),
précisant les différents appels en C et les structures a mettre en place.

La GSSAPI est congue pour étre générique. Cette couche d'abstraction tres
formelle rend le code totalement indépendant du mécanisme sous-jacent,
I'adhérence a celui-ci se trouve simplement déportée dans un fichier de confi-
guration. Une implémentation de la GSSAPI par-dessus Krbs existe conformé-
ment a la RFC1964[59].

D'autres implémentations seront envisagées pour des protocoles d'au-
thentification via des échanges de clefs publiques, tels que SPKM[1], puis LIPKEY[
mais elles seront peu utilisées, et lI'industrie informatique se désintéressera
peu a peu delles, lui préférant GSS/krbs.

De méme que Krbs , la GSSAPI n'est pas une API orientée réseau, elle
se contente de fournir les appels qui permettent de construire les messages
nécessaires a son fonctionnement. Elle est trés rigide, et son utilisation doit
suivre des schémas stricts. je renvoie a ce titre le lecteur a mon article sur le
sujet paru en 2003 dans la revue Linux Magazine [28]

E.3 .RPCSEC_GSSv2

SiKrbs et la GSSAPI ne sont pas des protocoles réseau, RPCSEC_GSS en est
explicitement un. Il s'agit d'une extension de ONCRPCv2, qui se voit rajouter
des appels l'authentification et le chiffrement.

E.4 .Prise en compte de RPCSEC_GSS dans NFSv3

NFSv3 est le premier protocole NFS a s'appuyer sur RPCSEC_GSS. Ce der-
nier est fondamentalement un protocole de transport a états, qui va s'ap-
puyer sur un protocole connecté etincompatible avec des datagrammes. RPC-
SEC_GSS sera ainsi utilisé avec NFSv3/TCP et jamais avec NFSv2 qui a presque
disparu a cette époque.

La mise en ceuvre de RPCSEC_GSS avec NFSv3 suppose d'envisager tous
les protocoles auxiliaires, en particulier le Mount Protocol. Cette démarche est
décrite dans le document RFC2623 [36]. Ce dernier document décrit en par-
ticulier les contraintes et les solutions pour une prise en compte efficace des
automounters[17]

Par ailleurs, la fonction NULL de I'ensemble des protocoles ne s'appuie

3. Global Security Service Application Programming Interface
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jamais sur RPCSEC_GSS, il doit étre possible de tester la présence du serveur 4.

E.5 .Montages NFS kerbérisés

Krbs est difficilement dissociable de son application sur les systémes de
fichiers paralleles et distribués. La fonctionnalité "NFS kerbérisées" s'appuie
sur le remplacement des ONCRPCv2 par RPCSEC_GSS, qui s'appuie sur le for-
malisme de la GSSAPI, laquelle est mise en ceuvre grace aux services fournis
par krbs.

E.6 .Interaction avec le client knfs via RPCSEC_GSS

NFS-Ganesha est une implémentation d'un serveur NFSv4 et a ce titre
n'implémente que la partie serveur. Il est concu pour opérer avec le client
présent dans le noyau Linux, ou Kernel NFS client (knfs). Durant cette période
petascale, on assiste a une nette domination des machines sous Linux.

Le client knfs sera donc la cible prioritaire de NFS-Ganesha, et I'on pren-
dra les choix techniques destinés a favoriser I'interopérabilité avec ce type de
client.

Dans le cadre du knfs, et du Kernel NFS server (knfsd), I'intégration avec
kerberos et la GSSAPI est complexe car ce sont des modules qui tournent au
sein du noyau, tandis que les implémentations de kerberos fonctionnent dans
le user space. Une passerelle est donc construite dans le systeme d'exploita-
tion Linux via deux composants :

* le daemon rpc.gssd qui vient négocier des structures de la GSSAPI pour

des acteurs du noyau depuis le user space;

+ un point de montage spécial, le rpc_pipefs qui permet de véhiculer des

informations entre le user space et le kernel space.

Le déroulement d'une négociation est le suivant, décrit par la figure E.1:

1. I'administrateur systeme clientréalise un montage du serveur NFS-Ganesha,

via la commande mount;

2. le client sollicite le rpc.gssd pour que celui-ci négocie un contexte de
sécurité avec la GSSAPI. Il effectue cette communication via la passerelle

entre kernel space et user space implémentéé par le montage rpc_pipefs;

3. cette négociation implique NFS-Ganesha, le rpc.gssd se connecte sur
le serveur afin de pouvoir échanger avec lui. C6té serveur, on recoit une
seconde connexion de client;

4. le daemon rpc.gssd, NFS-Ganesha et le service krbs viennent négocier
ensemble pour construire un contexte krbs qui est enveloppé dans un
contexte GSS.

4. dele pinger viala commande rpcping sans avoir a disposer de tickets kerberos
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Figure E.1 - Négociation GSS via le rpc.gssd

Une fois la négociation effectuée, le rpc. gssd transmet la structure GSS négo-
ciée au client knfs qui la conserve. Ayant réalisé son travail, le rpc. gssd va fer-
mer la connexion qu'il a établie avec NFS-Ganesha. Cette connexion n'a servi
gu'a effectuer une négociation GSS, enveloppée dans des requétes d'établis-
sement de contexte de RPCSEC_GSS. En revanche, le client viendra ensuite
produire des requétes RPCSEC_GSS en utilisant la structure négociée par le
service rpc.gssd. Du point de vue de NFS-Ganesha, il s'agit de maintenir les
structures GSS négociées avec le rpc.gssd et qui seront utilisées par le knfs,
on ne peut donc pas associer cette structure a une connexion cliente.

La structure de contexte GSS dispose d'un champ nommé Object ID (OID),
qui identifie la structure de maniére unique. Cet identifiant est présenté en
tant qu'alias dans les échanges par RPCSEC_GSS. Un cache similaire a celui du
DRC décrit dans la section 1.5.3, adresse de maniére associative les structures
GSS négociées au moyen de cette OID. Ce cache sera rempli lors de la négo-
ciation avec le rpc.gssd puis exploité lorsque le client émettra des requétes
en exposant cette GSS OID.
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Annexe F: Le protocole gp2000.L

La premiére version du protocole gp, adossée aux premieres versions
de Plan 9, permettait essentiellement d’accéder aux contenus de fichiers. La
quatriéeme version, désignée sous I'acronyme 9p2000.L, permet de gérer I'en-
semble des objets présents dans les systémes de fichiers, incluant les réper-
toires, les liens standards et symboliques ainsi que les fichiers spéciaux. C'est
cette version de gp qui sera implémenté dans NFS-Ganesha pour mettre en
place les 10-Proxies.

Le protocole 9P2000.L n'adopte pas les mémes approches que les diffé-
rentes versions du protocole NFS décrites dans le présent document dans
les sections B.2.3, D et D.6.1. Son schéma est bien plus simple que NFS, qui
s'appuie sur RPC, lequel s'appuie sur XDR et sur la paire TCP/IP et UDP/IP. En
particulier, les échanges entre clients et serveurs ne sont pas encodés dans
des structures complexes qu'il faut encoder grace a XDR, gp décrit comment
doivent étre construit les messages en s'appuyant sur des types de bases tres
simples : entiers signés et non signés sur 8, 16, 32 ou 64 octets, ainsi que des
chaines de caractéres. gp suit une logique fondamentale stateful et suppose
qu'il s'appuie sur un protocole réseau connecté, sans perte. C'est le cas des
protocoles TPC/IP et RDMA qui sontimplémentés dans le support de gp implé-
menté dans le noyau Linux, ce seront également les couches de transport qui
seront implémentées dans NFS-Ganesha dans sa déclinaison sous la forme
d’lO-Proxies.

Les messages de 9p2000.L se regroupent en 3 classes simples :

1. les requétes, dont les noms sont préfixés par la lettre T;
2. les réponses aux requétes, dont les noms sont préfixés par la lettre R;

3. les messages d'erreur, dont le nom est préfixé par la lettre L, le seul
message a appartenir a cette classe est le message LERROR.

Les messages du protocole 9p2000.L sont définis dans le tableau F.1. Ce
tableau ne liste pas les requétes et les messages de réponse, par souci de
compacité. Chacune des lignes de ce tableau correspond donc a une paire
message/réponse, a I'exception du message ERROR qui est toujours une ré-
ponse, mais jamais une requéte.

On notera que certains appels semblent redondants : on trouve ainsi un
appel RENAME et un appel RENAMEAT, ou un appel REMOVE et un appel UN-
LINKAT qui paraissent faire les mémes actions sur les systemes de fichiers.
lls correspondent aux différentes versions du protocole gp. Les appels RENA-
MEAT et UNLINKAT ont été définis dans la quatrieme version de Plan 9, dans
9p2000.L tandis que RENAME et REMOVE sont d'anciens appels obsolétes.

L'une des notions sous-jacentes a la logique du protocole gp200o0.L est
I'idée d'activité : une activité est un thread d'un processus sur une machine
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Nom de l'opération

Action réalisée

ERROR
STATFS
LOPEN
LCREATE
SYMLINK
MKNOD
RENAME
READLINK
GETATTR
SETATTR
XATTRWALK
XATTRCREATE
READDIR
FSYNC
LOCK
GETLOCK
LINK
MKDIR
RENAMEAT
UNLINKAT
VERSION
AUTH
ATTACH
FLUSH
WALK
OPEN
CREATE
READ
WRITE
CLUNK
REMOVE
STAT
WSTAT

Message d'erreur

Information de statut sur le FS
Ouverture d'un fichier

Création d'un fichier

Création d'un lien symbolique
Création d'un fichier spécial
Renommer une entrée (obsoléte)

Lire un lien symbolique

Obtenir les attributs de I'entrée courante
Positionner les attributs de CurrentFH
Parcourir les attributs étendus de CurrentFH
Créer un attribut étendu

Lire le contenu d'un répertoire
Synchroniser une entrée

Agir sur un verrou

Obtenir le statut d'un verrou

Création d'un lien standard

Création d'un répertoire

Renommer une entrée

Détruire une entrée

Obtenir la version du protocole 9p
Gérer I'authentification d'une activité
Création d'une nouvelle activité
Flusher toutes les informations cachées
Descendre dans une arborescence
Ouvrir une entrée

Créer une entrée

Lire dans un fichier

Ecrire dans un fichier

Détruire une entrée

Détruire une entrée

Opération obsoléete

Opération obsoleéte

Table F.1 - Messages du protocole gp2000.L
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client qui va venir agir sur le systeme de fichiers. En particulier, un client n'en-
verra pas un nouveau message pour une activité donnée tant qu'un message
de réponse n'a pas été émis. Contrairement a NFS, gp2000.L ne s'appuie pas
sur une logique de handle. Une activité embarque un état, similaire a un cur-
seur, et qui décrit la position de I'activité dans I'espace de nommage exporté.
Ce curseur peut étre modifié avec le message WALK : connaissant le nom
d’'une entrée, on descendra le curseur sur I'entrée correspondante. Un mes-



sage, par exemple, pour créer ou détruire une entrée, sera toujours effec-
tuée, pour une activité donnée, a la position courante du curseur de l'activité
concernée.

Les curseurs des activités du client sont identifiées par un identifiant, ap-
pelé fid. Un fid" est un entier non signé sur 4 octets. Un fid, associé au client
qui I'a créé, représente littéralement un curseur positionné pour une activité
dans le systeme de fichiers. Ce sont les opérations ATTACH, WALK et CLUNK
sont au centre de la gestion des fids.

« ATTACH est analogue a une action de montage dans NFS, et elle per-
met d'obtenir le premier fid a partir duquel on commencera a parcourir
I'arborescence. En revanche, cette fid initiale devra étre négociée pour
chaque utilisateur.

« WALK permet de descendre dans l'arborescence et est effectuée de-
puis un fid qui représente un répertoire. Une nouvelle fid sera créée par
WALK, elle pointera sur I'entrée dont le nom est donné en argument de
'opération. Elle pourra par exemple étre ouverte avec l'opération LO-
PEN s'il s'agit d'un fichier ou permettre de continuer la descente dans
I'arborescence (en effectuant un autre appel a WALK) s'il s'agit d'un ré-
pertoire.

* CLUNK détruit une fid, le numéro correspondant peut étre réutilisé par
le client pour un nouvel appel a ATTACH ou WALK.

Ce sera toujours le client qui présentera au serveur un numéro de fid. En
termes d'implémentation, le fid est un index qui référence des items au sein
d'un simple tableau. Client et serveur maintiendront ces tableaux cohérents
au fur et a mesure de leurs échanges. Dans le protocole gp, c'est le client
qui choisit un identifiant fid disponible au moment de la requéte. Les fids
n'évoluent donc pas de fagon monotone.

Une autre notion quiintervient dans les échanges selon le protocole gp2000.L
est la gid. Un qid est un buffer de 13 octets, opaque du point de vue du client
et retourné par le serveur. Un qid représente une entrée dans le systéme de
fichiers distribué et est totalement analogue a un fhandle NFS ou une inode
dans un systeme de fichiers traditionnel. Les gids sont essentiellement exploi-
tées pour permettre aux clients de cacher les informations retournées par le
serveur.

1. Attention a ne pas confondre ce terme avec l'identifiant homonyme que l'on
trouve en particulier dans Lustre (un fid dans Lustre identifie un fichier)
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Annexe G: Spécifications du protocole LIOP

Cette annexe décrit en détail le protocole LIOP. Ce protocole a été intro-
duit dans le cadre du nouveau protocole pop. Il permet d'injecter du parallé-
lisme dans le protocole gp200o0.L.

G.1.Notations utilisées pour décrire les appels du protocole

Dans les sections qui suivent, on décrira les structures et les prototypes
des opérations dans un langage proche de Remote Procedure Call Language
(RPCL)[21], mais en utilisant les types élémentaires exploités par le protocole
9p2000.L. Dans cette notation, on suit les régles suivantes :

1.

2.

©® N o H W

10.

1.

12.

toutes les valeurs numériques sont en format little endian;
toutes les valeurs numériques sont non signées;

il n'existe que des valeurs entiéres, aucune valeur float;

u8 représente un octet, soit 8 bits;

u16 représente un entier court (short integer), soit 16 bits;
u32 représente un entier, soit 32 bits;

u64 représente un entier long, soit 64 bits;

uchar représente un caractére dans une chaine de caractéres, c'est un
type qui est donc équivalent a u8 ;

bool est une valeur booléenne dont la valeur est true (1) ou false (0), il
sera encodé sous la forme d'un u8 / uchar;

les types de bases peuvent étre regroupés en tableau délimités par "["
et"]", par exemple uchar[128] représente une chaine de 128 caractéres;

un buffer sera décrit comme un tableau d'octets, donc un tableau de u8

une chaine de caractéres est encodée comme un tableau de uchar et
sa longueur stockée dans un entier standard non signé u3z;

On représentera les champs des différentes structures selon leur taille
en octets. Un champ my_id décrit comme un u64 seront donc écrite comme
my_id [8]. Prenons par exemple la structure en C suivante :

cool_protocol_structure {
u32 cool_id;

uchar * cool_name_buffer;
u32 cool_name_len)

}
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Cette structure tres simple comprend donc un identifiant sur 32 bits et
une chaine de caractéres. Dans notre notation, nous décrirons la structure
de la maniére suivante :

cool_protocol structure { cool_id[4] cool_name(coll_name_len[2]) }

G.2 .Les spécifications du protocole LIOP

LIOP est concu pour étre un Data Server, c'est donc un protocole fonda-
mentalement sans état, ou stateless. IL s'appuie sur un adressage des fichiers
qui est toujours un adressage direct, par le biais d'un handle. On est la dans
un logique qui est tres similaire a celle qui est a I'ceuvre dans les différentes
versions du protocole NFS et des FSALs du produit NFS-Ganesha.

Initialement, LIOP devait s'interfacer avec Lustre, et donc les objets mani-
pulés, qui sont toujours des fichiers, seront identifiés par des fids, les struc-
tures qui représentent les fichiers dans Lustre. Dans LIOP, on va manipuler
les structures décrites dans les paragraphes suivants.

G.2.1. Lustre_fid

Cette structure représente un fichier dans Lustre. Elle est extraite des
sources du code du systeme de fichiers Lustre.

lustre_fid {
u64 f_seq

u32 f_oid

u32 f_version

3

lustre_fid { f_seq[8] f_iod[4] f_version[4] }

G.2.2. ucred

Cette structure représente les credentials d'un utilisateur. On notera que,
contrairement aux services d'authentification les plus simples de ONCRPCv2,
on ne prend pas en compte les groupes secondaires d'un utilisateur, mais
simplement son groupe principal.

En effet, on considére que le client du protocole LIOP aura préalablement
choisi quel groupe est le plus pertinent pour réaliser cette opération. Par
exemple, il pourra s'appuyer sur I'environnement de ['utilisateur final, poten-
tiellement altéré par la commande en ligne newgrp.
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ucred {
u32 uid
u32 gid
}

ucred { uid[4] gid[4] }

Dans le cadre du développement, il est envisagé d'étendre le protocole
pour lui permettre de supporter Security Enhanced Linux (SELinux). On éten-
dra donc la structure en lui ajoutant un contexte au sens de SELInux.

ucred {

u32 uid

u32 gid

uchar scontext(ul6 scontext_len)

}

ucred { uid[4] gid[4] scontent(scontext_len[2])

G.2.3. version

Cette structure décrit la version du protocole LIOP, pour supporter concur-
remment différentes instanciations du protocole.

version {
u32 major
u32 minor

}
version { major[4] minor[4] }

G.2.4. Codes d’'erreurs

Le protocole LIOP retourne des erreurs sous la forme d’'un u32. Les valeurs
sont celles des erreurs standards de la norme POSIX, usuellement retournée
par la variable errno de la LibC. Elles sont décrites dans le tableau G.1.

G.3 .Les fonctions du protocole LIOP

Les fonctions du protocole LIOP sont les suivantes :

« STATUS permet de vérifier I'état du service qui implémente le protocole
LIOP;

+ READ effectue la lecture d'un buffer dans un fichier a un offset donné;
« WRITE effectue I'écriture d’'un buffer dans un fichier a un offset donné;
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Valeur ERRNO Signification H

0 SUCCESS  Operation successful

1 EPERM Operation not permitted
2 ENOENT  No such file or directory
4 EINTR Interrupted system call
5 EIO I/0O error

6 ENXIO No such device or address
9 EBADF Bad file number

1 EAGAIN Try again

12 ENOMEM  Out of memory

13 EACCES Permission denied

14 EFAULT Bad address

16 EBUSY Device or resource busy
17 EEXIST File exists

18 EXDEV Cross-device link

19 ENODEV  No such device

20 ENOTDIR Not a directory

21 EISDIR Is a directory

22 EINVAL Invalid argument

24 EMFILE Too many open files

25 ENOTTY  Not a typewriter

27 EFBIG File too large

28 ENOSPC  No space left on device
29 ESPIPE lllegal seek

30 EROFS Read-only file system

Table G.1- Codes d’erreur du protocole LIOP

« RELEASE indique au serveur que le client ne s'intéressera plus au fichier
concerné;
* GETFID converti un chemin complet en Lustre fid;
+ ERROR produit une erreur;
Voyons a présent chacune des fonctions une a une, avec les structures asso-
ciées.

G.3.1. ERROR

De méme que pour le protocole gp2000.L, les erreurs sont retournées par
un message spécifique, qui n‘est donc utilisé que par le serveur. La structure
retournée est la suivante :

error_out {
u32 errno

}
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error_out { errno[4] }

G.3.2. STATUS

L'opération STATUS permet de Vvérifier si le service qui implémente LIOP
est fonctionnel. Les structures sont les suivantes.

status_in {

uchar lustre_fsname(fsnamelen[2])
u64 flags

}

status_in { lustre_fsname(fsnamelen[2]) flags[8] }

status_out {
u32 status
}

status_out { status([4] }

La fonction STATUS utilise un chemin comme argument, qui représente
un point de montage, c'est-a-dire un espace de nommage géré par I'ensemble
formé par le Metadata Server et les Data Servers.

G.3.3. READ

L'opération READ permet d'effectuer une lecture "aléatoire" dans un fi-
chier, c'est a dire une lecteur a un offet précis.

read_in {

uchar lustre_fsname(fsnamelen)
lustre_fid fid

ucred user_cred

u64 offset

u32 length

read_in { lustre_fsname(fsnamelen[2]) lustre_fid[16]
ucred[8] offset[8] length[4] }

read_out {

u8 data_read(length[4]) // implicitely length is u32
u32 status
bool eof_reached
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u64 hole_offset
}

read_out { status[4] eof_reached[4] hole_offset[8]
data_read(length[4]) }

Le champ lustre_fsname indique le point de montage sur lequel agir, cou-
plé avec le champ fid, on identifie totalement le fichier. Le champ cred identifie
l'utlisateur et le couple (offset, length) caractérise 'opération de lecture.

On notera que le protocole est concu pour gérer les sparse files, ou "fi-
chiers a trous". Si un trou est détecté dans l'opération de lecture, celle-ci s'ar-
réte et la structure de sortie indique a quel offset reprendre la lecture.

Pour le traitement de cette situation, une erreur supplémentaire, retour-
née uniquement par 'opération READ, est ajoutée aux erreurs décrites dans
le tableau G.1: ERRHOLE dont la valeur est 1001. Le buffer data_read s'arrétera
alabordure "gauche" du trou détecté, le champ hole_offset indique la bordure
"droite" du trou.

G.3.4 . WRITE

La fonction WRITE permet d'effectuer une opération d'écriture. De méme
que pour READ les champs lustre_fsname et fid identifie le fichier, cred identi-
fique l'utlisateur et le couple (offset, length) caractérise I'opération d'écriture.

write_in {

uchar lustre_fsname (fsnamelen)
lustre_fid fid

ucred user_cred

u64 offset

u8 data_write(length[4])

write_in { lustre_fsname(fsnamelen[2]) lustre_fid[16]
ucred[8] offset[8] data_write(length[4]) }

write_out {

uchar lustre_fsname (fsnamelen)
u64 written_lenghth

u32 status

}

write_out { written_length[4] status[4] }
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G.3.5. RELEASE

La fonction RELEASE permet au serveur de dire qu'il ne va plus utiliser un
fichier. Ce fichier es défini par le couple lustre_fsname et fid. Le protocole LIOP
est fondamentalement stateless, cette fonction permet au serveur de gérer
ses couches de cache et potentiellement de libérer des ressources probable-
ment allouées. Le drapeau is_read indique si les ressources concernées sont
relatives a la lecture ou a I'écriture.

La fonction RELEASE n'est pas obligatoire et n’est pas un équivalent d’'un
close() de la LibC ou d'une opération OP_CLOSE de NFSv4. Il s'agit simplement
d’'une indication qui permet au client d'optimiser la gestion du protocole du
coté du serveur.

release_in {
uchar lustre_fsname(fsnamelen[2])
lustre_£fid fid
bool is_read

}
release_in { lustre_fsname(fsnamelen[2]) lustre_fid[16] is_read[2] }

release_out {
u32 status
}

release_out { status([4] }

G.3.6 . GETFID

La fonction GETFID permet simplement de convertir un chemin complet,
dans un point de montage, en Lustre fid.

getfid_in {
uchar lustre_fsname(fsnamelen[2])
uchar filepath(pathlen[2])

}

getfid_in { lustre_fsname(fsnamelen[2]) filepath(pathlen[2])}
getfid_out {
lustre_fid[16]

}

getfid_out { lustre_fid[16] }
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Annexe H: Un exemple de fichier de confi-
guration de KVSNS

Un fichier de configuration de la bibliothéque KVSNS assez générique.
Celui-ci exploite le key-value store REDIS et |'object store RADOS inclus dans
le logiciel Ceph.

[kvsns]
extstore_lib = /usr/l1ib64/libextstore_rados.so
kvsal_lib = /usr/1ib64/libkvsal_redis.so

# Values are LOG_EMERG, LOG_ALERT, LOG_CRIT, LOG_ERR,
# LOG_WARNING, LOG_NOTICE, LOG_INFO and LOG_DEBUG

# if missing, default value is LOG_CRIT

Log_level = LOG_CRIT

[kvsal_redis]
server = localhost
port = 6379

[rados]
pool = kvsns
cluster = ceph
user = client.admin
config = /etc/ceph/ceph.conf

Ce fichier est conforme a la syntaxe INI', basé sur des sections qui dé-
butent par des balises entre crochets et nommés stanzas. La lecture de ce fi-
chier de configuration est assuré par la bibliotheque open-source ini-config?.

1. Voir la page https ://fr.wikipedia.org/wiki/Fichier_INI
2. Voir la page https ://github.com/topics/ini-config
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Annexe l: LesmécanismesduKVSNS pour gé-
rer la sémantique CRUD

Cette annexe décrit les outils qui permettent de faire fonctionner un ob-
ject store qui fonctionne selon la sémantique CRUD

l.1 .Acces séquentiel et sémantique CRUD

Les types d'acces dans les gestionnaires de stockage objet sont diverses.

La sémantique CRUD ne précise pas de maniere explicite comment sont ef-
fectuées les accés aux contenus des objets. D'une maniéere synthétique, on
peut voir deux méthodes d'acces, que l'on retrouve dans le formalisme de
I'’API KVSNS :

+ l'accés dit séquentiel qui permet de lire et d'écrire a l'intérieur d'un
objet, lequel est vu comme un tableau unidimensionnel d'octets, I'ap-
proche est ici similaire aux accés qui sont réalisés dans un fichier dans
I'approche POSIX classique. On trouvera donc des appels similaires dans
leurs formes aux appels pread() et pwrite() de la LibC;

+ l'accés dit global qui ne permet que de lire ou d'écrire la totalité d'un
objet. On utilise ici des appels GET et PUT, tres proches de ce que I'on
peut trouver dans les protocoles S3[55], porté par Amazon et Swift[80]
porté par le projet Openstack[79].

Certains object stores permettent de réaliser des accés séquentiels dans

les objets, c'est en particulier le cas de RADOS, inclus dans le projet Ceph[78],

ou CORTX/MOTR[84] % Cependant, une majorité des object stores n'implémentent
gu'une méthode d'acces global, c’'est notamment le cas de 'object store Phobos[18],
porté par le CEA et capable de gérer des bandes magnétiques. Dans le cas

de ces derniers, KVSNS retournera I'erreur -ENOTSUP pour kvsns_write() et
kvsns_read (), maisimplémentera les appels kvsns_cp_from() etkvsns_cp_to().

Gérer la sémantique CRUD avec KVSNS
SI KVSNS permet d'exporter via NFS, au travers de FSAL_KVSFS et NFS-
Ganesha, les object stores capables de faire des accés séquentiels, un pro-
bléeme se pose pour ceux dont la sémantique ne permet que les acces glo-
baux. Pour répondre a cette question, le crud_cache a été mis en place.
D'une maniere assez générique, si I'object store auquel on s'intéresse ne
dispose que d’'un acces global aux contenus des objets, il suffit de recopier ces

1. Voir la page https ://ceph.io/en/

2. MOTR permet en fait des acces séquentiels alignés sur les frontieres de blocs,
mais il est simple de reconstruire des appels conformes au comportement de
pread() et pwrite() sur cette base.
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contenus, via des opérations GET, dans un systeme de fichiers local au serveur
dans lequel il sera possible de faire des acces séquentiels. Les données seront
par la suite mises dans l'object store par l'utilisation de requétes PUT. Les
algorithmes qui permettent de gérer de tels caches ne sont pas nouveauy, ils
sont en particulier utilisés dans la fonctionnalité Binding HSM du systéeme de
fichiers Lustre[97][87]. Le détail de ce fonctionnement est décrit dans I'annexe
l.

la sous-couche OBJSTORE

La fonctionnalité crud_cache repose sur une version modifiée de la sous-
couche EXTSTORE de KVSNS, qui est elle-méme une bibliotheque autonome.
Cette couche implémente la machine a états décrite en annexe, quivient gérer
la cohérence et les mouvements de données entre I'object store et le cache
sur un systeme de fichiers persistant.

A ce niveau, la couche EXTSTORE permet de faire ressortir une nouvelle
couche d'abstraction, qui enrobe la seule gestion des mouvements de don-
nées, la couche OBJSTORE. Celle-ci dispose de quelques appels trés simples
(PUT, GET et DELETE) qui reprennent la sémantique CRUD. OBJSTORE vient
dissimuler l'object store, lequel pourrait étre Parallel Heterogeneous OBject
Store, un logiciel développé au CEA, ou n'importe quel object store qui dis-
pose par exemple de l'interface Amazon S3. Cette couche devient a son tour
une nouvelle bibliotheque de fonctions dynamique, chargée au démarrage,
et indiquée par un fichier de configuration.

Les mécanismes derriere le crud_cache sont les suivants :

* un object store qui ne supporte que les acces globaux;

+ un systéme de fichiers local destiné a étre utilisé comme un cache;

* un outil de copie, désigné sous I'acronyme copytool dans le formalisme
de la fonctionnalité de "binding Lustre/HSM", capable de recopier l'inté-
gralité du contenu entre le cache et I'object store, ce type d'outil utilisera
notoirement les requétes PUT et GET de l'object store;

+ la mise en ceuvre d'une machine a états simple permettant d'assurer la
cohérence des données cachées;

*+ lamise en oeuvre d'un gestionnaire de politique tel que Robinhood[57][
pour gérer le remplissage du cache et renvoyer, via le copytool, les don-
nées peu utilisées et en cohérence vers I'object store et les supprimer
du cache.

.2 .La machine a états du crud_cache

Le crud_cache s'appuie sur une logique a états tres simple, elle reprend
exactement celle mise en ceuvre dans le binding Lustre/HSM présente dans
le produit des la version Lustre 2.5, cette logique est résumée dans la figure
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l.1. Il faut noter que cette gestion de cache est elle-méme trés proche de celle
qui a été décrite dans la partie sur la période terascale avec le cache SHERPA
décrit dans la section 1.3.
Dans ce mécanisme, le contenu d'un objet peut étre dans les états sui-
vants :
* NEW : le contenu vient d'étre créé, il est encore vide;
+ CACHED: le contenu dans le cache est plus récent que celui dans l'object
store;
* DUPLICATED : le contenu est le méme dans le cache et dans I'object
store
« RELEASED : le contenu n'existe que dans l'object store et n'est pas pré-
sent dans le cache.
Les transitions entre les états sont les suivantes, résumées dans la matrice
de transitions suivante et le schéma l.1:

NEW CACHED DUPLICATED RELEASED

NEW INTERDIT INTERDIT INTERDIT
CACHED write write INTERDIT
DUPLICATED | INTERDIT  archive restore

RELEASED INTERDIT INTERDIT release

J; restore ‘
archive. release
[ NEW I CACHED ]—l)[ DUPLICATED ]—D{ RELEASED }

write read (triggers restore)
Figure I.1 - Transitions d'états dans le fonctionnement du crud_cache

Revoyons une a une chacune des transitions possibles :
* transitions depuis I'état NEW

+ vers I'état CACHED : il suffit d'écrire des données dans le contenu;

* vers |'état DUPLICATED : TRANSITION ILLICITE

* vers |'état textbfRELEASED : TRANSITION ILLICITE

* transitions depuis I'état CACHED

* vers I'état NEW : TRANSITION ILLICITE on ne peut pas "rajeunir" un
contenu qui a hébergé des données et le ramener dans un état ou
il n'a pas encore recueilli d'informations;

+ vers I'état DUPLICATED : cest l'action archive, déclenchée par I'ap-
pel extstore_archive () invoqué lui-méme par kvsns_archive () qui
permet cette transition. Elle déclenche une action au niveau du copy-
tool qui va faire une opération PUT dans I'object store poury écrire le
contenu le plus récent, présent dans le cache;

177



+ vers I'état RELEASED : TRANSITION ILLICITE cela reviendrait a perdre le
contenu plus récent qui est dans le cache, il faut d'abord passer par
I'état intermédiaire DUPLICATED;

* transitions depuis I'état DUPLICATED

+ vers I'état NEW : TRANSITION ILLICITE comme indiqué plus haut il n'est
pas possible de "rajeunir" un contenu;

+ vers |'état CACHED : en écrivant de nouvelles données dans une en-
trée de type DUPLICATED, donc synchrone avec l'object store, rend
le contenu dans le cache plus récent;

+ vers|'état RELEASED : c'est I'action release, qui permet cette transition.
Elle déclenche, outre le changement d'état, I'effacement du contenu
dans le cache, lequel est ici identique a celui dans l'object store;

* transitions depuis I'état RELEASED

+ vers |'état NEW : TRANSITION ILLICITE comme indiqué plus haut il n'est
pas possible de "rajeunir" un contenu;

+ vers|'état CACHED : TRANSITION ILLICITE cela reviendrait a dire que des
informations sont apparues par magie dans le cache, celui-ci doit étre
peuplé par une restore quiva passer I'entrée dans I'état DUPLICATED ;

+ vers I'état DUPLICATED : c'est I'action restore, déclenchée par I'ap-
pel extstore_restore() invoqué lui-méme par kvsns_restore() qui
permet cette transition. Elle déclenche une action au niveau du copy-
tool qui utilise alors une opération GET pour recopier dans le cache le
contenu présent dans l'object store, celui-ci est donc synchrone avec
I'object store. Il faut noter, comme nous le verrons plus tard, que la
premiére tentative via crud_cache de lire dans un contenu dans I'état
RELEASED déclenche une opération automatique de "restore".

1.3 .Implémentation de la machine a états

Le crud_cache est essentiellementimplémentée au sein de la couche EXTS-
TORE. Le lecteur aura remarqué que des fonctions similaires existent dans la
couche KVSNS, elles ne servent qu'a exposer ces fonctionnalités a l'utilisateur
sans exposer la ouche EXTSTORE ce qui viendrait a briser I'architecture logi-
cielle en couches utilisée.

L'implémentation de la machine a états suppose une conservation des
états des différents objets. Ces états seront conservés sous la forme d'une
association clef-valeur gérée par I'API KVSAL. La clef qui sera utilisée aura le
format ““11lu.state’’(kvsns_ino_t)”’.

Les transitions entre les états décrits ci-dessus sont pilotées par les 3 ap-
pels suivants, ces appels reproduisent le méme type de fonctionnement que
celui exploité par la fonctionnalité Lustre/HSM, mais la ou Lustre va implé-
menter les choses en kernel space, crud_cache lesimplémentera en user space.
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Chacun de ces appels agit sur un objet a la fois :

+ extstore_archive() : écrit dans 'object store les contenus plus récents

déja présents dans le cache ;

+ extstore_release() : supprime du cache un contenu qui a été recopié

dans le stockage objet;

+ extstore_restore() : repeuple le cache avec du contenu conservé dans

le stockage objet.

Les appels extstore_write() et extstore_read() sont directement impac-
tés puisqu'ils vont venir agit sur des contenus ramenés sur le cache local pour
permettre d'exposer un comportement qui permet un accés séquentiel. Cette
opération n'est réalisable que si I'objet n'est pas dans I'état RELEASED. C'est
la raison pour laquelle une opération de lecture (via extstore_read () sur un
objet RELEASED va déclencher une action restore pour ramener les informa-
tions dans le cache.

Il estimportant de voir que le crud_cache est uniquement implémenté au
niveau de la couche EXTSTORE, la couche KVSNS qui en exploite les services
ne voit rien de cette gestion du cache et n'a rien a faire pour la prendre en
compte.

l.4 .Déplacement des données : la couche OBJSTORE

La machine a états suppose de disposer d'un copytool capable de dé-
placer des contenus entre le gestionnaire de stockage objet et le cache local.
De maniére a rendre le code du crud_cache aussi indépendamment du sto-
ckage objet que possible, une nouvelle couche d’abstraction est introduite :
la couche OBJSTORE. Celle-ci ne va exposer que les deux opérations CREATE,
PUT, GET et DELETE, ce qui reproduit la sémantique CRUD. La couche OBJS-
TORE sera compilée comme une librairie dynamique indépendante du reste,
chargée au démarrage par un appel a dlopen(). L'api tres simple de cette
couche est décrite par le tableau I.1.

Nom de I'appel Nature

objstore_init()  Initialisation de la bibliotheque de fonctions
objstore_fini() Fermeture de la bibliotheque de fonctions
objstore_get()  Lecture compléte du contenu d’'un objet
objstore_put()  Ecriture compléte du contenu d'un objet
objstore_del() Effacement d’'un objet

Table I.1 - Les Appels de I'API OBJSTORE

Une implémentation simple va réaliser les mouvements de données au
sein des appels objstore_get () et objstore_put (), mais cela peut s'avérer
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problématique si I'on replace l'outil en perspective de I'ensemble de la so-
lution intégrée au serveur NFS-Ganesha. Typiquement, une requéte NFS de
lecture d'un fichier peut déclencher in fine une action "GET" dans OBJSTORE.
Si ce dernier est un object store comme Phobos, qui gere des bandes ma-
gnétiques, on est face a une opération trés longue au regard du reste des
traitements effectués par le serveur. Au niveau du serveur NFS-Ganesha, cela
signifie qu'un thread du serveur va commencer de la ressource CPU pendant
un long moment pour réaliser ce déplacement. Cette centralisation de I'exé-
cution de l'action n'est pas souhaitable dans une architecture que l'on sou-
haite aussi distribuée que possible. Pour cette raison, le produit GRH a été
développé.

I.5.Le GRH

GRH est I'acronyme de Ganesha Request Handler. |l est destiné a recevoir
des requétes de mouvements de données initiés par la couche crud_cache,
depuis ou vers un gestionnaire de stockage objet. Le GRH permet de coor-
donner ces requétes et de gérer la reprise sur pannes.

...............................................

Starting point Starting point of
of request result retrieval

Send Send
(Requests) (Request ID)
: :7 7(:]_]57”:[7 7: Request ID
Handle
CALLS
ARGUMENTS : :
RESULTS = *rreressrsssnsnsanafianenns I .................................
-------------- Request ID P pes=m===
. GANESHA REQUEST . q : (Request ID) 'KEY/VALUE, :
' HANDLER ' Enqueue : STORE 1 :

e ' (Requests)

________

Dispatch request

Result Map

Execute P Return Code Add
Backend Libi :
(Request, Request ID) I ackend Library I (Request ID, Code) -

I Request Queue

Figure |.2 - Fonctionnement des requétes dans l'outil GRH

Le fonctionnement du GRH peut se résumer de la maniere suivante, ré-
sumé dans la figure 1.2

1. un acteur utilisant la couche crud_cache déclenche une action qui im-
plique un mouvement de données;

2. l'acteur crée une requéte cliente asynchrone , un identifiant de cette

180



requéte est alors produit. Cet identifiant permet de connaitre le statut
en cours de la requéte;

3. le GRH va désigner un de ses workers et lui attribuer la requéte qui est
mise en fil d'attente. Son exécution sera réalisé en utilisant des fonctions
exposeées par la Backend Library ;

4. lorsqu’une requéte est terminée, un enregistrement de type "statut" est
créé. Le client pourra obtenir cet enregistrement en présentant I'identi-
fiant de requéte.

Le fonctionnement du GRH est fondamentalement asynchrone, une fois
que le client a obtenu un identifiant de requéte il peut vaquer a ses propres
occupations et aller vérifier a intervalles réguliers les états des requétes ac-
tuellement en cours. La bibliotheque client permet également d'attendre de
maniére active, en implémentant une boucle de polling qui permet de réaliser
un comportement synchrone au niveau du client.

Ce mode de fonctionnement présente différents avantages :

* une garantie de passage a l'échelle, ou scalabilité, il suffit d'ajouter plus
de workers. Par ailleurs la gestion des requétes et des résultats s'ap-
puient sur des KVS qui passent, eux aussi, a I'échelle;

+ un fort parallélisme et la possibilité d’exploiter tous les liens réseaux et
toute la bande passante réseau disponible;

+ une forte adaptabilité, si une machine faisant fonctionner une partie du
GRH venait a dysfonctionner, il est possible de réduire la configuration,
voire de la modifier pour lui faire prendre en compte des machines dif-
férentes;

+ une forte flexibilité, car il est simple de mettre en ceuvre différents ba-
ckends en écrivant simplement un greffon sous la forme d'une nouvelle
Backed Library;

Gestion des requétes dans la GRH
Les requétes du GRH ne sont que de trois types, calqués sur la sémantique
CRUD, a savoir PUT3, GET et DEL.
Les requétes sont représentées par des enregistrements dans un Key-
Value Store. ELles peuvent exister dans les états suivants :
« PENDING : la requéte a été soumise par un client mais elle n'est pas
encore exécutée;
* RUNNING : la requéte a été affectée a un worker qui est en train de
I'exécuter;
« COMPLETED : larequéte estterminée et elle s'est réalisée sans produire
d'erreurs;

3. La création qui constitue le "C" de I'acronyme CRUD, sera réalisée par la pre-
miere requéte PUT, les suivantes réalisant des "updates" qui correspondent a la lettre
"U" CRUD
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* FAILED : la reqUete est terminée mais elle s'est achevée sur une erreur;

Gestion des requétes redondantes

Le GRH implémente un mécanisme de gestion de requétes dupliquées qui
garantit que les utilisateurs ne vont pas saturer le systeme en émettant sans
cesse les mémes requétes. Dans le principe, on est tres proche du fonctionne-
ment du DRC implémenté dans NFS-Ganesha et exposé dans la section 1.5.3.
On conservera ainsi une liste des requétes précédemment gérées ainsi que
leurs résultats. Ceci seront simplement réémis. Ce DRC évitera en particulier
de faire plusieurs fois le méme mouvement de données.

Implémentation

Le GRH est essentiellement écrit en Python 3. Il s'appuie sur le logiciel Ce-
lery4 qui fournit un gestionnaire de taches distribués et hautement scalable.

Les Backend Libraries disponibles inclus le support de MOTR[84] et d'object
store disposant d'une interface basée sur le protocole S3[55]. Le support d'un
backend exploitant un systeme de fichiers POSIX est également disponible.

L'implémentation actuelle de la gestion des états s'appuie sur le Key-Value
Store REDIS>. Celui-ci est géré nativement par le logiciel Celery. Ce dernier
rend possible 'utilisation d'autre outils dont RabbitMQ, mais aussi MongoDBJ[20],
Amazon SQS[48], CouchDB[5] de maniére expérimentale.

Le serveur GRH expose une interface de type REST[27], implémentée avec
la bibliothéque Flask ©. L'utilisation de WSGI 7 qui semble présenter une meilleure
scalabilité et permet de gérer plus facilement le support de services d'authen-
tification comme Kerberos.

4. Voir la page https ://github.com/celery/celery

5. Voir la page https ://redis.io/

6. Voir la page https ://flask.palletsprojects.com/en/2.2.x/

7. Voir la page https ://wsgi.readthedocs.io/en/latest/what.html
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Annexe ] : Gestion de la sécurité dans les IO
Proxies

Le concept d'lO-Proxy vient, par construction, segmenter a la fois les don-
nées, mais aussi les utilisateurs. En effet, un 10-Proxy est dédié a un job de
calcul, et il ne fonctionnera que vis-a-vis de lui. On s'adresse donc a une sous-
population qui n'exploite qu'une sous-partie bien identifiée des données. Cette
considération permet la mise en ceuvre de modeles de sécurité plus spéciali-
Sés.

J.1 .Les conteneurs chiffrés

Les conteneurs chiffrés exploitent la segmentation appliquée aux don-
nées. Celles-ci sont regroupées sous la forme d'ensemble aux contours clai-
rement définis nommeés datasets ou conteneurs. Ces derniers, qui regroupent
des données destinées a étre utilisées conjointement, peuvent requérir d'étre
protégées. Le sujet a été étudié par le CEA et la société ATOS dans le cadre
de leur convention commune de R&D. Ainsi, la fonctionnalité de conteneurs
chiffrés a été étudiée et mise en place.

Dans les grandes lignes, il s'agit d'utiliser la fonctionnalité Linux Unified
Key Setup (LUKS) [6] du noyau Linux. Cette derniere permet de chiffrer de
maniére robuste un disque”. Le chiffrement s'appuie classiquement sur la
connaissance d'un secret dont la connaissance permet d'accéder aux infor-
mations. Dans le cas de LUKS, il s'agit d'un mot de passe? qui doit étre tapé
par l'utilisateur. Le cas d'usage typique est celui du disque d'un ordinateur
portable dont I'un des disques, lequel peut étre le disque systeme de la ma-
chine, qui doit étre déchiffré au démarrage de celle-ci. La gestion du secret sur
laquelle est basé le chiffrement est donc géré de facon fondamentalement in-
teractive. Le travail conduit avec ATOS se découpe en deux volets :

+ LUKS sera modifié de facon a permettre de déverrouiller le chiffrement
non pas grace a un mot de passe, mais grace a un keytab, abréviation
de key table. Il s'agit d'un fichier dont I'exposition du contenu permet de
résoudre le secret. On pourrait dans une certaine mesure comparer un
keytab avec un badge dont la possession permet d’accéder a un local ou
un batiment.

* le serveur NFS-Ganesha, utilisé pour implémenter les lo-Proxies, sera
modifié de telle sorte a étre capable de référencer les keytabs vis-a-vis

1. Ce dernier peut étre un disque virtuel ou une partition exposée par un contré-
leur RAID par exemple

2. Il est intéressant de noter que LUKS supporte les mots de passe multiples, ce
qui permet de spécialiser ceux-ci en fonction des populations
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des conteneurs chiffrés et d’ouvrir ceux-ci. Le serveur utilisera la fonc-
tionnalité décrite au point précédent pour déchiffrer le conteneur par
le biais d'une FSAL spécifique. Dans ce cas précis, il s'agira d'une FSAL
empilable (ou stackable FSAL) dont le principe est décrit dans la section
2.8.4

Le fichier de configuration du serveur NFS-Ganesha exploité comme |0-
Proxy décrira, dans le fichier de configuration, les caractéristiques du conte-
neur chiffré. On trouvera ainsi le chemin vers le conteneur, lequel est implé-
menté sous la forme d'un disque virtuel, donc d'un fichier, et les ressources
permettant d'utiliser le keytab requis et qui sont dépendantes des fonction-
nalités du gestionnaire de sécurité exploité.

Initialement développée dans le cadre d'une exposition des données se-
lon la logique des systémes de fichiers, la fonctionnalité de conteneurs chif-
frés pourrait trouver une nouvelle utilisation avec I'émergence actuelle du sto-
ckage objet.

J.2 .9p/krbs

Le travail évoqué ici fait écho a l'utilisation de krbs pour chiffrer le trafic
NFS. NFS-Ganesha implémente cette fonctionnalité en totalité, dans toutes
ses déclinaisons[50]. Les I0-Proxies s'appuient sur le protocole 9p2000.L qui
ne supporte pas krbs a priori. Il serait toutefois intéressant de disposer de
cette fonctionnalité pour garantir que seuls les membres de la population
disposant des bonnes autorisations peut accéder au serveur.

Implémenter la fonctionnalité dans NFS-Ganesha est toutefois simple et
peut se faire sans modifier le protocole lui-méme, ce dernier dispose en effet
de tout ce qui est nécessaire pour mettre krbs en ceuvre. Pour ce faire, on
utilisera la requéte gp ATTACH mais en lui adossant un argument construit a
partir de la requéte AUTH. Les détails de I'implémentation sont décrits dans le
paragraph suivant.

J'ai réalisé cette implémentation a titre de test et de "preuve de concept"
en modifiantle code des requétes ATTACH et AUTH dans le code de NFS-Ganesha
et dans le code du client gp présent dans le noyau Linux. Si elle se montre
fonctionnellement viable, cette fonctionnalité suppose de recopier des tam-
pons mémoires (afin d'encoder et de décoder les messages du protocole) avec
un impact désastreux sur les performances. En particulier, les optimisations
basées sur le paradigme zero-copy3 deviennent inefficaces. Elle sera aban-
donnée, le support de Kerberos 5 ne sera plus utilisé qu'au travers du seul
protocole NFSv4, qui ne souffre moins de l'injection des fonctionnalités de
sécurité.

3. favorisées par RDMA
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J.3 .Gestion de la sécurité dans gp

La gestion de la sécurité est possible dans le protocole gp2000.L, les re-
quétes ATTACH et AUTH disposent en effet de tous les outils nécessaires pour
intégrer un gestionnaire de sécurité tels que le support de Kerberos 5.

La requéte ATTACH du protocole gp2000.L peut étre décrite de la maniere
suivante :

size[4] Tattach tag[2] fid[4] afid[4] uname/[s]
aname [s] n_uname [4]
size[4] Rattach tag[2] qid[13]

Les arguments en sont les suivants :

+ tag est I'étiquette de la requéte. Les requétes qui présentent le méme
tag sont généralement utilisées ensemble;

« fid est la nouvelle fid qui doit étre construite par cette requéte, elle est
proposée par le client ;
uname est une chaine de caractéres qui permet d'identifier la ressource
qgue I'on souhaite accéder. Dans le cas d'une exportation d'une ressource
adosséealaVFSils'agirad'un cheminvers un systeme de fichiers ou une
sous-arborescence d'un systeme de fichiers sur le serveur;

« aname désigne l'utilisateur qui souhaite créer la nouvelle fid avec cette
requéte;

« afid est une fid a partir de laquelle on va construire cette nouvelle fid. Il
peuts'agir d'une fid précédemment négociée ou de la constante P9_NOFID
qui dénote I'absence de fid.

L'argument afid mérite une attention particuliere. En effet, il peut étre

construit par le truchement de la requéte AUTH. Le protocole de celle-ci est le
suivant :

size[4] Tauth tag[2] afid[4] uname([s]
aname [s] n_uname [4]
size[4] Rauth tag[2] aqid[13]

En premiére approche, cette requéte est treés similaire, pour ne pas dire iden-
tique a la précédente, puisqu’elle prend presque les mémes arguments et
semble fournir le méme type de résultats. Si ATTACH est dédiée au fonction-
nement des systemes de fichiers, en fournissant une premiere fid a partir de
laquelle commencer a parcourir une arborescence, AUTH permettra de négo-
cier, du point de vue d'une fonctionnalité comme krbs, une fid qui sera le
résultat final de cette négociation. Elle sera par la suite exposée comme l'ar-
gument afid d'un ATTACH.

Un montage NFS kerberisé, dans sa modalité la plus simple, permet de
garantir que l'acteur qui souhaite réaliser le montage NFS est bien celui qu'il
prétend étre. On passera les credentials nécessaires comme argument aname
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de AUTH afin d'entamer ce processus. Dans le cas d'un montage g9p/krbs ainsi
implémenté, les requétes AUTH qui ne présentent pas une afid viable (ce qui
inclut P9_NOFID) seront rejetées.

Il serait techniquement possible dimplémenter les fonctionnalités de ga-
rantie d'intégrité (krbsi) et de chiffrement (krbgsp). Comme décrit dans la sec-
tion F, 9p et 9p2000.L sont des protocoles basés sur la gestion de buffers. Il
serait parfaitement faisable de chiffrer et de déchiffrer ceux-ci avant et apres
leur transmission sur le réseau, ou de leur adosser une somme de contréle
pour garantir I'intégrité du message. Cette fonctionnalité serait a priori com-
patible avec la fonctionnalité gp/RDMA décrite dans la section 2.10.2.
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Annexe K: Distributions logicielles

Ce manuscrit mentionne plusieurs logiciels, dont NFS-Ganesha. Cette sec-
tion recense les emplacements ou trouver et télécharger ces logiciels. Ces der-
niers sont fournis sous la forme de dép6t GIT, hébergés sur le site github. com

Site Communautaire NFS-Ganesha : https://github.com/nfs-ganesha
Ce site est le site de la communauté NFS-Ganesha. C'est une "organisa-
tion", au sens de GitHub, qui regroupe le produit NFS-Ganesha et plusieurs
produits connexes (tels que la bibliotheque ntirpc). C'est la base de réfé-
rence que doivent utiliser les développeurs collaborant autour du produit
NFS-Ganesha. Il dispose en outre d'un wiki assez exhaustif pour quiconque
veut se familiariser avec le produit.

Site du projet 10-SEA : https://github.com/io-sea
Il s'agit de I'organisation (au sens de GitHub) qui regroupe I'ensemble de
produits exploités dans le projet IO-SEA décrit a la section 3.11. Il s'agit de la
base de référence affichée par le projet pour ses distributions logicielles.

Mon propre dépot NFS-Ganesha:https://github.com/phdeniel/nfs-ganesha
Il s'agit la de mon propre dép6t NFS-Ganesha. En plus d'étre le "dépot"
originel a partir duquel a été créé celui de la communauté NFS-Ganesha, c'est
également I'endroit qui regroupe les modifications que j'apporte moi-méme
au produit.

Mon propre dép6t KVSNS : https://github.com/phdeniel/kvsns
Ce dépbt est I'endroit ou est née la bibliotheque KVSNS, avant d'étre répli-
qué et exploité dans le projet IO-SEA. Comme pour les autres logiciels, il s'agit
de la zone de travail dans laquelle figure mes modifications les plus récentes
du produit.

187


https://github.com/nfs-ganesha
https://github.com/io-sea
https://github.com/phdeniel/nfs-ganesha
https://github.com/phdeniel/kvsns

188



	Glossaire
	Table des figures
	Liste des tableaux
	Introduction
	La période Terascale et la naissance de NFS-Ganesha
	Contexte de la période Terascale
	Les systèmes de stockage de données durant la période Terascale
	Les systèmes de fichiers parallèles
	Les systèmes de stockage de données hiérarchiques
	Les réseaux hautes performances pour le transfert des données

	Interaction entre les systèmes de stockage
	Limitations dans l'implémentation de NFS
	Le serveur NFS-Ganesha
	La File System Abstraction Layer et la gestion des back-ends
	FSAL disponibles et produits dérivés
	les couches de cache
	La gestion du réseau en mode multi-thread
	Les protocoles d'un serveur NFS
	Méthodologie de développement

	Bilan et perspectives pour la période Terascale

	La période Petascale et les IO Proxies
	Contexte de la période Petascale
	Des machines de calcul organisées en îlots
	Des systèmes de fichiers parallèles et distribués au centre de l'architecture
	Le logiciel Lustre
	L'architecture de Lustre
	Connexion entre Lustre et les HSMs

	Architecture datacentric des centres de calcul
	Un effort de R&D accentué
	NFSv4: une nouvelle version du protocole NFS aux multiples facettes
	Naissance d'une communauté open-source NFS-Ganesha
	Évolution de NFS-Ganesha durant la période petascale
	Prise en compte de la sécurité
	Remplacement des arbres bicolores par des arbres AVL
	Les nouvelles FSALs
	Refonte en profondeur des caches et de l'API FSAL
	Support des états de fichiers et apparition de la couche SAL
	Utilisation de nouveaux outils logiciels

	Les IO-Proxies
	Contexte et problématique
	Le concept d'IO Proxy

	Implémenter des IO Proxies en modifiant NFS-Ganesha
	Le protocole 9p
	Utilisation de RDMA
	Gestion du BXI avec Pasha

	Injecter du parallélisme dans les IO Proxies
	Mise en exploitation de NFS-Ganesha pendant la période petascale
	Exportation d'un système de fichiers Lustre sur architecture NEC
	Administration de l'espace de nommage HPSS au travers de NFS

	Expérimentation des IO-Proxies en vraie grandeur
	Benchmarks réalisés
	Résultats
	Résultats et discussions

	Bilans et Perspectives pourla période Petascale

	La période Exascale et l'émergence du stockage objet
	Contexte de la période exascale
	Les problématiques de l'exascale
	Le stockage objet : une nouvelle manière de stocker les données
	Nouveaux paradigmes pour les systèmes exascale
	Services éphémères et Data Nodes
	Vers un placement intelligent des données

	Résolution des problématiques via les nouvelles approches adoptées
	De nouvelles perspectives pour le stockage exascale
	Les outils exploités
	De nouvelles collaborations pour répondre aux enjeux de l'exascale
	Les IO Proxies deviennent des serveurs éphémères
	La bibliothèque KVSNS
	les couches de KVSNS
	Implémentation du namespace KVSNS
	KVSNS comme une FSAL de NFS-Ganesha

	Mise en œuvre de NFS-Ganesha dans le projet IO-SEA
	L'architecture logicielle IO-SEA
	Le serveur NFS-Ganesha dans le projet IO-SEA

	Bilan et perspectives pour la période Exascale

	Conclusion générale
	Bibliographie
	Annexes
	Curriculum Vitae et liste de publications
	Les protocoles NFSv2, NFSv3 et leurs protocoles auxiliaires
	RPC et XDR
	Le protocole NFS Version 2
	Le Mount Protocol
	Limitations structurelles de NFSv2
	Le protocole NFS Version 3
	Le Mount Protocol v3
	Autres protocoles auxiliaires


	Les multiples RFC de NFSv4 et les versions mineures
	Le protocole NFSv4
	Les requêtes composées
	Les opérations de validation
	Les traversées de jonctions
	La gestion des exports et la disparition du Mount Protocol
	Prise en compte de RPCSEC_GSS dans NFSv4
	La gestion des états
	Le protocole NFSv4.1
	Les nouvelles opérations de NFSv4.1
	La fonctionnalité pNFS du protocole NFSv4.1
	Le protocole NFSv4.2


	Le protocole RPCSEC_GSS et la sécurité réseau
	kerberos 5
	La GSSAPI
	RPCSEC_GSSv2
	Prise en compte de RPCSEC_GSS dans NFSv3
	Montages NFS kerbérisés
	Interaction avec le client knfs via RPCSEC_GSS

	Le protocole 9p2000.L
	Spécifications du protocole LIOP
	Notations utilisées pour décrire les appels du protocole
	Les spécifications du protocole LIOP
	Lustre_fid
	ucred
	version
	Codes d'erreurs

	Les fonctions du protocole LIOP
	ERROR
	STATUS
	READ
	WRITE
	RELEASE
	GETFID


	Un exemple de fichier de configuration de KVSNS
	Les mécanismes du KVSNS pour gérer la sémantique CRUD
	Accès séquentiel et sémantique CRUD
	La machine à états du crud_cache
	Implémentation de la machine à états
	Déplacement des données : la couche OBJSTORE
	Le GRH

	Gestion de la sécurité dans les IO Proxies
	Les conteneurs chiffrés
	9p/krb5
	Gestion de la sécurité dans 9p

	Distributions logicielles

