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Résumé xiii

ORDONNANCER LE TRAFIC DANS DES RESEAUX DETERMINISTES GRACE A L’APPRENTISSAGE PAR RENFORCEMENT
Résumé

L'un des changements les plus perturbateurs apportés par 'industrie 4.0 est la mise en réseau des ins-
tallations de production. De plus, les discussions portant sur I'Industrie 5.0 montrent la nécessité d’un
écosystéme industriel intégré, combinant IA et jumeau numérique. Dans cet environnement, les équi-
pements industriels fonctionneront de maniére transparente avec les travailleurs humains, nécessitant
une latence minimale et une connectivité haut débit pour la surveillance en temps réel. Afin de répondre
a ces exigences, 'ensemble de standard Time-Sensitive Networking (TSN) a été introduit. Cependant,
la configuration de TSN dans un réseau industriel complexe pose de nouveaux défis. Par exemple, les
standards TSN permettent une certaine flexibilité et modularité dans le plan de données, néanmoins, les
mécanismes définis dans ces standards dépendent de nombreux parameétres (tels que la topologie du réseau,
le routage, etc.) ce qui rend le travail de conception difficile. IEEE 802.1Q est l'un des principaux standards
TSN qui fournit plusieurs mécanismes pour atteindre une latence déterministe. L'un d’eux s’appelle le
Time-Aware Shaper (TAS). Un commutateur avec une fonction TAS divise le trafic de données, a travers
plusieurs priorités, en plusieurs files d’attente organisées selon un ordonnancement régulier. Les principales
maniéres d’organiser ce processus sont basées sur des méthodes exactes ou heuristiques. Ceux-ci sont bons
pour les réseaux fermés (lorsque tous les flux sont identifiés a ’avance et que la topologie du réseau est
fixe). Cependant, dans un réseau ouvert (ou plus de flux sont ajoutés au réseau et la topologie du réseau
est dynamique), 'ordonnancement dans TSN peut entrainer des problémes NP-difficile. L'objectif de cette
these est de proposer une solution pour traiter 'ordonnancement dans TSN en utilisant I’apprentissage par
renforcement profond avec 'utilisation de simulations pour entrainer et évaluer 1’agent de configuration.

Mots clés : apprentissage par renforcement (intelligence artificielle), apprentissage profond, industrie
4.0, intelligence artificielle, ordonnancement (informatique), temps réel (informatique), industrie
5.0, time-sensitive networking (tsn), time-aware shaper (tas)

SCHEDULING THE TRAFFIC IN DETERMINISTIC NETWORKS THROUGH REINFORCEMENT LEARNING
Abstract

One of the most disruptive changes brought by Industry 4.0 is the networking of production facilities.
Furthermore, the discussions on Industry 5.0 show the need for an integrated industrial ecosystem,
combining AI and the digital twin. In this environment, industrial equipment will work seamlessly
with human workers, requiring minimal latency, high-speed connectivity for real-time monitoring. In
order to meet this requirement, the Time-Sensitive Networking (TSN) set of standards was introduced.
However, configuring TSN in a complex industrial network poses new challenges. For example, the TSN
standard allow some flexibility and modularity in the data plane, however, the mechanisms defined by
these standards depends on many parameters (such as network topology, routing, etc.) which makes the
design work difficult. IEEE 802.1Q is one of the main TSN standards that provides several mechanisms
to achieve deterministic latency. One of them is called Time-Aware Shaper (TAS). A switch with a TAS
function divides the data traffic, through multiple priorities, into multiple queues arranged in a regular
schedule. The main way to organize this process is based on exact or heuristic methods. These are good for
closed networks (when all streams are identified in advance and the network topology is fixed). However,
in an open network (where more streams are added to the network and the network topology is dynamic),
scheduling in TSN can lead to NP-hard problems. The goal of this thesis is to propose a solution to process
the scheduling in TSN using Deep Reinforcement Learning with the use of simulations to train and evaluate
the configuration agent.

Keywords: reinforcement learning, deep learning, industry 4.0, artificial intelligence, computer
scheduling, real-time data processing, industry 5.0, time-sensitive networking (tsn), time-aware
shaper (tas)
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Introduction générale

Sommaire du présent chapitre

ntex Ia th 1
r la th
[Apercu de la these| 3

Contexte de la these

L'industrie 4.0 et I'industrie 5.0 font référence aux derniéres phases de la révolution indus-
trielle, entrainées par l'intégration des technologies numériques et de I'automatisation dans les
processus de fabrication.

L’industrie 4.0 est I'industrie née de la quatrieme révolution industrielle, qui se concentre sur
la numérisation des processus de fabrication (on rappelle que la premiere révolution industrielle
est celle de la mécanisation, la seconde celle de la production de masse et la troisieme celle de
l'automatisation). Il comprend des technologies telles que 'Internet des objets (IoT), le cloud
computing, 'analyse de mégadonnées, I'intelligence artificielle et les systémes cyberphysiques.
Les principaux objectifs de I'industrie 4.0 sont d’améliorer I’efficacité, la flexibilité et la pro-
ductivité dans le secteur manufacturier, mais également de réduire les interventions humaines
ainsi que les cotts et la consommation d’énergie au strict minimum. Pour ce faire, I'industrie 4.0
s’appuie sur les innovations liées a I'Internet des objets et aux technologies du numérique (Lo
Berro et STEINER|2019); Sizva et al.|2019). D’un point de vue réseau, cette révolution présente de
nombreux défis. On peut citer :

— L’interopérabilité : étant donné que divers appareils et systémes sont connectés dans
I'industrie 4.0, il est nécessaire d’assurer une communication transparente entre les
différentes plateformes et technologies.

— La sécurité : la connectivité accrue souleve aussi des préoccupations au sujet de la cyber-
sécurité, car les réseaux industriels deviennent des cibles potentielles pour les cyberme-
naces.

— La communication en temps réel : I'industrie 4.0 exige des latences faibles et une com-
munication déterministe pour prendre en charge les applications critiques en temps. Les
réseaux Ethernet traditionnels ont souvent du mal a répondre a ces exigences.

L’'industrie 5.0, quant a elle, représente la phase future de la révolution industrielle, en
se concentrant sur la collaboration entre les humains et les technologies avancées comme la
robotique et I'intelligence artificielle. Elle vise a créer une relation symbiotique entre les humains
et les machines pour débloquer de nouveaux niveaux de productivité et d’innovation. Cette
vision englobe des concepts comme les jumeaux numériques, la communication centrée sur
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I’humain et I'intégration de l'intelligence artificielle (IA). Dans cet environnement avancé, les
équipements industriels devraient collaborer de maniére transparente avec les travailleurs
humains, nécessitant une connectivité a faible latence et a haut débit de données pour la
surveillance en temps réel. L'industrie 5.0 étant encore un concept en discussion, les défis liés au
réseau restent a définir (Xu et al.|2021). Cependant, certains défis potentiels pourraient inclure :

— Des interactions homme-machines transparentes : concevoir des réseaux qui prennent
en charge la communication en temps réel et fiable entre les humains et les machines,
permettant une collaboration intuitive.

— Edge computing et latence : I'industrie 5.0 peut nécessiter des capacités informatiques
plus proches des périphériques edge pour réduire la latence et accélérer la prise de
décision.

— L’évolutivité du réseau : construire des réseaux qui peuvent facilement s’adapter a un
nombre croissant d’appareils connectés, tout en maintenant les performances et le déter-
minisme.

De plus, une usine 4.0/5.0 est composée de postes de travail mobiles et flexibles qui peuvent
étre agencés de manieres différentes en fonction de la production. Ainsi, on peut tres bien
imaginer vouloir déplacer un capteur vers une autre chaine de production. Cette reconfiguration
des postes de travail nécessitera une reconfiguration du réseau qui doit étre dynamique. De méme,
a chaque fois qu’une mise a jour applicative a lieu (par exemple, on installe une application qui
va requérir des informations provenant des capteurs et par conséquent, générer plusieurs flux),
le réseau doit étre reconfiguré dynamiquement.

Cadre de la these

Comme on peut le voir, une des caractéristiques principales des usines du futur est la mise
en réseau des équipements de production (machines et lignes de production, robots, convoyage,
stockage...), ce qui permettra aux équipements de production d’étre capables de se controler, de
se configurer et d’échanger des informations entre eux. Ceci implique donc des exigences de
fiabilité, de latence et de longévité des périphériques de communication élevées. Ces objectifs
peuvent étre atteints grace au Time Sensitive Networking (TSN), un ensemble de standards
visant a ajouter des caractéristiques temps-réel a Ethernet en fournissant des capacités de
déterminisme, de bande passante garantie et de synchronisation du temps dans les réseaux
Ethernet traditionnels. TSN permet de résoudre certains des défis décrits plus haut grace a :

— La synchronisation temporelle : TSN assure une synchronisation précise des appareils au
sein d’un réseau, ce qui est crucial pour la communication et la coordination en temps
réel.

— L’amélioration du déterminisme : TSN introduit des mécanismes d’ordonnancement,
permettant d’assurer une latence faible et bornée.

— La standardisation de l'interopérabilité : TSN définit des protocoles communs, assurant
I'interopérabilité entre différents dispositifs et systémes, réduisant la complexité dans des
environnements hétérogenes.

Cependant, 'utilisation de TSN pose de nouveaux défis. Par exemple, configurer l'ordon-
nancement des flux dans TSN peut mener a un probléeme NP-difficile (SErna OL1vER, Silviu S.
Craciunas et STEINER 201 8); Silviu S. Craciunas et al.|2016[; TINDELL, BurNs et WELLINGS|1992);
Burns|1991); Leung et WHITEHEAD|1982). De plus, cette configuration se doit d’étre dynamique.
Pour relever ces défis un algorithme capable de déterminer rapidement les configurations de
TSN s’impose. Cet algorithme doit posséder l'agilité nécessaire pour réagir rapidement aux
événements émergents, tels que l'introduction de nouveaux flux de données, les modifications de
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la topologie du réseau ou les modifications des configurations de flux. En outre, il devrait exceller
a accompagner le déploiement progressif des applications au sein du réseau TSN. Il convient
de noter que cet algorithme devrait nettement surpasser les outils d’optimisation analytiques
traditionnels, fournissant des résultats en quelques minutes plutot qu’'en quelques heures.

Une maniére d’atteindre tous ces objectifs consiste a utiliser les techniques de I'Intelligence
Artificielle (IA). En effet, la plupart des méthodes existantes, basées sur des solveurs ou des
heuristiques, se heurtent soit au probleme du temps nécessaire avant d’arriver a un résultat,
soit a la dynamicité du systeme. L'utilisation de méthodes d’IA permet d’obtenir des résultats
adaptés, tout en offrant une grande flexibilité et une prise de décision en rapide (MammEer1|2019;;
Mao et al.|2016(; Tesauro |2007).

Le but de cette thése est de montrer qu’'un agent peut, a I’aide de méthode d’IA, décider un
ordonnancement sans connaissances préalables sur les flux, en étant capable de s’adapter a un
changement de topologie et dans un délai raisonnable (de I'ordre de la minute).

Apercu de la these

Cette thése est organisée en deux parties. Dans la premiere, nous explorons en détail la
problématique de la these, les différentes technologies mises en ceuvre ainsi que 1’état de l’art.
En particulier :

— Le Chapitre([I|revient sur la notion de délais de bout en bout et sur I'intérét qu'’il y a a se

tourner vers des mécanismes comme le Time-Aware Shaper (TAS) de TSN

— Le Chapitre [2| donne un apercu des standards TSN. Dans ce chapitre, nous décrivons
le mécanisme TSN permettant l'ordonnancement en fonction du temps, ainsi que les
différents protocoles et architectures définis dans les standards ayant un lien avec ce
mécanisme.

— Le Chapitre[3|donne un apercu des différentes méthodes d’TA. Ce chapitre permet d’ex-
plorer les fondamentaux de l'apprentissage profond, utilisé dans le chapitre suivant afin
d’approximer des fonctions.

— Le Chapitre[4|explore plus en détail une méthode d’IA particuliére, 'apprentissage par
renforcement. Il s’agit de la méthode d’apprentissage pressentie pour pouvoir décider de
l'ordonnancement.

— Le Chapitre 5| présente 1’état de l’art sur le sujet de la configuration de réseaux TSN et
plus spécifiquement, de l'ordonnancement dans les réseaux TSN.

La seconde partie de la these est dédiée aux contributions permettant de résoudre le probleme
de l'ordonnancement dans TSN. Ainsi :

— Le Chapitre[6]introduit les contributions, notamment en présentant les hypothéses com-
munes ainsi que les outils utilisés.

— Le Chapitre[7| présente la premiére contribution. Dans cette contribution, nous cherchons
a démontrer qu’a l'aide de 'apprentissage par renforcement, un agent est capable de
trouver un ordonnancement commun a chaque commutateur TSN du réseau.

— Le Chapitre[8] présente la seconde contribution. L'objectif est ici de montrer qu’un agent
peut trouver un ordonnancement différent sur chaque commutateur TSN.

Enfin, la [Conclusion génerale et perspectives| résume les résultats de la these, et donne des
perspectives de recherche, a savoir comment améliorer et exploiter l’agent de configuration.
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Premiere partie

Contexte technologique






Chapitre

Les délais de bout en bout

L'un des pré-requis aux industries du futur est que les communications doivent étre dé-
terministes. Un réseau déterministe ou des communications déterministes sont des systémes
dans lesquels au moins un sous-ensemble de la communication doit avoir un comportement en
temps réel. En d’autres termes, cela veut dire que l'on est capable, pour un ensemble de flux
considérés comme critique, de déterminer leurs latences maximales. Dans de tels systémes, on
est donc capable de prédire si ces flux pourront respecter leurs contraintes temporelles. Ce type
de systéme est souvent utilisé dans les applications qui nécessitent une synchronisation stricte,
une faible latence et une fiabilité élevée, telles que les systemes en temps réel, les réseaux de
controdle industriels ou les réseaux de communication militaires. Ces systémes sont congus pour
maintenir un niveau élevé de certitude et de prévisibilité afin d’assurer le bon fonctionnement
des processus et des systémes critiques.

Prenons I'exemple dépeint sur la Figure[1.1] Dans une usine 4.0/5.0, le contrdle est automatisé.
On a alors un détecteur qui va déclencher une inspection du produit a son arrivée. Le détecteur
va activer une caméra (dite « intelligente ») qui va se charger du controle du produit. Ces deux
équipements (détecteur et caméra) sont reliés entre eux via le réseau, ainsi que beaucoup d’autres
machines. Supposons qu’il s’agisse d’un réseau Ethernet. Si pour une raison quelconque, une
congestion intervient sur le réseau, il est tout a fait possible que le message activant la caméra
arrive a destination en retard, car le produit ne s’est pas arrété. La caméra n’inspectera dans ce
cas que l'arriere du produit ou pire, le tapis de convoyage. Il faut donc trouver un moyen de
borner les délais de bout en bout (les latences) de certains flux.

Dans un réseau local basé sur Ethernet, le délai de bout en bout peut étre défini comme
le temps nécessaire pour qu'un paquet se déplace du périphérique source au périphérique de
destination, y compris le temps passé dans les files d’attente et le temps passé a transmettre sur
le réseau. Le délai de bout en bout dépend de quatre éléments :

1. Délai de transmission t;,,, : le temps qu’il faut pour transmettre les données sur Ethernet.
Il dépend de la vitesse de transmission du support vy, et de la taille de la trame envoyée
ltmme~

2. Délai de propagation tp,,, : le temps qu’il faut pour qu’un signal se propage d’un nceud a
un autre. Il dépend de la vitesse de propagation du média v,,,, (par exemple, la vitesse
de la lumiere dans une fibre optique) et de la distance entre les nceuds d.

3. Délai de traitement t;,,;; : le temps nécessaire pour traiter les informations recues au
niveau des noeuds intermédiaires du réseau (commutateurs, routeurs, etc.). Il peut varier
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Réseau industriel

Déclenche

Détection du produit

Inspection visuelle
du produit

Produit

Convoyeur

Ficure 1.1 — Exemple de cas d’usage dans une usine 4.0/5.0

en fonction de la capacité de traitement de chaque nceud.

4. Délai de mise en file d’attente tf;;, : le temps qu’un paquet passe en attente dans une file
d’attente avant d’étre transmis. Ce délai dépend du trafic du réseau et de la stratégie de
gestion de file d’attente utilisée.

Les trois premiers éléments sont des constantes du systéme, tandis que le quatriéme peut subir
de grandes variations entre deux trames envoyées par le méme flux.

Prenons I'exemple dépeint sur la Figure|1.2} Dans cet exemple, un client communique vers
un serveur via un commutateur. Les liens ont une vitesse de transmission vy,,,; = 1 Gbps et
une vitesse de propagation v, = 2 x 10% m/s. Le lien entre le client et le commutateur a une
longueur d; = 10 m tandis que le lien entre le commutateur et le serveur fait d, = 50 m. Le client
envoi des trames de longueur /;,,,,. = 1500 octets.

On a donc:

— Le délai de transmission du paquet entre le client et le commutateur t;,4,51 :

Taille dela t tet l 1500 8
. arece’d ram'e (,OC ets) = Arame _ X _ 1,2 x 10 °secondes
Vitesse de transmission (bps)  Vianus 109

— Le délai de propagation du paquet entre le client et le commutateur f,,1 :

Distance (metres) 4 10

= = =5 10—8 d
Vitesse de propagation (m/s) v, 2x108 x secondes
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ltrame = 1500 octets
I

Virans = 1 GbpS
d, = 50 métres
Vorop = 2 X 10% m/s

Virans = 1 GbpS
di = 10 métres
Vprop = 2 X 10% m/s

ttrait = 10 ms
trile

Ficure 1.2 — Exemple de délais

— Le délai de traitement du commutateur t;,,;; est constant, il vaut : 10 ms
— Le délai de mise en file d’attente ¢, est variable, il dépend :

— du nombre de paquets dans la queue,

— de l'intervalle d’arrivée des paquets,

— du routage,

— etc.
— Le délai de transmission entre le commutateur et le serveur t, ;s> :

1500 % 8

TG =1,2 x 10 %secondes

— Le délai de propagation entre le commutateur et le serveur tp,,5 :

50
=25x1078secondes
2x108
Ce qui fait :
Délai de bout en bout = t1,4u51 + tpropt + tirait + trans2 + tprop2 + trile (1.1)

=1,2x107°+5x107°+0,01+1,2x107°+25x 10 +¢5;,  (1.2)

On ne peut pas jouer beaucoup sur les délais de traitement, de transmission et de propagation
(autrement qu’en achetant du matériel plus performant) et de plus, ces délais sont déja tres
courts. Par conséquent, il faut chercher a minimiser les délais dans les files d’attentes t¢;,.
C’est ici qu’interviennent les standards TSN. Ces standards décrivent un certain nombre de
mécanismes qui permettent de minimiser les délais dans les files d’attentes des commutateurs.
Ce sont ces mécanismes que nous allons voir dans le chapitre suivant.
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L'effort de standardisation lié a TSN a pour objectif de fournir une solution temps-réel basée
sur Ethernet. En effet, le développement d’applications critiques dans I’'industrie a nécessité le
développement de technologies permettant des communications en temps réel fiables et détermi-
nistes, basées sur Ethernet, afin de garantir des opérations synchronisées et coordonnées. Dans
le but de répondre a cet enjeu, plusieurs solutions ont émergées, comme PROFINET (IEC 61158
et [IEC 61784), TTEthernet (SAE AS6802) ou EtherCAT (IEC 61158). Le résultat est un ensemble
de standards, ayant des champs d’application différents (automatisation industrielle, aérospatial,
etc) et surtout incompatibles entre eux. La venue de I'industrie 4.0, ou tous les équipements
seront inter-connectés, a rendu nécessaire une normalisation plus globale et l'interopérabilité
entre ces technologies. TSN permet de remédier a cette situation en fournissant un socle commun
a toute application nécessitant du temps-réel basé sur Ethernet.

TSN est un ensemble d’une trentaine de standards 'et d’amendements (publiés ou en cours
d’élaboration, voir[2.1) pour la mise en place de transmissions, sensibles au temps, de paquets sur
des réseaux Ethernet déterministes. Ils sont édictés par I'Institute of Electrical and Electronics
Engineers (IEEE). L'TEEE est une organisation, basée aux Etats-Unis, qui promeut la connaissance
et la recherche dans de nombreux domaines technologiques dont les télécommunications. En
ce qui concerne les télécommunications, I'IEEE est spécialisé dans les technologies liées aux
couches matérielles (couches 1 et 2) du modele Open Systems Interconnection (OSI).

1. En frangais (et en Europe), on distingue les normes des standards : voir le guide PME : pensez a allier propriété
intellectuelle et normalisation! a ce sujet, disponible par exemple a I’adresse : http://www.eurosfaire.prd.fr/7pc/doc/
1279533531_qguide_pi_normalisation.pdf, En résumé, 'IEEE édite des standards et I’American National Standards
Institute (ANSI) en fait des normes.

11


http://www.eurosfaire.prd.fr/7pc/doc/1279533531_guide_pi_normalisation.pdf
http://www.eurosfaire.prd.fr/7pc/doc/1279533531_guide_pi_normalisation.pdf

12 CHAPITRE 2. Time-Sensitive Networking

L’institut est tres actif en ce qui concerne la publication de standards. Le comité IEEE 802
en particulier s‘occupe des standards relatifs aux réseaux locaux et métropolitains (on parle
des réseaux 802)2. En son sein se trouve le groupe de travail IEEE 802.1, qui s’occupe du
développement des standards ayant trait aux thémes suivants :

— architecture des réseaux locaux et métropolitains,

— interconnexion entre les réseaux 802,

— sécurité des réseaux 802,

— gestion des réseaux 802,

— protocoles au-dessus de la couche liaison du modele OSI.

Le groupe de travail IEEE 802.1 est lui-méme décomposé en plusieurs sous-groupes de travail.
L'un d’entre eux s’occupe du développement des standards TSN.

Ce chapitre commence par donner un apercu des standards TSN. Ensuite, il présente plus en
détail les deux standards TSN qui ont été considérés au cours de cette these : IEEE 802.1Q et
IEEE 802.1AS.

2.1 Les standards TSN

Le but de TSN est de fournir des services déterministes dans des réseaux locaux (en anglais
Local Area Network (LAN)). Un LAN est un réseau informatique (composé de terminaux comme
des ordinateurs, mais aussi dans notre cas des machines industrielles) circonscrit physiquement
a une zone géographique précise, par exemple une usine ou une maison. En particulier, deux
machines du méme LAN communiquent entre elles sans passer par internet. Dans le méme ordre
d’idée, un réseau local virtuel (en anglais Virtual Local Area Network (VLAN)) est un réseau
informatique circonscrit logiquement (et non plus physiquement). Il permet aux administrateurs
de réseau de segmenter un réseau en différents groupes, indépendamment de I'emplacement
physique des appareils. Les appareils d'un méme VLAN peuvent communiquer entre eux
comme s’ils étaient connectés au méme réseau physique, méme s’ils sont situés dans des parties
différentes de I'infrastructure du réseau. Les VLAN sont créés en configurant les commutateurs
et les routeurs de maniere a définir quels ports appartiennent a quels VLAN.

La Figure [2.1]montre en détail 'organisation des standards TSN en fonction de cette décom-
position. Les standards TSN peuvent étre décomposés en 4 catégories :

1. la synchronisation du temps,
2. la fiabilité,

3. les temps de latences garantis,
4. la gestion des ressources.

En pratique, les différents standards TSN peuvent étre combinés entre eux ((MIGGE et al.
2018)). Les articles cités dans (Farkas, BELLo et GUNTHER 2018), en particulier (Finn [2018)
et (MesseNGER [2018), fournissent une introduction aux standards TSN en général ainsi que
des exemples de cas d’applications plus détaillés. Dans (NasrarLaH, THYAGATURU et al.|2019),
les auteurs présentent un apercu des standards TSN dans un contexte technologique récent. A
noter que, comme on peut le voir sur la figure il existe aussi des profils TSN. Ces profils
(qui sont aussi des standards IEEE) spécifient, dans un cas d’application précis, quels standards
TSN et fonctionnalités utiliser et comment. Un profil qui sera intéressant pour l'industrie
quand il sera finalisé est le profil IEC/IEEE 60802 - TSN Profile for Industrial Automation, qui
traitera de I'automatisation industrielle. Ce profil définira les exigences et les spécifications

2. Plus d’information sur le comité IEEE 802 : https://www.ieee802.0rg/
3. Image issue dehttps://1.ieee802.0rg/tsn/
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2.2. IEEE 802.1Q 13

Time-Sensitive Networklng (TSN) Profiles (selection and Use of TSN tools)
Audio Video Bridging | Fronthaul | Industrial Automatio otive In-Vehicle | Service Provider | Aerospace Onboard
[802.1BA] [802.1CM/de] [IEC/IEEE 60802] [P802.1DG] [P802.1DF] [IEEE P802.1DP / SAE AS6675]

Time synchronization: TSN Components . e s
Timing and Synchronization [802.1AS-2020] (Tools of the TSN toolset) High availability / Ultra reliability:

(a profile of IEEE 1588) Frame Replication and Elimination [802.1CB]
Hot Standby [P802.1ASdm] L. /_ Path Control and Reservation [802.1Qca]
YANG [P802.1ASdn] Per-Stream Filtering and Policing [802.1Qci]
Inclusive Terminology [P802.1ASdr] o Hot Standby [P802.1ASdm]
Support for half-duplex [P802.1ASds]
Dedicated resources & API:
@ Stream Reservation Protocol [802.1Qat]

Link-local Registration Protocol [802.1CS]

Bounded low latency: TSN Configuration [802.1Qcc]
Credit Based Shaper [802.1Qav] Resource Management Siﬁgj?:rog:;f{g%gzefégf [802.1Qcp]
Frame Preemption [802.1Qbu & 802.3br] ) .
Scheduled Traffic [802.1Qbv] x:g :or igi 1&%;/612133/00 [P802.1Qcw]
Cyclic Queuing and Forwarding [802.1Qch] YANG for LLDP[ [P80'2 1QA;] |
Asynchronous Traffic Shaping [802.1Qcr] TANG 8?;\/IIBf FREﬁ ng; .
Shaper Parameter Settings [P802.1Qdq] or [ .1CBcv]

QoS Provision [P802.1DC] ——> Zero congestion loss = < | Extended Stream Identification [P802.1CBdb]
r q LLDPv2 for Multiframe Data Units [P802.1ABdh]
Cut-Through Forwarding [P802.1DU] Bounded Iatency 1 ! I
Enhancements to CQF [P802.1Qdv] Resource(A oce}hon Protocol [P802.1Qdd] )
R . R . . TSN Configuration Enhancements [P802.1Qdj]
Note: A ‘P’ in front of ‘802.1" indicates an ongoing Project. Multicast and Local Address Assignment [P802.1CQ]
More on TSN standards and ongoing projects at: https://www.ieee802.org/1/tsn 8/4/2023

FiGURE 2.1 — Organisation des standards TSN en aott 2023 3

(les caractéristiques, les options, les configurations, les valeurs par défaut, les protocoles, les
procédures, etc) pour la communication en temps-réel entre les différents dispositifs et systemes
utilisés dans 'automatisation industrielle, tels que les automates programmables, les capteurs,
les actionneurs, etc.

Dans la suite de ce chapitre, nous allons voir les standards TSN permettant d’atteindre notre
objectif : ordonnancer le trafic afin de protéger certains flux.

2.2 1EEE 802.1Q - IEEE Standard for Local and Metropolitan
Area Network — Bridges and Bridged Networks

Le standard IEEE 802.1Q - IEEE Standard for Local and Metropolitan Area Network — Bridges
and Bridged Networks (« IEEE Standard for Local and Metropolitan Area Networks—Bridges and|
[Bridged Networks »[2022) définit une méthode d’encapsulation des trames ou l’en-téte de trame
est complétée par une balise de VLAN (VLAN tag) sur 4 octets (32 bits), comme illustré sur la
Figure La balise de VLAN inclut deux champs, encodés chacun sur deux octets :

1. Tag Protocol Identifier (TPID) : permet d’identifier la trame comme une trame IEEE 802.1Q.
2. Tag Control Information (TCI) : champ contenant les informations suivantes :

(a) Priority Code Point (PCP) : encodé sur 3 bits, permet de définir des classes de trafic en
fonction de priorités (entre 0 et 7).

(b) Drop Eligible Indicator (DEI) : encodé sur 1 bit, indique les trames pouvant étre jetées
en cas de congestion.

(c) VLAN Identifier (VID) : encodé sur 12 bits, spécifie le VLAN auquel la trame appar-
tient.
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SFD Adresse MAC source TCI Données
Préambule Adresse MAC destination TPID EtherType CRC/FCS
7 (1] 6 6 [ 2 [ 2 | 2 | 461500 4

\ J/
—

Balise de VLAN

FIGURE 2.2 — Une trame 802.1Q, avec la taille de chaque champ en octets. En vert, les champs
ajoutés par le standard IEEE 802.1Q

Le champ PCP est celui qui permet d’introduire une notion de qualité de service dans le
réseau. Le Tableau [2.1montre la mise en correspondance des différentes classes de trafic avec les
PCP telles que définies dans I’annexe I du standard IEEE 802.1Q (« IEEE Standard for Local and
Metropolitan Area Networks—Bridges and Bridged Networks »[2022). Il peut y avoir jusqu’a 8
classes de trafic et par conséquent, 8 PCP différents. A noter que la priorité 0 est la priorité par
défaut, de méme, le trafic de type meilleur effort (en anglais Best Effort (BE)) est le type de trafic
par défaut. De ce fait, la priorité 0 est assignée au trafic meilleur effort, tandis que la priorité 1
est assignée au trafic en arriére-plan, moins prioritaire.

| Priorité | Type de trafic ‘

1 arriére-plan

0 (par défaut) meilleur effort (par défaut)
2 excellent effort
3 application critique
4 vidéo (latence et gigue < 100ms)
5 voix (latence et gigue < 10ms)
6 Administration inter-réseau
7 Administration réseau

TaBLEAU 2.1 — Mise en correspondance des priorités avec le type de trafic

Afin de pouvoir exploiter les possibilités offertes par le champ PCP, il est nécessaire qu’il y ait
au sein des commutateurs, pour chaque interface ou port, au moins autant de queues (logiques)
qu’il y a de classes de trafic (jusqu’a 8, donc). Chaque classe de trafic sera alors affectée a une
queue.

Le standard IEEE 802.1Q a subi de nombreuses modifications via différents amendements.
Ces amendements font maintenant pleinement partie du standard. Un de ces amendements
traite de la maniere d’'ordonnancer le trafic.

2.2.1 1EEE 802.1Qbv - Amendment 25 : Enhancements for Scheduled Traffic

L'amendement IEEE 802.1Qbv - Amendment 25 : Enhancements for Scheduled Traffic (« IEEE
Standard for Local and metropolitan area networks — Bridges and Bridged Networks - Amend+
ment 25 : Enhancements for Scheduled Traffic »|2016) présente différents mécanismes permettant
d’ordonnancer le trafic. L'un d’entre eux s’appelle TAS. Il s’agit d’un mécanisme similaire dans
I'idée au protocole Time-Division Multiple Access (TDMA). Le temps de transmission est divisé
en cycles de durée constante. Ce cycle est lui-méme divisé en séquences de temps de durées
variables. Puis, on définit dans quelles séquences une trame est autorisée a étre envoyée en
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fonction de sa classe de trafic. Dit autrement, on définit pour chaque queue une porte, qui
peut étre soit ouverte, soit fermée. Le trafic est géré a partir d’une liste, appelée Gate Control
List (GCL), qui définit quelles classes de trafic sont autorisées (quelles portes sont ouvertes) et
pendant combien de temps (a quel moment on ouvre/ferme une porte). Quand plusieurs classes
de trafic sont transmises en méme temps, c’est la priorité qui détermine l'ordre de transmission.
La Figure[2.3]illustre ce mécanisme au sein d’'un commutateur TSN. Dans cet exemple, deux
flux arrivent dans le commutateur : le flux A par le port 1, le flux B par le port 2. Le flux A a
une priorité de 6 et est donc redirigé vers la queue 6, le flux B a une priorité de 7 et va dans la
queue 7. Dans la GCL, A ty, la porte est ouverte pour la queue 7 et le flux B peux passer. A t{, la
porte pour la queue 7 se ferme et celle pour la queue 4 s'ouvre, et ainsi de suite jusqu’a t,, ou les
portes ouvertes sont celles devant les queues 6 et 4. On repart alors a tg, et le cycle se répete.

——

Gate Control List (GCL) b b
Q7| 1 0 1 0
Q6|| 0 0 0 1
Q5(| 0 0 0 0
Q4| o0 1 0 1
Q3| 0 0 0 0
Q2| 0 0 0 0
Q1| o 0 0 0
Qof| o 0 0 0

Port 1 ; ;
(ingress) - <%
ports | JENEl
/ ; (egress)
lL Port 2
(ingress) F/ (F /

FiGUre 2.3 — Le mécanisme d’ordonnancement TAS

Le TAS doit étre configuré sur chaque commutateur TSN du réseau, comme montré sur la
Figure[2.4] Les paramétres importants afin de configurer le TAS sont, sur chaque commutateur
du réseau :

1. la durée du cycle,

2. la durée des différentes séquences de temps,

3. l'assignation du trafic a ces séquences de temps,
4

. le Maximum Service Data Unit (MSDU)), c.-a-d., la taille de la plus grande trame pouvant
étre envoyée (il y en a une par queue).
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Séquence  Séquence Séquence  Séquence
de temps 1 de temps 2 de temps 1 de temps 2

Ordonnancement (—H—/H /A/—/H

‘+«—» B — e ]
Durée d’un cycle Durée d'un cycle

Trafic critique ‘
¢
~ A4
2 ~ e
Emetteur 1 N 4 .
So Phd Récepteur 1
~ o -

e - Commutateur TSN 1 Commutateur TSN 2 Sa
”
Trafic BE

Récepteur 2

o
i
{

(=T=2=7.)

Emetteur 2

FiGure 2.4 — Exemple illustratif de 2 émetteurs (Emetteur 1 pour le trafic critique et Emetteur 2
pour le trafic BE) échangeant avec 2 récepteurs (Récepteurs 1 pour le trafic critique et Récepteurs
2 pour le trafic BE) via un réseau TSN linéaire composé de deux commutateurs TSN

Afin d’éviter qu’'une transmission ne déborde sur la séquence de temps suivante (surtout si
celle-ci est allouée a du trafic critique), on peut protéger certaines séquences en ajoutant avant
celles-ci une séquence supplémentaire (appelée guard band en anglais), pendant laquelle aucune
nouvelle transmission de trame Ethernet ne peut étre démarrée, seules les transmissions déja en
cours peuvent étre terminées (Figure[2.5). La durée de cette bande de protection est alors égale a
la durée nécessaire pour transmettre la plus grande trame devant étre envoyée. Cette méthode a
cependant l'inconvénient de faire globalement baisser la bande passante, étant donné qu’il y a
des moments ou aucun trafic n’est envoyé.

Le calcul de l'ordonnancement du trafic dans les commutateurs dépend de plusieurs para-
meétres :

— la topologie,

— le routage,

— les flux (taille des paquets, intervalle d’émission),

— les contraintes liées aux flux.

Tout cela rend 'ordonnancement difficile.

Dans cette thése, nous allons nous concentrer sur le calcul de configurations pour le TAS.
Ainsi, il est important d’avoir un apercu des différentes architectures de configurations prévues
dans les standards TSN.
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- Trafic critique

Trafic non-critique

| - B

Temps

Cycle n Cycle n+1

FiGgure 2.5 — Mécanisme de protection des flux critiques

2.2.2 1IEEE 802.1Qcc - Amendment 31 : Stream Reservation Protocol (SRP)
Enhancements and Performance Improvements

L’amendement IEEE 802.1Qcc - Amendment 31 : Stream Reservation Protocol (SRP) Enhance-
ments and Performance Improvements (« IEEE Standard for Local and Metropolitan Area Networks-
Bridges and Bridged Networks — Amendment 31 : Stream Reservation Protocol (SRP) Enhan
cements and Performance Improvements »|2018) traite de la gestion des ressources réseau. Il
définit (entre autres) trois architectures permettant de configurer des réseaux TSN. Ces trois
architectures sont respectivement :

1. entierement distribuée,
2. réseau centralisé/application distribuée,
3. entiérement centralisée.

Dans une architecture entierement distribuée, les stations finales (émetteurs et récepteurs)
communiquent les besoins des applications directement via le réseau, comme illustré sur la
Figure[2.6] Le réseau est configuré de maniere distribuée, sans entité de configuration de réseau
centralisée. La configuration distribuée du réseau est effectuée a I'aide d’un protocole qui propage
les informations de configuration TSN le long de la topologie active pour le flux. Comme les
besoins des applications se propagent a travers le réseau, la gestion de chaque commutateur
est effectuée localement. Cette gestion locale se limite a 'information dont le commutateur a
connaissance et n’inclut pas nécessairement la connaissance de I’ensemble du réseau.

L'architecture réseau centralisé/application distribuée est similaire a celle entiérement distri-
buée dans la mesure ou les stations communiquent leurs exigences directement via le réseau. En
revanche, dans cette architecture, les informations de configuration sont dirigées vers/depuis une
entité de configuration réseau centralisée (Centralized Network Configuration (CNC)), comme
on peut le voir sur la Figure Toute la configuration des commutateurs TSN est effectuée par
cette entité CNC. Cette derniére a une vue compleéte de la topologie physique du réseau ainsi
que des capacités de chaque commutateur. Cela lui permet de centraliser des calculs complexes.
La CNC peut exister dans une station d’extrémité ou un pont.

Enfin, la derniére architecture est celle entiérement centralisée, illustrée sur la Figure 2.8
La configuration réseau centralisée CNC est l’entité qui est responsable de la configuration
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Informations de
configuration

Emetteur Récepteur

Commutateurs

Réseau TSN

FiGure 2.6 — Architecture entiérement distribuée

Informations de
configuration

Gestion —

CNC

Emetteur Récepteur

Commutateurs

Réseau TSN

FiGure 2.7 — Architecture réseau centralisé/application distribuée

des ressources du réseau pour le compte des applications TSN. La CNC gere des informations
réseau. La configuration utilisateur centralisée (Centralized User Configuration (CUC)) est
I’entité qui identifie les stations finales, en récupere les capacités et les besoins applicatifs et
y configure les fonctionnalités TSN. Elle traite des informations applicatives. Un protocole de
transmission doit étre utilisé entre la CUC et les différentes stations. Etant donné que ce protocole
est application a application, ses informations de configuration sont considérées comme hors
du champ d’application du standard. Le protocole OPC Unified Architecture (OPC UA) est un
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candidat potentiel. La CUC échange des informations avec la CNC afin de pouvoir configurer les
options TSN sur les stations. Ce modéle est dit complétement centralisé, puisque la CUC controle
tout, méme les stations.

Informations de

configuration
//‘ cucC '\\
.
Gestion — , N
P / T N
Non défini = N
7 AN
7 N
7 AN
, N
Vv AN
AN
7 N
// \\
7 CNC N
/ N
/ N
/ F N
/ N
/ N
9 / N\

iy /

\

i !

Emetteur Récepteur

Commutateurs

Réseau TSN

Ficure 2.8 — Architecture entiérement centralisée (en rouge, non défini dans le standard)

L’architecture entierement distribuée est adaptée a la configuration du mécanisme TSN
Credit-Based Shaper (CBS), tandis que les deux autres architectures peuvent étre utilisées pour
configurer plus de mécanismes, dont le TAS. En effet, une connaissance centralisée de la topologie
du réseau, comme au sein de la CNC, permet le calcul et la mise en ceuvre des ordonnancements
plus facilement. Ces deux architectures sont donc celle appropriée afin de configurer le TAS,
cependant, l'architecture entiérement centralisée est souvent préférée, en particulier, car elle
s’adapte bien au paradigme Software-Defined Networking (SDN). De ce fait, c’est au sein d’une
telle architecture que notre agent de configuration du TAS prendra place.

Il ne manque plus qu'une chose afin que le TAS puisse fonctionner : une notion commune du
temps.
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2.3 IEEE 802.1AS - IEEE Standard for Local and Metropolitan
Area Networks — Timing and Synchronization for Time-
Sensitive Applications

Le standard IEEE 802.1AS - IEEE Standard for Local and Metropolitan Area Networks — Timing
and Synchronization for Time-Sensitive Applications(« IEEE Standard for Local and Metropolitan
Area Networks—Timing and Synchronization for Time-Sensitive Applications »|2020) définit une
adaptation du Precision Time Protocol (PTP) (définit dans (« IEC/IEEE International Standard {
Precision Clock Synchronization Protocol for Networked Measurement and Control Systems »
2021)), pour les réseaux TSN. Cette adaptation est parfois appelée generalized Precision Time
Protocol (GPTP). Ce protocole permet de synchroniser les horloges de systemes sensibles au
temps a travers un réseau.

Dans les faits, les horloges des différents périphériques réseau peuvent différer les unes
des autres. Dans les applications sensibles au temps, cette dérive peut étre réduite grace a la
synchronisation du temps. Dire que le temps est synchronisé entre deux horloges signifie que la
différence de temps entre elles est bornée. On peut y parvenir en synchronisant périodiquement
le temps entre les horloges (c’est-a-dire avant que la différence de temps ne devienne trop impor-
tante). Montrer que la dérive d’horloge est bornée peut étre un probléme compliqué (BarLLeur
2023).

GPTP est basé sur le paradigme maitre-esclave. L’heure de plusieurs horloges esclaves est
synchronisée avec ’heure d’une horloge maitresse au sein d’'un domaine temporel cPTP. Un
réseau peut avoir plusieurs domaines temporels GPTP, c’est-a-dire qu'un nceud peut synchro-
niser plusieurs horloges esclaves avec plusieurs horloges maitresses a des fins de redondance
(si I'une des horloges maitresses tombe en panne ou se déconnecte en raison d’un échec de
connexion, par exemple, les différents nceuds pourront toujours étre synchronisés). Chaque
domaine temporel possede une horloge maitresse et un certain nombre d’horloges esclaves. Le
systeme synchronise les horloges esclaves avec I’horloge maitresse en envoyant des messages
de synchronisation du nceud d’horloge maitre au nceud d’horloge esclave. L’horloge maitresse
est choisie grace a I'algorithme Best Master Clock Algorithm (BCMA), défini dans (« IEC/IEEE
International Standard - Precision Clock Synchronization Protocol for Networked Measurement
and Control Systems »|2021). BCMA détermine également la maniere dont les informations de
synchronisation sont propagées vers les horloges esclaves du réseau.

Pour configurer le TAS, il est nécessaire que le GPTP soit mis en place. En effet, ordonnancer
le trafic en fonction du temps nécessite que tous les appareils du réseau aient la méme définition
du temps. Si un commutateur n’est pas synchronisé aux autres nceuds, son ordonnancement sera
décalé par rapport aux autres, ce qui aura un impact sur tous les flux qui le traversent.

2.4 Conclusion

La combinaison des standards TSN rend la configuration d’un réseau TSN difficile, car ces
interactions ne sont pas forcément triviales. D’autant qu’il y a toujours un plus grand nombre
de configurations possibles (I’ensemble de toutes les configurations) que de configurations
faisables (qui permettent de respecter les contraintes applicatives). En particulier, la question
de la reconfiguration de l'ordonnancement en ligne dans TSN demeure un défi de taille et
ouvert (STUBER et al. [2023). Une partie du probleme vient de ce que le simple fait de définir
l'ordonnancement sur chaque appareil du réseau conduit a un probleme NP-difficile (SERNA
OLIVER, Silviu S. Craciunas et STEINER [2018); Silviu S. Craciunas et al.|2016/; TINDELL, BURNS
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et WeLLINGs |[1992]; Burns|1991; LEunG et WHITEHEAD [1982). Une solution possible consiste a
utiliser les techniques de I'IA, comme nous allons le voir dans les chapitres suivants.
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L'apprentissage automatique (en anglais Machine Learning (ML)) est un sous-domaine de I'TA
dont le but est de donner a un ordinateur la capacité d’apprendre a partir de données. Le besoin
est né de la constatation que les systemes experts utilisés jusque-la en IA étaient en train de
devenir beaucoup trop compliquées. Un systéme expert est un programme informatique capable
de résoudre des problémes en utilisant des connaissances spécialisées dans un domaine donné. Il
repose sur une base de connaissances (des régles logiques) préalablement codifiée (par un expert
humain) et sur un ensemble de régles d’inférence qui permettent de traiter les informations et
d’apporter des réponses ou des solutions adaptées aux problémes posés par les utilisateurs (par
exemple, a quelle(s) maladie(s) correspond(ent) tels symptomes?). Lorsque le nombre de régles
ou de cas a traiter devient trop élevé, cette méthode montre ses limites. D’ou 1'idée d’acquérir
ces connaissances directement a partir des données (Tesauro|2007). A noter qu’une IA entrainée
en suivant un paradigme de ML sera (potentiellement) trés bonne dans son domaine, mais, a la
différence d’un étre humain, elle sera absolument incapable d’effectuer une autre tache.

Dans ce chapitre, nous allons voir un apercu des différents paradigmes de ML. En particulier,
nous parlerons de I'apprentissage profond, une méthode qui sert souvent de support a tous ces
paradigmes.

25
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3.1 Paradigmes d’apprentissage

Tous les paradigmes d’apprentissage de ML ont en commun le fait que le systéeme qui les
implante passe en général par deux phases : la premiere est I'apprentissage (’'entrainement), la
seconde est I'inférence (I'application). Il existe 3 types d’apprentissages différents :

— supervisé;

— non supervisé;

— par renforcement.

A ces trois paradigmes s’ajoute parfois I'apprentissage semi-supervisé.

3.1.1 Apprentissage supervisé et non supervisé

La plupart des paradigmes de ML sont basés sur I’exploitation de données. La premieére
étape, commune a tous ces paradigmes, consiste a trier ces données (brutes) pour en extraire des
propriétés ou des caractéristiques sur lesquelles on puisse faire des analyses ou des prédictions.
Cette étape s’appelle en anglais Feature Engineering.

Quand ces données sont étiquetées par un expert (un oracle), c’est-a-dire que 'on peut
connaitre a 'avance quel sera le comportement que l’on cherche a prédire (telle image représente
un chat, par exemple), on parle d’'apprentissage supervisé. Dans ce type d’apprentissage, I'TA va
chercher a apprendre un modéle ou un comportement a partir de données dont la nature est
connue. Cette facon de faire convient bien a des problemes de classification (classer des données
dans des catégories) et de régression (prédire une valeur en fonction de parametres divers).

Quand les données ne sont pas étiquetées, il s’agit d’apprentissage non supervisé. L'TA va
chercher a trouver des similarités entre ces données afin de les regrouper entre elles. Cette
approche convient bien aux problemes de partitionnement (regrouper des données en fonction
de similarités) et de détection d’anomalies (détecter une donnée trés différente des autres).

Enfin, il existe des techniques d’apprentissage semi-supervisé lorsque certaines étiquettes ne
sont pas disponibles. Cette méthode est un compromis entre les avantages et inconvénients des
deux précédentes.

Les techniques d’apprentissages automatiques sont déja tres répandues dans les réseaux
informatiques traditionnels (M. WANG et al.|2018|; BoutaBa et al.[2018; AumaD et al.|2020). Ses
champs d’applications vont du routage a la sécurité en passant par la qualité de service (controle
des congestions, etc).

Toutes ces techniques d’apprentissage semblent ne pas convenir a priori pour configurer le
mécanisme TAS des réseaux TSN. En effet, on ne cherche pas a travailler sur des jeux de données,
mais plutot a travailler et agir sur un environnement.

3.1.2 Apprentissage par renforcement

Le cas de l'apprentissage par renforcement (en anglais Reinforcement Learning (RL)) est dif-
férent. Dans le RL, un agent interagit avec un environnement. L'idée est que ’agent va faire des
observations de 'environnement et lui appliquer des actions, qui vont déterminer une récompense.
Le but de 'agent est de maximiser ses récompenses sur le long terme. La principale différence
avec les techniques mentionnées plus haut est que le RL ne s’appuie pas sur des données, mais
sur des retours d’expériences.

Le RL est la technique d’apprentissage automatique adaptée a la prise de décision. Dans le cas
de la configuration de l'ordonnancement dans TSN, c’est donc I'apprentissage par renforcement
qui semble le plus prometteur. En effet, l'objectif est bien de prendre une décision (changer la
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configuration) lors d’'un évenement donné (changement de topologie, nouveaux flux applicatifs,
etc.).

Le fonctionnement du RL ainsi que les algorithmes utilisés sont détaillés dans le chapitre
suivant (Chapitre [4). Une famille d’algorithme de RL, appelée Deep Reinforcement Learning
(DRL), utilise ’'apprentissage profond afin de faire des approximations de fonctions. Ce sont
ces algorithmes que nous allons utiliser. La section suivante présente les fondamentaux de
l'apprentissage profond.

3.2 Apprentissage profond

L'apprentissage profond (GoopreLLow, BEnGIo et CourviLLE [2016[; PouvaNEar et al.|2018) (en
anglais Deep Learning) est une méthode d’apprentissage utilisée par les différents paradigmes
précédents. Historiquement, il s’agissait de s’inspirer du fonctionnement du cerveau humain afin
de faire apprendre des machines, d’oti 'utilisation du terme de « neurones ». A I’époque, dans les
années 1940-1960, on parlait de « cybernétique », puis, en 1980-1995 de « connexionnisme », et
enfin, depuis 2006, le terme utilisé est celui de Réseaux de Neurones Artificiels (RNA). Les RNA
(ou plus simplement réseaux de neurones) désignent I’ensemble des architectures d’apprentissage
profond. Aujourd’hui, il n’y a plus grand-chose en commun avec le fonctionnement du cerveau
tant et si bien que 'on remplace parfois le terme de « neurones » par celui « d’unités ». On parle
«d’apprentissage profond » pour désigner cet ensemble de méthodes, car de nos jours, la tendance
est d’ajouter de la profondeur (c.-a-d., avoir beaucoup de couches) plutdt que de la largeur (c.-a-
d., avoir beaucoup de neurones par couches) aux réseaux de neurones. L'apprentissage profond
est principalement utilisé dans I'apprentissage supervisé et non supervisé : c’est un moyen
(parmi d’autres) de calculer la probabilité qu’un objet (donné en entrée) appartienne a une classe.
I1 est cependant aussi utilisé dans certain des algorithmes d’apprentissages par renforcement.

Pour comprendre le fonctionnement des réseaux de neurones, le plus simple est de revenir
aux origines (et a I’architecture la plus simple) : le perceptron.

3.2.1 Perceptron

Un perceptron est composé d’une seule couche de neurones, située entre les entrées et la
sortie (Figure[3.1). Les entrées lisent les données, elle est composée d’autant d’entrées que de
variables d’entrée. A ces entrées peut s’ajouter un neurone de biais, dont la valeur est toujours 1.
La couche de neurones rec¢oit la somme des valeurs des d neurones qui lui sont reliés, pondérée
par des poids de connexion, c’est-a-dire :

d
wb+Zwixi (3.1)
i=1

avec wy, le poids lié au biais. Ce neurone applique alors une fonction d’activation a cette somme,
définie en fonction du probléme, ce qui donne un résultat (par exemple, 0 ou 1) en sortie. La
fonction de décision f(x,w): X x W — Y donne le résultat en sortie du réseau de neurones. La
sortie de la fonction de décision est notée 9. Dans le cas du perceptron, elle est de la forme
suivante :

d
9= flxw) =a(wy+ ) wx;) (3.2)
i=1
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avec a la fonction d’activation, wy, le poids du biais et d le nombre de neurones qui composent la
couche d’entrée. Le biais est utilisé pour déplacer le résultat de la fonction d’activation vers le
coté positif ou négatif. Dit autrement, le biais sert a translater la courbe produite par la fonction
d’activation sur l’axe des abscisses. Cela permet de compenser le résultat.

Entrées Poids Sortie

Ficure 3.1 — Architecture d’un perceptron

Les poids de connexion initiaux (wEO)) sont fixés arbitrairement. Puis, ils sont modifiés par
le réseau de neurones jusqu’a ce que ces valeurs deviennent optimales. C’est I’entrainement
du perceptron. Le but du jeu est de réduire l’erreur de la prédiction (la sortie) en modifiant
les poids de connexion. Les outils pour y parvenir sont les fonctions de perte et les algorithmes
d’optimisation.

La fonction de perte calcule la différence entre la sortie et le résultat attendu. Ce qui implique
que l'apprentissage doit se faire sur des données étiquetées : pour chaque donnée en entrée, on
connait le résultat attendu ().

L’algorithme d’optimisation, quant a lui, permet de mettre a jour les poids. Si 'on calculait
l'erreur pour chaque poids possible, dans le cas de notre perceptron, la courbe représentant
I’erreur en fonction de la valeur des poids de connexion serait convexe, plus précisément, elle
aurait la forme d’un bol. Le poids qui minimise l’erreur se situerait alors sur le minimum
de cette courbe, au moment ou la pente vaut 0. Cependant, il n’est pas réaliste de calculer la
fonction de perte pour chaque valeur possible de w. C’est pour cela que l'on a besoin d’un
algorithme d’optimisation. Ces algorithmes permettent de trouver les poids qui minimisent
l'erreur, en utilisant une fonction de perte comme « guide » vers les bonnes valeurs. Il existe
plusieurs algorithmes d’optimisation différents, cependant, ils ont en commun d’étre basés sur
les descentes de gradients.

Le but du réseau de neurones est de minimiser le résultat de la fonction de perte a I'aide de
l'algorithme d’optimisation.

Maintenant que nous avons vu le cas simple, nous allons complexifier ce perceptron. Tout
d’abord, en multipliant les sorties. Puis, en ajoutant des couches intermédiaires, dites « cachées ».

3.2.2 Perceptron multicouche et réseaux de neurones profonds

Un perceptron avec plusieurs couches de neurones est appelé un Perceptron MultiCouche
(PMC). Quand il y a beaucoup de couches, on parle de réseaux de neurones profonds et par
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conséquent, l’'apprentissage associé est l'apprentissage profond (le nombre correspondant a « beau-
coup » n'étant pas défini, on peut utiliser PMC et réseaux de neurones profonds de facon
interchangeable). Peu importe la dénomination, I'idée est la méme : chaque neurone intermé-
diaire applique sa fonction d’activation a une combinaison linéaire de ses entrées, de méme que
les neurones de sortie. Les sorties sont donc obtenues en appliquant la fonction d’activation des
neurones de sortie a la combinaison linéaire des sorties des couches intermédiaires. Cela permet
d’écrire la fonction de décision (f(x,w)) en fonction des variables d’entrées.

La fonction d’activation permet de rendre le fonctionnement de chaque neurone non-linéaire,
c’est-a-dire que la valeur de sortie du neurone n’est pas proportionnelle a celles en entrée. En effet,
sans cela, une suite de couches linéaires équivaudrait simplement en une couche linéaire unique.
Utiliser une fonction d’activation permet au réseau de neurones d’apprendre des schémas plus
complexes.

Comme pour le perceptron, on calcule l'erreur sur le neurone de sortie en comparant la sortie
finale y avec le résultat attendu y. De méme, on utilise un algorithme d’optimisation afin de
trouver les valeurs optimales des poids. La différence tient dans la rétro-propagation des erreurs.
En effet, il y a plusieurs couches cachées entre les entrées et les sorties, par conséquent, il faut
décomposer l'erreur entre toutes ces couches. On utilise pour cela le théoréme de dérivation des
fonctions composées. D’apres ce théoreme, si une variable y dépend d’une variable z, qui dépend
quant a elle d’une variable x, alors on a :

dy dy 0z

On distingue la propagation avant (le calcul de la sortie de chaque nceud, de la couche
d’entrée vers la couche de sortie) de la rétro-propagation ou propagation arriére (le calcul de la
correction a apporter pour chaque poids, de la couche de sortie vers la couche d’entrée).

Les réseaux de neurones dépendent de toute une série d’hyperparameétres.

3.2.3 Hyperparamétres

Un hyperparameétres est un parameétre utilisé afin de controler le comportement de 1’algo-
rithme. Les hyperparameétres suivants reviennent dans tous les algorithmes utilisant de pres ou
de loin I'apprentissage profond :

— la fonction d’activation a;

— la fonction de perte L;

— lalgorithme d’optimisation A;

— le pas (ou taux) d’apprentissage 1.

Il est important de ne pas confondre I’algorithme d’optimisation (I’algorithme d’apprentis-
sage) avec le modele, qui, dans l'apprentissage profond, est ’architecture du réseau de neurones.
Voici des fonctions et algorithmes utilisées souvent par défaut comme hyperparametres :

La fonction d’activation ReLU

ReLU (pour Rectifier Linear Unit) est une fonction d’activation régulierement utilisée. ReLU
est définie comme ReLU(x) = max(0, x). Autrement dit, ReLU remplace toutes les valeurs néga-
tives par des 0.
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La fonction de perte de Huber

La fonction de perte de Huber est définie comme :

9)? sily-9l<o

B 3.4
ly-9|-10) sinon (34)

3

Loy =127
5(9:9) { 5.1
A noter que 6 est un hyperparameétre supplémentaire.

Algorithme d’optimisation : la descente de gradient

La descente de gradient est ’algorithme d’optimisation le plus classique, dont dérivent la
plupart des autres. Il a la particularité de ne pas avoir été développé spécifiquement pour les
réseaux de neurones.

Le gradient (V¢ (w)) représente la pente d’une fonction ¢ : W — IR en un point w, il s’agit
d’un vecteur qui indique le point le plus bas de la fonction. Mathématiquement parlant, le
gradient, dans un systéme de coordonnées cartésiennes, est la dérivée partielle d’une fonction
par rapport aux coordonnées. Dans notre cas, pour des poids w = (wy,...,w;;) € W =IR" donnés :

8L , , 8L : ,
VuL(f(x,w),v) = (f(;’;lw) 3’),.“’ (fa(fuw) V) '

(3.5)

Le but de l'algorithme est de chercher un gradient égal a (ou proche de) 0. L’algorithme du
gradient est présenté dans I’Algorithme [I] pour une fonction générique ¢(w) (voir la Figure[3.24]
pour une illustration). Dans le cas de I'apprentissage profond, la descente de gradient est utilisée
pour trouver les poids w qui minimisent la fonction de perte L(f(x,w), ). Le gradient est donc
calculé par rapport a w.

Algorithme 1 : Descente de gradient

Entrées: ¢ : W >R, e>0, w0 e R™ aléatoire, n>0
Résultat : w') tel que ||V, L(w™®)]|
g = VyL(w”);
t <« 0;
tant que ||g!)]| > € faire
g <V, L(w!);
WD) ) gy g0,
6 te—t+1;
7 fin

[ B S R

L’hyperparameétre # est appelé « vitesse d’apprentissage » (ou « taux d’apprentissage »). C’est
un hyperparametre important de ’algorithme de descente de gradient, car il définit de combien
seront éloignés deux points entre chaque itération. Si le pas est trop faible, I’algorithme mettra
beaucoup de temps a converger (Figure[3.2b), a I'inverse, s’il est trop grand, I’algorithme aura
plus de chance de diverger (Figure[3.2d).

Dans l'apprentissage profond, nous avons souvent affaire a des modeles trés complexes
qui nécessitent une grande quantité de données d’entrainement. Par conséquent, il est difficile
de calculer le gradient de la fonction de perte sur 'ensemble des données a chaque étape de
la descente de gradient. C’est pourquoi il est préférable d’utiliser un petit sous-ensemble de
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Erreur Erreur Erreur

Poids (w) Poids (w) Poids (w)
(a) Exemple de descente (b) Pas d’apprentissage (c) Pas d’apprentissage
de gradient trop court trop long

Ficure 3.2 — Exemples de descentes de gradient (la fleche bleue représente le pas d’apprentissage)

I'ensemble de données, appelé lot ou mini-lot. La procédure d’application de la descente de
gradient a l'aide de lots est appelée descente de gradient stochastique.

Algorithme d’optimisation : Adam

L’algorithme Adam (Adaptive Moment Estimation), défini dans (Kingma et Ba|2014), est
une technique d’optimisation pour la mise a jour des poids et des biais dans les réseaux de
neurones. Il s’agit d’une extension de la descente de gradient qui utilise un taux d’apprentissage
adaptatif pour chaque poids en utilisant des moyennes mobiles des gradients de premier et
second ordre. L'algorithme Adam permet un apprentissage efficace et rapide des modeles de
réseaux de neurones. L'algorithme est donné sur I’Algorithme

Algorithme 2 : Algorithme Adam

Entrées : Données d’apprentissage D = {(x(i),y(i))}?zl, taux d’apprentissage «, coefficients

d’approximation exponentielle g; et §,, tolérance €

Output : Poids entrainés w

10 fin

Initialiser les moments py = 0, vy = 0, et I'itération t = 0;
tant que critéres de convergence non atteint faire

t—t+1;

Calculer le gradient g; en utilisant un mini-lot aléatoire de D ;
Pe = Brepuor + (1= B1)- 85

v Povioy +(1-B2) 87 ;

A Bt .
@_
Pe < 17
A Vi .
Ve T i
N . Jit
Twew-a- ;
Mettre a jour les poids : w «— w—a N

Afin d’y voir plus clair, nous allons voir le fonctionnement d’un réseau de neurones sur un
exemple (en 'occurrence, un PMC).

3.2.4 Exemple de fonctionnement d’un réseau de neurones

Considérons le réseau de neurones sur la Figure[3.3] Ce réseau de neurones a comme entrées
x = (x1,%;) € R? et comme sortie 7 = f(x,w) € R. La sortie est comparée avec la sortie attendue
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y afin de calculer la perte L(7,y). Les poids w = (wy11,...,w121) sont les parameétres a trouver
durant I’entrainement. Cet entrainement se fait en deux phases.

Ficure 3.3 — Exemple de réseau de neurones

Durant la phase de propagation avant, les valeurs de x, w, et y sont fixes. Elles sont utilisées
pour calculer les valeurs intermédiaires v = (v, v,,v3) :

V1 = Wip1 TW111X1 T W121X2 (3.6)

Vp = Wipp + Wi12X] + W1p2X2 (3.

V3 = W1p3 + W113X] + W1p3X2 (3.8
etz=1(z1,25,23):

z; = ReLU(v1) = max(0,vy) (3.9)

zy = ReLU(v,) = max(0,v;)
23 = RGLU(V3)

max(0,v3)
La prédiction finale du réseau de neurone 9 est :
¥ =wop1 + Wr1121 + W12 + W23123 (3.12)

qui est comparée avec y en calculant la perte L(9, 7).
Durant la phase de propagation arriére (ou rétro-propagation), les valeurs calculées lors de la
propagation avant sont utilisées pour calculer le gradient de la perte L par rapport aux poids w :

JdL JdL JdL JdL

V,L= ,
dwin dwyp dwyy dwopy

(3.13)

Voyons comment cela fonctionne. Dans les réseaux de neurones, les dérivées partielles
suivantes sont connues et codées en dur dans la couche correspondante :
— les opérations linéaires (par exemple, la dérivée de aw; + ¢ par rapport a w; est a);
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— les fonctions d’activation (par exemple, la dérivée de ReLU(z;) = max(0, z;) par rapport a
zj est 0 si zj < 0 et 1 sinon);
— la dérivée de la fonction de perte L par rapport a p (par exemple, pour la perte de Huber,
elle est de 2(9 —p) si [p —y| < 0 et & - sign(9 — y) dans le cas contraire)
Une fois celles-ci connues, les dérivées partielles de L par rapport a chaque poids w; peuvent
facilement étre trouvées en utilisant la régle de la chaine, en construisant un chemin entre L et
w; et en calculant toutes les dérivées intermédiaires.
Par exemple, pour wy1, la dérivée partielle est :
JdL JdL a7y

— = = . (3.14)
dwy1y a9 Jdwy

~—— ——

connu Z1

On remarque que la valeur z;, qui a été calculée au cours de la propagation avant, est utilisée.
Pour les poids de la premiére couche, la trajectoire est plus longue, et la dérivée partielle est
donc plus complexe. Par exemple, pour wy1, la dérivée partielle est :
JL _ JL 9}5 921 Bvl

dwiry 9_3) . a_21 ' 9_1/1 'awlll (3.15)

connu w211 Ooul X1

Nous avons vu le fonctionnement de réseaux de neurones parmi les plus simples. Il en
existe beaucoup d’autres, plus compliqués, comme les réseaux de neurones convolutifs. Ils
sont cependant tous basés sur les concepts vu ici. De plus, dans notre cas, nous allons nous
contenter de réseaux de neurones (dits séquentiels) comme décrits dans cet exemple. Les réseaux
de neurones sont principalement utilisés pour calculer des probabilités. Toutefois, dans le cadre
du DRL, on peut les utiliser afin d’approximer des fonctions. Ils sont présents dans la plupart
des algorithmes récents, que nous allons voir dans le chapitre suivant.
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Le Reinforcement Learning (RL) (SurTon et BARTO est un paradigme de ML qui, plutot
que de s’appuyer sur des exemples étiquetés ou des motifs contenus dans des données, apprend
grace a des expériences sur un environnement un comportement lui permettant de résoudre un
probleme donné. Ce paradigme d’apprentissage est le plus approprié pour des problemes dans
lesquels la meilleure solution est inconnue, mais peut étre trouvée en se basant sur les retours
obtenus de 'environnement. Il s’agit d’un domaine tres vaste, dont les bases théoriques ainsi
que les notions fondamentales sont données dans ce chapitre.

Le RL est apparu en 1957 avec I'introduction par Richard Bellman des processus de décisions
Markoviens (BELLMAN 1957) (en anglais Markov Decision Process (MDP)). Les MDP sont inspirés
par les chaines de Markov.
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4.1 Introduction aux processus de décisions Markoviens

Une chaine de Markov est un processus stochastique sans mémoire. Il possede un nombre
fixe d’états et il passe d’un état a un autre en fonction de probabilités connues a I’avance. Ces
probabilités dépendent uniquement de 1’état présent et de 1’état futur, pas des états passés
(systeme sans mémoire). C’est ce que l'on appelle la propriété de Markov. Un exemple de chaine
de Markov est donné sur la Figure Dans cet exemple, si ’état actuel est s, alors 1’état suivant
sera encore sy avec 60% de chances ou s; avec 40% de chances, et ce, de maniére totalement
décorrélée de la suite des états précédents. De plus, sur cette figure, s, est un état terminal,
c’est-a-dire que l'on ne peut pas le quitter.

Figurk 4.1 — Exemple de chaine de Markov

Lorsqu’il a introduit les MDP, Bellman a légérement modifié les chaines de Markov en y
ajoutant des actions, dont dépendent les probabilités, ainsi que des récompenses, pouvant étre
nulles. Dans un environnement déterministe, un MDP est défini comme étant un quadruplet
s,a,T,R avec :

— seS5, et S l'espace des états,

— a€ A, et Al'espace des actions,

— T:$x A — $lafonction de transition (T(s’,rls,a)),

— R:$x A xS — Rlafonction de récompense (R(s, a,s)).

A noter que la fonction de transition nécessite une connaissance initiale totale de I’environnement.
Un exemple de MDP est donné sur la Figure[4.2] Dans cet exemple, si 1’état actuel est s, alors
deux actions différentes sont possibles : la premiére (a;) a 40% de chances de mener vers I’état
s1, tandis qu’elle a 60 % de chances de mener vers 1’état actuel (sy) avec une récompense de +10.
Inversement, si 1’état actuel est s; et qu’on exécute l’action a;, alors on a 100 % de chances d’aller
vers s, avec une récompense de —40. On peut remarquer que s’il n'y a qu’une action possible et
que la récompense est toujours la méme, le MDP devient une chaine de Markov. Un MDP est
donc une généralisation des chaines de Markov.

Les MDP sont les concepts mathématiques sur lesquels sont basés le RL. Cependant, les
algorithmes modernes, faisant intervenir des RNA et capables d’agir sur des environnements
trés complexes, ont tendance a diverger de ces principes. En particulier, ’agent n’a souvent pas
de connaissance initiale de ’environnement. De méme, la propriété de Markov n’est pas toujours
respectée. En tout état de causes, les MDP ne sont pas les seuls composants du RL.
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FiGure 4.2 — Exemple de MDP

4.2 FEléments de I'apprentissage par renforcement

Dans le RL, un agent interagit avec un environnement comme sur la Figure[4.3] Dans le cas
des processus de décisions markoviens, cela se traduit de la maniere suivante : a chaque instant ¢,
l’agent observe un état s; de 'environnement et obtient une récompense #; (liée a la conséquence
de l'action prise a t —1). Il exécute une nouvelle action a; en réaction. L'état passe alors a s;,; et
l’agent re¢oit une récompense ry, 1, et ainsi de suite jusqu’a ce que l'agent gagne ou perde. On
peut voir cela comme une séquence qui commencerait de la facon suivante : s, a9, 1, 51, 41, 72-..
Le but pour l’'agent étant de maximiser sa récompense sur le long terme, c.-a-d., de trouver la
séquence d’action lui permettant d’obtenir une somme de récompenses maximum.

On peut séparer en trois groupes les différents éléments composants le RL : ce que I'on définit
lors de la modélisation (en lien avec I’environnement), ce que l’agent apprend et les différents
algorithmes permettant 'apprentissage.

4.2.1 Eléments définis lors de 1a modélisation

Les différents éléments décrits ici sont ceux que l'utilisateur doit définir lors de la modélisa-
tion de son environnement.

Etats et observations

Un état de ’environnement, noté s, correspond a une image de cet environnement a un mo-
ment donné et est la notion utilisée dans la théorie des MDP. Une observation, notée o, correspond
a un sous-ensemble de 1’état. Il existe une différence sémantique entre ces 2 notions. L’état est la
description compléte de ’environnement, tandis qu'une observation n’est que partielle. En effet,
en pratique, il n’est pas rare que I'agent n’ait pas acces a la totalité de I'environnement. Dans des
environnements complexes, un agent doit généralement baser ses décisions sur des observations,
car il ne connait pas I’état. Par exemple, dans le cas d’un réseau de télécommunication, I’état
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—{ Environnement

Action a: Récompense r¢.; Etat Se
4@

FiGure 4.3 — Les interactions entre I’agent et ’environnement

engloberait des informations sur les topologies, les flux, les différentes configurations, etc. En
plus d’étre un ensemble d’informations difficile a rassembler, les avoir toutes résulterait en un
espace des états immense et donc, dans des calculs trés compliqués. Dans ce cas, I’agent peut
se limiter a des observations relatives au probléme qu'’il cherche a résoudre, par exemple, s’il
cherche a minimiser des latences, observer les latences de bout-en-bout de chaque flux peut
suffire. Ces deux notions, état et observation, sont fréquemment mélangées, la premiere étant
souvent utilisée dans la théorie et la seconde, dans la pratique.

L’espace des états (S) est 'ensemble des états possibles tandis que I'espace des observations,
noté O, est 'ensemble des observations possibles. Les espaces des états et des observations
peuvent étre soit discret (a valeurs dans l’espace des entiers relatifs), soit continu (a valeurs
dans l'espace des réels). Cela doit étre pris en compte lors du choix de I'implémentation de
l'algorithme d’apprentissage. En effet, toutes les implémentations ne supportent pas tous les
types d’espace. De plus, certains algorithmes d’apprentissage, dans leur version originale, sont
optimisés seulement pour un seul type d’espace.

Actions

Une action, généralement notée a, est le nom donné a l'interaction que fait 'agent avec
I’environnement. Une action modifie 'environnement.

L'espace des actions (A) est I’ensemble des actions possibles. Comme pour l'espace des états,
I’espace des actions peut étre soit discret, soit continu. Un espace des actions est discret quand
le nombre d’actions est fini (par exemple, aller tout droit/a droite/en arriére/a gauche). Sinon,
I'espace des actions est continu. Comme précédemment, cette distinction est importante pour
certains algorithmes d’apprentissage, qui peuvent fonctionner dans un cas et pas dans l'autre.

Récompenses

L’agent recoit de ’environnement un signal de récompense aprés avoir pris une action. Ca
lui indique comment il doit interpréter I’état. C’est sur cette base que 1’agent va modifier son
comportement. Une récompense est généralement notée r. La récompense est fonction de 1’état
actuel s et de 'action prise a ainsi que du nouvel état en résultant s’ (r = R(s,a,s’)). Parfois,
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la récompense ne dépend que de I’état actuel (r = R(s)) ou de I’état actuel et de l'action prise
(r =R(s,a)).

Le but de 'agent est de maximiser les récompenses cumulées au long d’un cycle d’appren-
tissage (on note ce cumul Ryy,1(7)). Ce but est en réalité trés dépendant du contexte. Il peut
étre la somme de toutes les récompenses de ce cycle (Ryoa1(7) = Y ;1 11, cas le plus simple),
mais on peut aussi définir un facteur d’actualisation (ou taux de rabais) y, avec 0 <y <1, qui
sert a pondérer chaque étape : plus y est petit, plus une récompense immédiate est privilégiée
(Reotar (7) = Zf:l tht)-

La récompense regue par l'agent est défini par une fonction de valeur, qui définit la récompense
sur le long terme. Elle permet de prendre en compte les états qui vont suivre et leurs récompenses.
De cette facon, 'agent peut étre amené a prendre une décision qui lui apportera une récompense
moyenne ou basse, mais qui sera suivie par un ou des états qui impliquent de fortes récompenses.
C’est une maniére de faire un compromis entre les récompenses sur le court et le long terme.
Estimer la valeur de la récompense sur le long terme est la partie la plus difficile de I'algorithme
d’apprentissage. Les fonctions de valeur sont notées V(s) ou Q(s,a), tandis que V*(s) et Q*(s,a)
sont des fonctions de valeur optimales. A noter que y est aussi utilisé dans les fonctions de
valeur. Lorsque c’est le cas, il s’agit d’un hyperparametre de ’algorithme.

Episodes

Une interaction entre ’agent et I'environnement (a;, s;, r;) est appelé un pas (step en anglais).
Une séquence d’interactions entre I’agent et ’environnement menant a un résultat (positif ou
négatif) est appelée épisode (ou trajectoire ou encore déploiement), noté 7. Un épisode commence
par un état généralement déterminé aléatoirement et se termine par un état particulier appelé
état terminal. Les transitions entre les différents états dépendent des lois de I’environnement. Elles
ne dépendent que de la derniére action. Ces transitions peuvent étre déterministes (s’ = f(s, a))
ou stochastique (s” ~ P(-[s, a)).

4.2.2 Eléments appris par ’agent

Les éléments suivants sont ceux que 1’agent apprend lors de I’entrainement.

Politiques

Le lien entre 1’état observé et I’action a prendre s’appelle une politique. Une politique définit
quelle action prendre en fonction de la derniére observation. On peut voir la politique comme le
« cerveau » de I'agent. C’est pourquoi ces deux termes, politique et agent, peuvent étre parfois un
peu mélangés. Une politique peut étre soit déterministe, soit stochastique. Quand la politique
est déterministe, elle est normalement notée y et I'action associée s’écrit : a = y(s). Quand elle est
stochastique, elle est notée 7 et 'action est : a ~ 7(-|s). Cependant, dans la littérature, la politique
est treés souvent notée 7 peu importe les circonstances, étant donné que l'on peut considérer
qu’une politique déterministe est un cas spécial de politique stochastique.

Une politique est une fonction mathématique définie sur I’ensemble des états S a valeur
dans I'ensemble des actions A (77 : $ — A). Elle peut aussi étre une probabilité de prendre une
action a pour un état s (7 : A xS — [0,1]). Enfin, dans des cas compliqués, la politique peut
étre approximée par un réseau de neurones. C’est I'idée utilisée dans une famille d’algorithmes
appelée apprentissage par renforcement profond (L1|2018|; ARULKUMARAN et al.|2017)) (DRL en
anglais). Le fait que I'on puisse approximer une fonction par un réseau de neurones formé d’une
seule couche intermédiaire a été démontré dans (Hornik |1991). Dans ce cas, la politique est
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paramétrique, elle dépend des poids et biais du réseau de neurones. Ce parameétre est noté 6 (ou
parfois ¢) et l'on a a = pg(s) ou a ~ mg(-|s).

Le but de 'apprentissage est d’apprendre une politique optimale qui maximise la récompense
(7 ou p).

A noter qu’il existe deux types de politiques différentes : une politique cible et une politique
comportementale. La politique cible est la politique que 'agent apprend, autrement dit, c’est
la politique qui suivra la fonction de valeur. La politique comportementale est la politique
utilisée par I’agent pour sélectionner une action lors de I’entrainement, c’est la politique qui
permet 'interaction avec l'environnement. Dans un algorithme de politique en ligne (on-policy),
l’algorithme va évaluer et améliorer la politique utilisée pour sélectionner les actions (politique
cible = politique comportementale). Un algorithme de politique hors ligne (off-policy), quant
a lui, va évaluer et améliorer une politique différente de celle utilisée pour sélectionner les
actions (politique cible # politique comportementale). D’un point de vue pratique, la différence
tient dans le fait que, lors de I'entrainement, un algorithme de politique en ligne prendra des
décisions basées sur la seule expérience précédente tandis qu’un algorithme de politique hors
ligne considérera toutes les expériences précédentes.

L'exploration est quand 'agent tente d’améliorer ses connaissances sur chaque action. Pour ce
faire, il va commencer par sélectionner ses actions aléatoirement, puis apprendre et s’améliorer
de maniére itérative. L'exploitation, a I'inverse, est quand l’agent cherche a obtenir la meilleure
récompense possible immédiatement.

On définit aussi un facteur d’apprentissage «, avec 0 < & < 1, qui est utilisé afin de déterminer
I'importance de la nouvelle information apprise : si @ = 0, ’'agent n’acquiert pas de nouvelles
connaissances et conserve 'intégralité des anciennes connaissances, a l'inverse, si & = 1, l'agent
oublie systématiquement les connaissances antérieures et n’utilisera que I'information apprise
la plus récente.

4.2.3 Classification des algorithmes d’apprentissage

Il existe énormément d’algorithmes d’apprentissage par renforcement. Chaque algorithme
est adapté a un probléme particulier (souvent, résoudre un jeu). Afin d’aider a trouver celui qui
nous correspond le mieux, on peut les classer selon différents critéres. Cela permet de réduire
leur nombre.

La maniere la plus simple de classer les algorithmes d’apprentissage par renforcement est
de les diviser entre les méthodes tabulaires et approximatives. Ce qui fait la différence est la
taille de I'espace des états. Dans le cas ou elle est suffisamment petite, la fonction de valeur
peut étre représentée par une table, ce qui permet souvent de trouver une politique optimale.
Utiliser une table est impossible dans le cas ou il y a beaucoup d’état (il peut potentiellement y
en avoir plus que d’atomes dans 'univers (M1, KavukcuoGLu, SiLver, Graves et al.|2013)). Le
probléme est qu’il est tres difficile d’apprendre a partir d’états déja rencontrés, car la probabilité
de les rencontrer de nouveau est tres faible. Il faut donc généraliser a partir de ceux-ci. Pour ce
faire, on utilise des méthodes utilisées pour 'apprentissage supervisé comme I'approximation de
fonction ou 'apprentissage profond. Les algorithmes récents sont tous approximatifs. La raison
en est l'utilisation quasi-systématique de réseaux de neurones (technologie a la mode) dans
les algorithmes, lesquels sont voués a résoudre des problemes de plus en plus complexes, que
les algorithmes tabulaires ne sont plus capables de résoudre en raison d’espaces des états trop
grands (ce qui sera notre cas). Pour cette raison, nous utiliserons un algorithme approximatif.

Pour classer tous ces algorithmes, on peut aussi chercher a savoir s’ils sont liés (d’'une maniere
ou d’une autre) & un modéle de I'environnement (voir Figure[4.4). Ces modéles mathématiques
vont imiter le comportement de ’'environnement grace a la probabilité de passer a I’état s;,¢ et
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de recevoir une récompense 1,1, depuis 1’état s; et en effectuant une action 4, (on parle aussi
de fonction de transition). A priori et dans la plupart des cas, I’agent ne peut controler que les
actions, il ne sait pas comment va évoluer 1’état (il n’a pas acces au modele de I’'environnement).
Ces algorithmes sont dits sans modeles (model-free). Néanmoins, certains algorithmes, basés sur des
modéles (model-based), vont chercher a prédire le résultat d’une action sur un état (la récompense
et I’état suivant). Ces algorithmes sont plus performants, mais aussi plus compliqués et plus
rares.

RL Algorithms
Model-Free RL Model-Based RL
Policy Optimization Q-Learning Learn the Model Given the Model

Policy Gradient <—— > DQN —’{ ‘World Models ‘ \—' AlphaZero

— DDPG «—

A2C/A3C <« — cs1 —»{ 2A ‘
— D3 —

PPO — ——>  QR-DQN —ﬁ MBMF ‘
— SAC —

TRPO D —> HER —>‘ MBVE ‘

Ficure 4.4 - Classification des algorithmes d’apprentissage par renforcement profonds faite par
OpenAl !

Pour finir, on peut aussi classer les algorithmes selon leur maniére d’évaluer la politique (en
ligne ou hors ligne).

En résumé, les algorithmes d’apprentissage par renforcement peuvent étre divisés en un
certain nombre de catégories en fonction du contexte. Il y a 3 parametres a prendre en compte
pour choisir un algorithme d’apprentissage :

1. tabulaire/approximatif,
2. sans modéle/basé sur un modeéle,
3. politique en ligne/hors ligne.

Afin d’affiner le choix, on peut aussi choisir un algorithme en se basant sur 'implémentation
de la formalisation du probléme et plus particulierement, sur la modélisation des espaces des
états et des actions.

Dans la suite, nous allons nous concentrer sur des algorithmes approximatifs, car notre
espace des états est tres grand et le probleme a résoudre est compliqué. De plus, nous utiliserons
des algorithmes sans modéle, parce que 'on ne connait pas les fonctions de transitions a priori.
Cela nous laisse deux familles d’algorithmes de DRL différentes : celle basée sur Q-learning et
celle basée sur 'optimisation de la politique.

1. Image issue de spinningup.openai.com/en/latest/spinningup/rl_intro2.html


https://spinningup.openai.com/en/latest/spinningup/rl_intro2.html#a-taxonomy-of-rl-algorithms
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4.3 Algorithmes basés sur Q-learning

Une des principales difficultés dans le RL consiste a trouver une stratégie consistant a
maximiser la récompense au cours du temps. C’est 'objectif des différents algorithmes présentés
dans la suite de ce chapitre.

La premiére famille d’algorithmes que nous allons voir est dite « basée sur Q-learning ». La
raison est que tous les nouveaux algorithmes de cette famille « descendent » de l'algorithme
Q-learning, ils ont tous en commun de chercher une approximation de Q*(s,a). Ce sont aussi
les premiers a avoir utilisé des réseaux de neurones. Ce sont généralement des algorithmes de
politique hors ligne.

4.3.1 Origines de Deep Q-learning

Le but pour I’agent consiste a trouver une politique lui permettant de maximiser sa récom-
pense sur le long terme. Mathématiquement, cela revient a trouver un moyen de calculer (et
représenter) les récompenses en fonction des états. Bellman a trouvé une maniere d’estimer cela.
I1 a défini une équation récursive, I"équation d’optimalité de Bellman, qui permet de calculer la
valeur d’état optimale de tout état s (V*(s)). La valeur d’état optimale d’un état s est la somme de
toutes les récompenses que peut espérer ’agent quand il a atteint cet état lorsqu’il agit de facon
optimale. L’équation d’optimalité de Bellman est la suivante :

Vi(s)=max ) T(s,rls,a)[R(s,a,8) +y - V()] (4.1)
s’eS
avec T(s ,rls,a) la fonction de transition.
Grace a cette équation, on peut imaginer un algorithme qui donne une estimation de la
valeur d’état optimale de chaque état possible (V(s)). C’est 'algorithme d’itération sur la valeur
(Algorithme/3).

Algorithme 3 : Algorithme d’itération sur la valeur

Entrées: 0 >0
Résultat : 7 ~ *

1 Initialiser arbitrairement le tableau V[nb_etats], a I'exception de V[terminal];
2 V[terminal] < 0;
3 tant que A > 0 faire
4 A« 0;
5 pour chaque s € S faire
6 v V(s);
. V(s) e max ¥ es T(S' s, a[R(s,a,8) 4y - V()
a
8 A — max(A, v -V (s)]);
9 fin
10 fin
11 1i(s) = argmax ) o.g T(s',rls,a)[R(s,a,8")+y - V(s')];
acA

L’Algorithme 3| converge toujours vers les valeurs d’état optimales. Ces valeurs correspondent
a la politique optimale que doit mener I’agent. Cependant, elles ne disent pas comment mener
cette politique. C’est ici que Bellman introduit les valeurs Q (Q comme Quality, qualité en
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anglais). La valeur Q optimale d’un couple état-action Q*(s,a) (aussi appelées valeurs état-action
optimale), est la somme de toutes les récompenses que peut espérer I'agent quand il a atteint
’état s et choisi l'action associée, mais avant son exécution (il n’est pas dans 1’état suivant). Ici aussi,
on suppose que l'agent agit de fagon optimale, mais aprés cette action. Dans ce cas, I’équation
d’optimalité de Bellman devient :

Q*(s,a) = ZT(S’,rls,a)[R(s, a,5)+y maxQ'(s',a') (4.2)

s’eS

L’algorithme a suivre étant alors fondamentalement le méme que I’Algorithme [3] On obtient
la politique optimale 7c*(s) a suivre lorsqu’on est dans 1’état s en sélectionnant l’action a qui
maximise Q(s,a). Autrement dit :

70" (s) = argmaxQ*(s, a) (4.3)
acA

Maintenant, nous avons une politique qui nous indique clairement la marche suivre.

Il arrive que ’agent ne connaisse pas les probabilités de transition et que les récompenses
soient initialement inconnues (c’est notre cas, on est donc sur une famille d’algorithmes sans
modele). C’est ici qu’intervient l'apprentissage par différence temporelle. L'idée de cette famille
d’algorithmes est que, puisqu’on ne connait que les états et les actions possibles, on va chercher
a estimer les valeurs d’états ou les valeurs Q en fonction d’observations et d’expériences. On
utilise pour cela une politique d’exploration, c’est-a-dire une politique permettant d’améliorer les
connaissances de I'agent sur les conséquences de ses actions.

Une des méthodes d’apprentissage par différence temporelle les plus connues est Q-learning,
définie dans (C. J. C. H. Warkins|1989) et dont la convergence est prouvée dans (C. J. WaTKINS et
Davan|1992). Une grande partie des algorithmes plus récents découlent de cette méthode.

Q-learning est un algorithme sans modele. Au lieu de ¢a, il apprend une fonction de valeur
état-action Q : $x A — IR. On rappelle que la fonction de valeur permet de déterminer la
récompense sur le long terme. La fonction Q est définie de la facon suivante (lors de I’épisode n;
l’agent a pris une action a; en fonction d’un état s; et recoit en retour une récompense r; et un
nouvel état s;,1) :

Qulsear) = Quoi(sp,ap) +a-[re +y - Izlei-AXQn(sHl’a) = Qu-1(s,a4)] (4.4)

ou meX(Qn(stH, a) est la meilleure valeur de Q que l’agent peut espérer obtenir pour I’état s;, .
ae

Plus précisément, 'idée est la suivante : les valeurs de Q pour chaque couple état-action sont
enregistrées dans un tableau. Ces valeurs sont mises a jour a chaque fois que l’'on tombe dessus
lors de I’entrainement. L'algorithme de Q-learning est présenté dans ’Algorithme[4]

A la fin de I'apprentissage, on obtient une fonction de valeur optimale dont on peut dériver
une politique optimale. Q-learning est donc un algorithme de politique hors ligne, Q étant la
politique comportementale et 7t la politique cible. Q-learning est aussi un algorithme tabulaire
(on doit enregistrer toutes les valeurs de Q pour chaque paire état-action). En résumé Q-learning
est un algorithme tabulaire, sans modéle et de politique hors ligne.

Du fait que ce soit un algorithme tabulaire, Q-learning soufre d’'un handicap lorsque l'’espace
des états est (trés) grand. C’est ce probleme que résout Deep Q-learning (DQL), défini dans (Mn1H,
KavukcuocGLu, SILVER, GRAVES et al.|2013); MniH, KavukcuocLu, SiLver, Rusu et al.|2015). DQL
utilise un réseau de neurones profond afin d’approximer la fonction Q.
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Algorithme 4 : Q-learning

Entrées: a,y €]0,1]
Résultat : Q

Ju

Initialiser arbitrairement le tableau Q[nb_etats, nb_actions], a 'exception de
Qlterminal,=];

2 Q[terminal,+] « 0;
3 pour chaque episode faire
4 initialiser état s;
5 tant que s n'est pas 'état terminal faire
6 Choisir a depuis s en utilisant la politique comportementale dérivée de Q (par
exemple, e-glouton, défini dans I’Algorithme ;
7 Exécuter a;
8 Observer r et s’;
9 Qls,a] « Qls,a] + a - (r+y-maxQls’,a’] - Q[s,a]);
10 s« s’;
11 fin
12 fin

4.3.2 Deep Q-learning

L’architecture de réseau de neurones convolutif entrainé grace a DQL est appelé Deep Q-
network (DQN), car elle est capable de combiner 'apprentissage par renforcement avec de
l'apprentissage profond. DQN utilise un poids de connexion 0 tel que Q(s,4,0) ~ Q*(s,a). A
noter que l'algorithme d’apprentissage DQL est souvent appelé DQN. Il s’agit d’un raccourci.
Par souci de cohérence, dans la suite, nous utiliserons DQL pour faire référence a ’algorithme
d’apprentissage.

DQL utilise une politique comportementale particuliere appelée e-glouton. Cette méthode
permet de faire un compromis entre ’exploration et ’exploitation. € représente la probabilité de
choisir 'exploration. La méthode e-gloutonne est présentée dans ’Algorithme|[5]

Algorithme 5 : Politique comportementale e-gloutonne

Entrées: €€]0,1],Q, S
Résultat : a

1 n <« nombre aléatoire €]0,1];

2 sin<e alors

3 | a« action aléatoire;

4 sinon

5 ‘ a < meilleur action connue pour Q dans 'état s;
6 fin

Enfin, DQL utilise une technique appelée relecture d'expérience ou les expériences de I'agent a
chaque itération (< s,4,7,s" >) sont enregistrées dans un jeu de donnée, noté D, appelée mémoire
de relecture. On utilise ensuite une de ces expériences, tirée aléatoirement, afin d’entrainer Deep
Q-network, plutot que l'observation courante. Ceci permet de potentiellement réutiliser les
mémes exemples, permettant une plus grande efficacité des données. Cela permet aussi de casser
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la corrélation entre les données, réduisant la variance entre les mises a jour. L'algorithme DQL
est décrit dans I’Algorithme [6]

Algorithme 6 : Deep Q-learning avec relecture d’expériences

Entrées: y,¢€ €]0,1]
Données : y : récompense cible
Résultat: Q

1 Initialiser la mémoire de relecture D;

2 Initialiser la fonction de valeur état-action Q avec des poids aléatoires;
3 pour chaque episode faire

4 Initialiser état s;

5 tant que s n'est pas I’état terminal faire

6 Choisir a en utilisant la méthode

7 Exécuter g;

8 Observer r et s’;

9 Enregistrer la transition < s,4,7,s" > dans D;

10 Récupérer une transition aléatoire < ss,aa, rr,ss’ > depuis D;
rr si ss” est terminal
11 .
y rr+y-maxQ(ss’,a’,0) sinon
a’eA
12 Effectuer une étape de l'algorithme du gradient sur (y — Q(ss, aa, 0))?;
13 s« s’;
14 fin
15 fin

DQL est un algorithme sans modele et de politique hors ligne, comme Q-learning, sur lequel
il est basé, mais il s’agit bien d’un algorithme approximatif, car il approxime la fonction Q grace
a un réseau de neurones.

DQL est un algorithme trés connu, on pourrait méme dire que c’est un classique, car il est
celui qui a relancé 'apprentissage par renforcement en créant I’apprentissage par renforcement
profond. Il est le premier a combiner I’apprentissage par renforcement et I’apprentissage profond.

4.4 Algorithmes basés sur I’optimisation de la politique

L'autre grande famille d’algorithmes sans modeéle sont ceux basés sur 'optimisation de la poli-
tique. La ou les algorithmes basés sur Q-learning apprenaient une fonction de valeur état-action
optimale Q*(s,a) (ou une approximation Q(s,a,0)), les algorithmes basés sur 'optimisation de la
politique vont directement apprendre une politique paramétrique 7t(als, 0). Ce sont générale-
ment des algorithmes de politique en ligne. L'algorithme Proximal Policy Optimization (PPO) en
est un représentant.

4.4.1 Policy Proximal Optimization

Introduit dans (ScHuLmaN, Wotski et al.[2017), PPO est un algorithme de RL qui améliore
les politiques de maniere itérative en utilisant des méthodes de gradient. Cet algorithme peut
étre décrit comme suit :
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1. Initialisation : l'algorithme commence par initialiser la politique de l’agent. Cela peut étre
fait avec une politique aléatoire ou avec une politique pré-entrainée.

2. Exploration de I'environnement : I’agent interagit avec I'environnement en choisissant
des actions selon la politique actuelle. Les états d’entrée et les récompenses recues sont
enregistrés.

3. Collecte de I'’ensemble de données : I'ensemble de données est collecté en enregistrant
les observations, les actions, les récompenses et autres informations pertinentes lors de
I’exploration de I'environnement.

4. Calcul de I'avantage : 'avantage est calculé pour chaque étape, ce qui permet de quantifier
a quel point chaque action choisie était meilleure que les autres actions possibles a cet
état.

5. Mises a jour de la politique : la politique est mise a jour en effectuant plusieurs itérations.
A chaque itération, un mini-batch d’échantillons est extrait de I’ensemble de données. Les
gradients sont calculés a ’aide de ratio d’action (ou probabilité ratio) entre la nouvelle
politique et I'ancienne politique. Les gradients sont ensuite utilisés pour mettre a jour la
politique a I'aide d’'une méthode de descente de gradient stochastique.

6. Evaluation de la nouvelle politique : aprés chaque mise a jour, la nouvelle politique est éva-
luée en utilisant I’environnement. Cette évaluation permet de comparer les performances
de la nouvelle politique avec celles de ’ancienne.

7. Répétition des étapes 3 a 6: les étapes 3 a 6 sont répétées jusqu’a ce que la politique conver-
gente soit trouvée. Cela signifie que la politique ne change plus ou que les performances
se stabilisent a un certain niveau.

L’algorithme PPO est congu pour étre stable et éviter des mises a jour de la politique trop
importantes a chaque itération. Il utilise une méthode appelée recoupe du ratio d’action (Clipped
Action Ratio) pour limiter les écarts entre les anciennes et les nouvelles politiques. Cela permet
de controler la taille des mises a jour de la politique et de maintenir la stabilité de 'apprentissage.
L’algorithme complet est donné dans I’Algorithme

4.5 Lier MDP et optimisation de la politique

Chaque famille d’algorithmes vue précédemment a des avantages et des inconvénients. Par
exemple, les méthodes basées sur Q-learning ont tendance a étre instables (I’agent apprend,
puis il oublie ses connaissances ou stagne, voir les sections 11.2 et 11.3 de(Surton et Barro
2018)). A I'inverse, les méthodes basées sur 1'optimisation de la politique sont réputées stables.
En revanche, généralement, les méthodes basées sur Q-learning sont plus efficaces, c.-a-d., elles
obtiennent de meilleures performances.

Ces deux familles d’algorithmes ne sont cependant pas incompatibles entre elles. Dans
certains cas, elles sont méme équivalentes (voir (ScuuLmaN, CHEN et ABBEEL |2017)). D’ou I'idée
de les mélanger afin d’en tirer le meilleur tout en réduisant leurs faiblesses.

4.5.1 Soft Actor-Critic

L’algorithme Soft Actor-Critic (SAC) a été introduit dans (HaarNoOjA et al. |2018) et a été
développé pour résoudre des probléemes d’apprentissage par renforcement avec des espaces
d’actions continues, ce qui signifie que les actions ne sont pas restreintes a un ensemble fini de
choix discrets. L'algorithme SAC utilise I'optimisation de la politique et de la fonction de valeur
pour apprendre simultanément. Voici les principales étapes de I’algorithme SAC :



4.5. Lier MDP et optimisation de la politique 47

Algorithme 7 : Policy Proximal Optimization (PPO)

N =

N-TECCREEN B LI )

10
11
12
13
14
15
16

Données : Parameétres de l'algorithme

Résultat : Politique optimale

Initialiser les politiques 7ty et g aléatoirement;
anc

Initialiser la fonction de valeur V,, aléatoirement;

Initialiser 'ensemble des épisodes vides D = {};
pour itération = 1 a nombre_itérations faire

fin

pour chaque épisode dans nombre_épisodes faire
Collecter les transitions (s,a,7,s’,done) en utilisant la politique 7ty;
Ajouter 'épisode (s,a,7,s’,done) a D;

fin

Optimiser la fonction de valeur Vi, en minimisant l’erreur quadratique moyenne sur

D;

pour époque = 1 a nombre_époques_PPO faire
Echantillonner un mini-batch d’échantillons (s, a,r,s’,done) a partir de D;
Calculer les avantages normalisés A en utilisant la fonction de valeur Vs
Mettre a jour 7y en maximisant la fonction objectif PPO;

fin

Copier les politiques 1t a 77g__;

anc

. Initialisation : I’algorithme initialise les parametres de la politique, de la fonction de

valeur et des modeéles d’entropie avec des valeurs aléatoires.

Collecte des données : I’agent interagit avec ’environnement pour collecter un ensemble
de trajectoires d’expérience en utilisant sa politique actuelle. Ces trajectoires d’expérience
seront utilisées pour mettre a jour les modeles de la politique et de la fonction de valeur.

Mise a jour des valeurs Q : a partir des trajectoires d’expérience collectées, ’algorithme
mettra a jour la fonction de valeur Q en utilisant la méthode double-Q learning, ou deux
estimateurs de la fonction de valeur sont utilisés pour réduire les biais et variances de
I’estimation.

Mise a jour de la politique : I’algorithme utilise les estimateurs de la fonction de valeur Q
pour calculer le gradient de la politique. Ce gradient est ensuite utilisé pour mettre a jour
les parameétres de la politique afin d’améliorer les performances de la politique.

. Mise a jour de l'entropie : I’algorithme utilise un modéle d’entropie pour controler la

distribution des actions produites par la politique. L'entropie est mise a jour au fur et a
mesure de l'apprentissage pour réguler I’exploration de la politique.

. Répéter : les étapes 2 a 5 sont répétées jusqu’a ce que la politique ait convergé ou qu’un

certain critére d’arrét soit atteint.

L’algorithme Soft Actor-Critic s’appuie sur la théorie de I'optimisation de l'information

mutuelle pour guider I'apprentissage de la politique et de la fonction de valeur. En utilisant
cette approche, I'algorithme est capable de gérer efficacement les problémes a espace d’action
continue et d’apprendre des politiques stochastiques efficaces. L’algorithme complet est décrit
dans I’algorithme
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Algorithme 8 : Soft Actor-Critic (SAC)

Entrées : Modele de la dynamique de I'environnement M, politique conditionnelle
déterministe 7q(als), fonction de valeur d’état V,(s), fonction d’avantage A(s, a),
taille de la mémoire de relecture N, taille minimale d’échantillon B, nombre
d’itérations T

Résultat : Politique g

1 Initialiser les parameétres 0, ¢, 6 et ¢’

2 Initialiser la mémoire de relecture D avec une taille maximale N

3 pour t =1 a T faire

4 Générer une trajectoire d’expérience T = {(si,ai,r,-,siﬂ)}f{:l en utilisant 77y et M

5

6

7

8

Stocker T dans D

si |D| > B alors

Echantillonner un mini-lot B de D

Mettre a jour ¢ en utilisant la régression de moindres carrés pour minimiser
l'erreur quadratique moyenne |1§| Z(sﬂ,r’s;)eB(ng(s) -vy(s, a))?, avec

yv(s,a) =7+ yEy_p,,1s)[Qgp(s,a")] - alogmg(als)

9 Mettre a jour 6 en utilisant la descente de gradient stochastique pour minimiser la
fonction objective |1§| Y seB Bary(1s)[Als, a) — alog mg(als)]
10 Mettre a jour ¢’ < 1+ (1 —1)p’ et 6’ < 16 + (1 — 7)0’ pour les actualiser vers ¢
et 0
11 fin
12 fin

13 retourner 7y




4.6. Conclusion 49

4.6 Conclusion

Dans la suite, nous allons principalement utiliser les algorithmes SAC et PPO. Le but de
ces algorithmes est de permettre ’exploration des résultats sur des espaces de données tres
grands et non structurés. Il est intéressant de comparer les performances de ces deux algo-
rithmes avant de décider lequel est le plus adapté au probleme. PPO utilise 'apprentissage de
politiques en ligne pour apprendre le travail pratique par I’évaluation des politiques existantes
et évalue 'environnement, tandis que SAC utilise I'apprentissage de politiques hors ligne et
évalue I'environnement par le biais de la politique précédente. PPO soutient I’exploration en
utilisant la méthode de I'entropie, tandis que SAC atteint un équilibre unique entre l'exploration
et I’exploitation en ajoutant I’entropie a son but ultime. Une prévision d’entropie faible a une
forte confiance dans le choix d’un événement, tandis qu'une prévision d’entropie élevée est
incertaine quant a I’événement a choisir. En général, SAC est plus efficace, mais a besoin de plus
de temps pour converger que PPO.

L'apprentissage par renforcement est considéré comme la forme de ML la plus difficile. Dans
sa forme originelle, la principale difficulté consistait a modéliser correctement l’environnement,
en particulier le trio état-action-récompense. La récompense est de loin la composante la plus
difficile a définir. Le fait d’avoir ajouté des réseaux de neurones aux algorithmes n’a pas aidé.
Depuis que 'algorithme Deep Q-learning (voir Sous-section[4.3.2) a introduit le DRL, la difficulté
s’est accrue. Avant cela, on pouvait démontrer qu'un algorithme convergeait (c’est le cas pour
Q-learning). Malheureusement, il est tres difficile, voire impossible, de prévoir le comportement
d’un réseau de neurones (leurs résultats sont régulierement sources de découvertes fortuites). La
combinaison de ces deux types d’apprentissage difficile (par renforcement et profond) fait qu’il
est extrémement difficile, voir, dans la plupart des cas, impossible, de prévoir le comportement
d’un algorithme de DRL (HeEnDERsON et al.|2018). L'auteur de ce trés intéressant post (Irran
2018) de 2018, sans doute un peu pessimiste, résume bien I’ensemble des difficultés que 'on
peut rencontrer en faisant du DRL. Malgré cela, le RL reste une technologie prometteuse afin de
permettre de configurer le TAS de TSN. Ainsi, 'apprentissage par renforcement est, par exemple,
d’ores et déja utilisé pour le routage dans les réseaux informatiques (Mammer1|2019). Cependant,
son usage dans les réseaux TSN est encore limité, comme nous allons le voir dans le chapitre
suivant.
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La question de la reconfiguration de I'ordonnancement en ligne dans TSN demeure un
défi de taille et ouvert (DENG et al.|[2022|; STUBER et al.|[2023). En particulier, chercher un bon
ordonnancement est un probleme NP-difficile connu (SErna OLIVER, Silviu S. CRACIUNAS et
STEINER 2018[; Silviu S. Cracrunas et al.|[2016|; TiNDELL, BurNs et WELLINGS|1992); BurNs 1991;
Leuncg et WHITEHEAD|1982). De nombreux travaux ont été menés afin de résoudre ce probleme.

5.1 Meéthodes conventionnelles de calcul de 'ordonnancement
du trafic

Il existe des algorithmes de configurations généralistes comme ceux dits de Design-Space
Exploration (DSE) qui peuvent étre utilisés afin d’aider a la configuration des réseaux TSN, par
exemple, ZeroConfig-TSN (ZCT). Ces algorithmes contiennent une évaluation de performances
pour vérifier que les contraintes de temps sont respectées. Elle peut consister en soit une
analyse d’ordonnancabilité, c.-a-d., vérifier que toutes les taches peuvent étre finies avant
leur échéance, appelée aussi analyse de faisabilité, soit une simulation. Par exemple, le travail
effectué dans (AsHjaker et al. [2017) offre une analyse du trafic en temps réel qui traverse le
réseau TSN, permettant d’évaluer si les contraintes de temps sont respectées. La méthode
conventionnelle de calcul d’'un ordonnancement déterministe pour le TAS implique I'utilisation
d’une formulation de programmation linéaire entiere (Integer Linear Programming (ILP)) (Silviu
S. Craciunas et al. [2016[; Navak, DURr et RorHERMEL [2016) ou d’un solveur de théories de
modulo (Satisfiability Modulo Theories (SMT)) (A. C. T. d. SaANTOs, SCHNEIDER et N1cam|2019);
SERNA OLIVER, Silviu S. Craciunas et STEINER [2018|; Silviu S Craciunas, OLiver et AG|2017)).
Un autre exemple est (AtarLan, Hamap et MorAMED |2018), qui propose un algorithme capable

51
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de générer une topologie résiliente aux pannes qui garantit un routage et un ordonnancement
faisables pour le trafic sensible au temps. Bien que ces approches soient efficaces pour de
petits réseaux, il peut falloir beaucoup de temps pour converger pour des réseaux plus grands.
En outre, il s’agit de techniques hors ligne qui ne conviennent pas aux réseaux ouverts et
reconfigurables (GHOTRA, HELM et JAEGER 2023). Dans (SHiH et al.|2023), les auteurs proposent
un mécanisme d’ordonnancement dans des réseaux 5G. Leur méthode tient compte de la durée
de résidence dans le systeme/domaine 5G, et vise a améliorer l'ordonnancement. Les auteurs
formulent 'ordonnancement comme un probleme SMT et proposent des contraintes pour générer
un ordonnancement des flux critiques dans les réseaux TSN-5G. Ils analysent les exigences des
flux critiques pour améliorer I'ordonnancabilité et les transforment en contrainte d’agrégation de
flux. Cependant, ils mentionnent qu’il y a un compromis entre l’'ordonnangabilité et la robustesse
a l'incertitude lors du maintien du déterminisme dans les environnements sans fil. En outre,
l'ordonnancabilité peut diminuer a mesure que le nombre de flux augmente.

Dans (XuE et al.|2023), les auteurs proposent d’ordonnancer le trafic en se basant sur la
virtualisation du réseau. Grace au paradigme SDN, les queues sont virtualisées, ce qui permet
une plus grande modularité. Un algorithme s’occupe alors d’ordonnancer le trafic en allouant
des queues virtuelles puis en faisant un mappage avec les queues réelles. Cependant, ces outils
ne sont pas adaptés a la configuration du TAS en réseau dynamique. Tout d’abord, pour fournir
une bonne configuration a déployer, ces outils nécessitent une connaissance préalable de tous les
flux qui pourraient étre présents dans le réseau. En ce sens, si un changement se produit dans le
réseau, l'ordonnancement calculé n’est plus efficace. De plus, dans le cas ou de nouveaux flux
sont ajoutés au réseau, la génération d’un nouvel ordonnancement via ces outils d’ingénierie
peut prendre plusieurs heures (Naver, Mar et MicGe |2019) avant que les nouveaux flux puissent
étre acceptés/rejetés, et que la configuration décidée puisse étre déployée.

Les auteurs de (GARTNER, Rizk, KoLpeHOFE, GuiLLAUME et al.|2023) proposent une améliora-
tion de ces méthodes en utilisant le concept de courbes flexibles, introduit dans (GARTNER, Rizk,
KoLpeHoFE, HARK et al.|2021)). Ces courbes sont une notion de flexibilité de 'ordonnancement
pour un chemin donné dans un réseau, indiquant le nombre d’arrangements possibles dans
l'ordonnancement de goulot d’étranglement le long du chemin donné. Les auteurs proposent une
méthode d’admission flexible qui permet une admission des flux plus rapide que les méthodes
présentées plus haut et fournit une notion de flexibilité des ordonnancements TSN en tenant
compte des délais. Cette méthode n’est cependant testée que sur un scénario simple avec un seul
flux.

Les auteurs de (Samson et al.|2023) proposent quant a eux une combinaison de modélisation
de réseau et de techniques de génie logiciel a base de composants pour calculer automatiquement
le modele des flux de données qui seront échangés sur le réseau. Cette approche utilise une spé-
cification unique pour générer a la fois les modeles de flux de données et le code d’infrastructure
de l'application, garantissant ainsi la cohérence entre le comportement du systéme réel et la
configuration du réseau. Ces modéles incluent la configuration du TAS. Cependant, la spécifica-
tion de l'architecture et du comportement de I’application sont a la charge de l'utilisateur. De
plus, plus la topologie du réseau est grande, moins cette méthode est efficace en terme de temps
de calcul.

Un autre exemple est décrit dans (NasraLLAH, BALASUBRAMANIAN et al.|[2019)). Cette solu-
tion, basée sur le standard IEEE 802.1Qcc (« IEEE Standard for Local and Metropolitan Area
Networks—Bridges and Bridged Networks — Amendment 31 : Stream Reservation Protocol (SRP)
Enhancements and Performance Improvements »(2018), permet la reconfiguration en ligne d’un
réseau basé sur IEEE 802.1Qbv. Cependant, il repose sur un mécanisme de controle d’admission
et ne modifie pas le cycle de temps du TAS dans les commutateurs.

Enfin, les auteurs de (RaacaarD et al.|2017) proposent un algorithme heuristique pour déter-
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miner les GCL au moment de ’exécution afin que les délais soient respectés et que 1'utilisation
de la file d’attente soit minimisée pour tenir compte du trafic non critique dans le cadre tres
spécifique du Fog computing.

Dans des cas plus généralistes, comme le notre, ou dynamicité, passage a 1’échelle et non-
connaissance préalable des flux sont des caractéristiques du réseau, les algorithmes présentés
plus haut risquent de ne pas suffire, d’ou I'idée de se faire aider par une IA afin d’effectuer les
calculs.

5.2 Meéthodes utilisant I’IA pour le calcul de I’'ordonnancement
du trafic

Il existe deux maniéres d’utiliser une IA : la premiére, afin de faciliter le calcul de I'ordon-
nancement; la seconde, dans le but de calculer 'ordonnancement.

5.2.1 Utiliser I'IA afin d’aider a ordonnancer

Dans (Bezerra et al.[2022), le ML est utilisé pour créer un modeéle de substitution basé sur la
régression qui permet la création de modeles d’optimisation pour trouver des configurations
optimales pour un réseau TSN donné. Son objectif principal est de développer une solution
par laquelle un ingénieur réseau, en utilisant le modeéle proposé, peut prédire la latence pour
une configuration réseau donnée. Les techniques d’apprentissage automatique sont appliquées
pour en savoir plus sur le comportement du réseau, en extraire les principales fonctionnalités
et créer des modeles représentatifs qui peuvent étre utilisés pour prédire ses performances. Le
modele proposé peut prédire la latence (sortie du modéle) pour une configuration réseau donnée
(parameétres d’entrée du module).

Plusieurs travaux se sont concentrés sur le lien entre routage et ordonnancement. Ainsi,
dans (PAHLEVAN et OBERMAISSER [2018)), les auteurs partent du constat que les solutions existantes
ne considérant que les contraintes d’ordonnancement utilisent des routes fixes qui sont générées
séparément. Cette abstraction simplifiée du probleme d’ordonnancement peut conduire a I’échec
de la génération d’'ordonnancement, bien que le systéme soit ordonnancable. Pour résoudre ce
probléme, les auteurs considerent 'impact du routage sur les contraintes d’ordonnancement et
utilisent des contraintes de routage et d’'ordonnancement conjointes pour résoudre le probléme
d’ordonnancement avec l'aide d’algorithmes génétiques. Cette approche peut cependant mener
a un probleme de lenteur d’exécution sur de large réseaux. Pour résoudre ce probleme, les
auteurs de (Min et al.[2023) étudient le probléme induit par des ordonnancements basés sur
des itinéraires préconfigurés sans explorer d’alternatives pour un meilleur ordonnancement,
sachant que les méthodes qui considerent conjointement le routage et 'ordonnancement néces-
sitent d’énormes ressources d’exécution et de calcul. Pour résoudre ce probléme, une solution
basée sur le RL identifie des itinéraires sur lesquels la charge est équilibrée pour un meilleur
ordonnancement avec une complexité acceptable. Les auteurs de (YANG et al.|2022) traitent du
méme probléme, mais en utilisant de I'apprentissage par renforcement profond basé sur des
réseaux convolutifs de graphes afin de déterminer le routage. Enfin, une étude réalisée par les
auteurs de (Yu, TALEB et ZHANG [2023) a utilisé le DRL pour gérer le routage et 'ordonnancement
du trafic a criticité mixte dans un cadre de réseaux déterministes DetNet, qui fonctionne a la
couche 3 du modéle OSI, 1a ou TSN fonctionne a la couche 2.

Les auteurs de (Zuou et CHENG |2021) utilisent I’algorithme de RL DDPG pour modéli-
ser l'incertitude causée par des facteurs influencant la transmission tels que les erreurs de
synchronisation temporelle. En utilisant DDPG, ils réduisent considérablement le nombre de



54 CHAPITRE 5. Etat de l’art

comportements erronés dans les scénarios TSN et améliorent les performances de retard du
réseau. L'ordonnancement, quant a lui, est trouvé en résolvant un probleme d’optimisation.

Dans (Zuu et al.|2023), les auteurs traitent de 'ordonnancement dans des réseaux industriels
5G. Le but est de fournir une garantie de latence pour les applications a déclenchement temporel
sur 5G et TSN ainsi qu'une garantie de débit pour les applications vidéo dans les systémes
5G. La solution proposée utilise le DRL pour décider quels flux peuvent étre ordonnancés
ainsi que le nombre de ressources allouées pour la livraison de paquets. Le but est de réaliser
un compromis entre les applications a déclenchement temporel et les applications vidéos en
optimisant conjointement I'allocation des ressources radio.

Toutes ces méthodes s’appuient sur une IA afin d’aider a 'ordonnancement, cependant, ces
solutions ne permettent pas de calculer l'ordonnancement des flux.

5.2.2 Utiliser I'IA afin d’ordonnancer directement

Dans (Naver, Mar et MiGGe 2019); Ma1, Naver et MiGGe 2019al; Mai1, NaveT et MiGGe |2019Db)),
les chercheurs remplacent ’analyse d’ordonnancabilité des algorithmes DSE par une IA qui
doit déterminer si une configuration possible est faisable, c’est-a-dire si elle respecte les criteres
applicatifs. Pour ce faire, ils testent des algorithmes simples (k-NN, k-Means) d’apprentissages
supervisés et non supervisés afin de classer les configurations possibles en faisables ou non
faisables. Ils comparent les performances de leur IA a une analyse d’ordonnancabilité plus
classique (en l'occurrence, une analyse du pire cas pour chaque flux). Il en ressort un gain de
temps dans le cas ou 'on a un tres grand nombre de configurations possibles, ceci au prix de
la précision, qui reste malgré tout bonne. Puis, dans (Mar et Naver |2020[; Ma1 et Naver|2021)),
ils utilisent un paradigme d’apprentissage profond appelé Graph Neural Network (GNN) pour
remplacer les algorithmes k-NN et K-Means et obtenir de meilleures performances. Le principal
inconvénient de cette solution est que cette IA n’est efficace que pour une topologie spécifique.
Lorsque la topologie change, I'IA doit étre ré-entrainée. En outre, la solution proposée n’est pas
adaptée a la configuration en ligne.

Une autre recherche menée dans (X. WaNG et al. [2022) a utilisé le DRL afin de calculer
l'ordonnancement pour le TAS. Néanmoins, cette approche adopte le modéle de non-attente
pour l'ordonnancement TSN, qui a été initialement introduit dans (DURR et Navak 2016), dans
lequel il n’y a pas de délai dans les files d’attentes. Par conséquent, 'ordonnancement du trafic
sur chaque commutateur par lesquels les flux passent peut étre calculé en fonction du moment
ou chaque paquet est transmis. Cela nécessite des connaissances préalables sur absolument
chaque flux.

On le voit, il n’existe pas de solution permettant de calculer directement 'ordonnancement
du TAS de maniéere dynamique, sans connaissances préalables sur les flux et rapidement. En
d’autres termes, on souhaite qu’'un agent soit capable de trouver un ordonnancement acceptable
pour le trafic dans un réseau TSN a partir de seulement :

1. les contraintes applicatives,
2. la topologie du réseau.

C’est ce probléme que nous allons essayer de résoudre dans la suite.

Dans la partie suivante de la these, nous décrivons comment un agent entrainé a ’aide du RL
peut décider un ordonnancement pour les flux dans un réseau TSN. Cet ordonnancement est
dans un premier temps identique pour tout le réseau, puis spécifique a chaque commutateur.
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Durant cette theése, plusieurs séries d’expériences ont été menées. Ces expériences reposent
cependant sur un socle commun.

6.1

Hypotheses communes aux contributions

Dans le contexte de ces travaux, nous utilisons un modéle simplifié du réseau TSN afin
d’améliorer la vitesse de I'entrainement.
Les hypothéses suivantes sont formulées :

1.

Il n’y a aucune interférence extérieure. Cette hypothese est crédible dans la mesure ou les
réseaux sont filaires

. Une synchronisation temporelle parfaite est supposée, ce qui signifie que le protocole

GPTP est configuré et fonctionne correctement. Cette hypothese est également crédible
dans la mesure ou la configuration du TAS repose sur le bon fonctionnement du cPTP.

Tous les commutateurs ont le méme délai de traitement et toutes les liaisons ont la
méme capacité, ce qui se traduit par les mémes délais de transmission et de propagation.
Par conséquent, un ordonnancement bien con¢u minimisera le délai d’attente dans les
commutateurs pour le trafic critique, ce qui réduira en fin de compte le délai de bout en
bout.

On n’utilise que deux classes de trafic différentes et donc deux priorités de trafic diffé-
rentes (0 et 1 : 0 pour le trafic BE, 1 pour le trafic critique). On procéde ainsi pour limiter
les simulations et, par conséquent, accélérer le processus d’entrainement.

Dans cette these, on considere trois types de topologies différentes : linéaire, en anneau et
maillée (comme sur la Figure[6.1). Cette diversité est cruciale, car elle permet a I'agent de décider
de la configuration du TAS quelle que soit la topologie. La taille des paquets est déterminée

61
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aléatoirement a chaque nouvel épisode. Elle est comprise entre 94 octets (40 octets de données +
54 octets d’en-téte) et 1 500 octets (pour ne pas dépasser le Maximum Transmission Unit (MTU))
et reste constant pour chaque flux au cours de I’épisode. Cet intervalle provient des tables 5a 13
du brouillon du profil TSN pour I'automatisation industrielle, dans sa version 1.2. !

Client 1 Client 2

Serveur Serveur

Client 3

Client 1

FiGure 6.1 — Topologies de réseau prises en compte lors de la phase d’entrainement (le nombre
de clients varie)

Dans cette série d’expériences, deux classes de trafic sont considérées : le trafic critique (TSN)
avec une priorité élevée et le trafic « normal » ou BE, avec une priorité basse. On ne consideére
donc que deux files d’attente et portes. Cette réduction du nombre de classes de trafic permet de
rationaliser I'espace des actions. Cela permet aussi de simplifier 'ordonnancement des flux : il
n'y a en effet que deux séquences de temps. La premiere est utilisée par le trafic critique tandis
que la seconde l'est par le reste du trafic.

6.2 Implémentation

Lenvironnement est modélisé grace a une simulation d’un réseau TSN. Utiliser des simula-
tions afin d’entrainer une IA par renforcement dont le but est d’agir sur le monde « réel » a déja
été fait, par exemple dans (Hwancso et al.[2019).

Un simulateur reconnu lorsqu’il s’agit d’effectuer des simulations de réseaux informatiques
est OMNeT++ 2et ses extensions. OMNeT++ est a la fois une librairie et un cadre permettant
de construire des simulations de réseaux informatiques. Les différents protocoles ne sont pas
implémentés directement dans OMNeT++, pour cela, il faut ajouter INET 3. INET peut étre vu
comme une extension d’OMNeT++ qui fourni les différents modeéles de réseau informatique
(protocoles, applications). OMNeT++ et INET sont développés conjointement par la méme
équipe, le code est open-source. En résumé, OMNeT++ est la base sur laquelle on construit les

1. Disponible a I’adresse https://1.ieee802.org/tsn/iec-ieee-60802/
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simulations et INET fournit les modéles réseaux pour ces mémes simulations. D’ailleurs, INET
est lui-méme une librairie et un cadre pouvant étre étendu par d’autres extensions. Le groupe de
travail IEEE 802.1 TSN a recommandé l'utilisation d’OMNeT++ pour effectuer des simulations
de réseau TSN 4.

Une fois la simulation terminée, les résultats sont stockés au format SQLite. L'agent peut
récupérer la latence de bout en bout par paquet et le nombre de paquets envoyés et recus par
flux a partir des résultats obtenus. En outre, la base de données SQLite contient un vecteur
d’états des portes du TAS, le nombre de paquets en attente dans chaque file d’attente et d’autres
informations pertinentes qui aident a évaluer l'ordonnancement de ’agent. Ces fonctionnalités
permettent la gestion de I’environnement a partir d’un script Python, y compris la modification
de la configuration, I'initiation de la simulation et ’analyse des résultats.

L'agent RL utilise la bibliotheque Stable-Baselines3 (RarriN et al.|2021) pour 'implémentation
des algorithmes SAC et PPO, et les scripts d’entrainement et d’évaluation de RL Baselines3
Zoo (RarrFiN |2020). I1 s’agit d’une collection d’implémentations RL fiables et open source en
Python. Stable-Baselines3 s’appuie sur PyTorch (PaszxE et al.[2019) pour les réseaux de neurones.

L’un des aspects les plus difficiles de RL est la mise en ceuvre de la communication entre
l’agent et I'environnement. Cependant, OMNeT++ n’est pas inclus dans la liste des environne-
ments pris en charge. En conséquence, un module a été développé qui gere la communication
entre l'agent et le simulateur OMNeT++. Son role est essentiellement de faire I'interface entre
OMNeT++ et Stable-Baselines3. Ce module a deux responsabilités principales :

1. interpréter les actions fournies par l’agent et les convertir en instructions compréhensibles
par OMNeT++,

2. traduire les résultats de simulation de la base de données SQLite en une récompense et
un nouvel état pouvant étre compris par ’agent.

Au début de chaque épisode, il génere un environnement qui peut étre utilisé par I'agent RL.
Pour cela, il génere la simulation OMNeT++/INET et il configure la topologie, aprés quoi ’agent
peut la lancer.

4. Disponible a I’adresse https://omnetpp.org/
4. Disponible a ’adresse https://inet.omnetpp.org/
4. Voir https://1.ieee802.org/protocol-simulations/
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Ce chapitre présente un premier modele d’un agent RL permettant de configurer l'ordonnan-
cement dans le TAS. Cette premiére série d’expérimentations a consisté a évaluer la possibilité
de calculer un ordonnancement avec du RL dans le cadre de TSN sur un environnement tres
simplifié.

7.1 Modélisation

Toutes les expériences reposent sur une base commune présentée dans le chapitre précédent.
Dans cette section, les éléments spécifiques a cette série d’expériences sont décrits.

7.1.1 Modélisation du réseau TSN

Une hypothése supplémentaire est formulée sur le réseau TSN : 'ordonnancement est le
méme sur chaque commutateur. Cette hypothése méne a ne considérer que des topologies

65
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linéaires. Le nombre de commutateurs, quant a lui, peut varier de 1 a 10. Les liens ont une
capacité de 100 ou 1 000 Mbit/s. Ce chiffre varie selon les simulations, cependant, au sein d’une
méme simulation, il est identique sur chaque lien.

7.1.2 Modélisation du trafic

A chaque nouvel épisode, un nouvel intervalle d’émission est généré aléatoirement pour
chaque flux. Ces valeurs sont comprises dans l'intervalle : [240pus, 1 000 ps]. Une fois ces valeurs
choisies, ’émission des paquets se fait a intervalle constant.

7.1.3 Parameétres du TAS a configurer

La durée de la séquence de temps réservée au trafic critique est égale a deux fois la durée
pour envoyer une trame en nanosecondes. On choisit cette durée afin de s’assurer que le trafic
critique a bien le temps d’arriver a destination. De plus, la période du trafic critique est en début
de cycle.

La configuration de 'ordonnancement se résume donc a un seul parameétre : la durée du cycle
dcycle €n nanosecondes.

La Figure[7.Imontre graphiquement les paramétres de configuration TAS que I’agent doit
configurer. On remarque que l’agent peut décider d’ouvrir toutes les portes en méme temps.

Durée pendant laquelle la porte est ouverte
Durée pendant laquelle la porte est fermée

File d’attente 1
File d’attente 0

»
»

A

Durée du cycle (deycie)

Temps

Figure 7.1 — Parameétres du TAS a configurer

7.2 Formulation du probleme en RL

La définition du MDP est spécifique a chaque expérience. Il s’agit de bien définir les compo-
santes état, action, récompense.

7.2.1 Définition du MDP
Etat

La composition détaillée de 1’état est donnée dans le Tableau L’état est un vecteur
comportant onze entrées.
Deux types d’états terminaux sont identifiés :
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| Catégorie | Nom | Espace des états

Nombre de stations émettrices 2

Topologie Nombre de stations réceptrices 2
Nombre de commutateurs €[1;10]
Capacité des liens (Mbit/s) 100 ou 1000

Flux Longueur des trames (octets) €[94;1 500]
Intervalle d’émission (us) €[240;1 000]
Contraintes | Latence maximale du trafic critique (us) €[100;20 000]

TaBLeau 7.1 — L'état et I’espace des états

1. Tagent réussit, la latence des paquets du flux critique est inférieure a celle fixée comme
limite et l'on n’a pas de perte de paquets trop importante pour chaque flux (arbitrairement,
95% des paquets critiques et 50% des paquets BE envoyés sont arrivés), ce qui implique
que le probleme est résolu et qu’une configuration du TAS permettant de respecter les
délais de latence est trouvée,

2. l'agent échoue, ce qui implique que le probléme est insoluble; on considere que c’est le
cas lorsque l'agent nécessite plus de 100 tentatives; dans de tels cas, on considére que
l’agent a atteint un état terminal (sinon, I’entrainement prendrait un temps excessif), et
l’agent recoit une trés mauvaise récompense.

L'environnement est alors réinitialisé. Dans notre cas, le nouvel environnement est une topologie
réseau différente. Certains parameétres, comme la taille des paquets ou le délai entre 1’envoi de
deux paquets, peuvent aussi varier. Dans un cas idéal, la gigue serait également prise en compte
(elle doit idéalement tendre vers 0). Cependant, nous considérerons que si toutes les latences
du flux critique sont inférieures a son échéance, cela sera suffisant. Dans un contexte industriel,
c’est généralement le cas.

Au tout début de 'entrainement et au début de chaque épisode, afin de pouvoir commencer,
les variables de la table sont initialisées aléatoirement, a I'exception du nombre de stations
émettrices/réceptrices et des contraintes, qui sont pour leur part initialisées avec des valeurs
tres élevées qui ne risquent pas d’étre atteintes.

Action

L’action consiste a modifier la valeur du cycle du TAS, comme expliqué dans la Sous-
Section7.1.3] On considére que ne pas le modifier revient & additionner (ou soustraire) 0 a
la durée du cycle. Dans 1’absolu, on pourrait additionner ou soustraire n'importe quelle va-
leur dans RR. Nous allons cependant nous limiter a toutes les valeurs entieres incluses dans
[-100 000;100 000]. On rappelle que la durée du cycle est en nanosecondes, ce qui justifie les
valeurs entiéres.

Récompense

Il y a deux critéres particulierement importants a respecter dans un réseau déterministe, liés
a la qualité de service pour chaque flux critique :

1. le délai de bout en bout (latence) maximum ne doit pas étre dépassé,

2. la variation de délai de bout en bout entre des paquets d’'un méme flux (gigue) doit tendre
vers 0.
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C’est sur cette base que sera déterminée la récompense de I’agent. De plus, si la taille maximum
des files d’attentes est atteinte, les nouveaux paquets sont jetés. On souhaite que cela n’arrive
pas. Par conséquent, on considere aussi que 95% des paquets du flux critique doivent arriver
a destination, ainsi que 50% des paquets des autres flux, pourcentages fixés arbitrairement.
Idéalement ces pourcentages devraient étre a 100% tous les deux. Ils sont abaissés afin d’accélérer
I'entrainement.
La maniére dont est attribuée la récompense est simple :
— I’épisode est terminé avec succes : la récompense est de 1,
— la latence a baissé depuis 1’épisode précédent et suffisamment de paquet sont arrivés : la
récompense est de 0,
— certains éléments (latences, pertes ou gigue) se sont améliorés et d’autres, dégradés : la
récompense est de —1,
— la tendance est a la dégradation des performances : la récompense est de —10,
— I’épisode est un échec : la récompense est de —100.

7.2.2 Algorithme d’apprentissage

On I'a vu au chapitre [4} les algorithmes tabulaires ne conviennent pas lorsque I’espace des
états est grand, ce qui est notre cas : on choisira donc un algorithme approximatif. En outre,
nous devons explorer ’espace des états correctement ; sinon, l’agent sera incapable de résoudre
toutes les situations rencontrées. Pour toutes ces raisons, l’agent s’appuie sur 'utilisation de
l'algorithme d’apprentissage SAC. Cet algorithme encourage 'agent a explorer I'espace des
états, en utilisant I'entropie de la politique (c.-a-d., il rend 'agent tres imprévisible pendant les
premiéres phases de la formation).

7.3 Implémentation

La mise en application de la solution proposée précédemment est illustrée sur la figure[7.2}
La boucle d’entrainement comprend les trois composantes suivantes :

1. un environnement basé sur 'utilisation d’un outil de simulation permettant de modéliser
et de simuler des réseaux TSN,

2. un agent RL, qui est une implémentation python de l’algorithme SAC,

3. une interface de 'environnement qui facilite les interactions entre I’agent RL et ’environ-
nement, et définit le MDP.

Les standards TSN n’ont été implémentés dans INET que trés récemment. Avant cela, il
existait deux extensions : CoRE4INET (SteinBacH et al.|[2011) et NeSTiNg (Fark et al.|2019).
Aussi bien I'un que 'autre ont déja été utilisés (par exemple pour CoRE4INET voir (Jiang et al.
2018)). Cependant, NeSTiNg a été préféré, car reccommandé par le groupe de travail IEEE 802.1 1.

NeSTiNg est un outil intéressant en cela que la configuration de TSN est facilement modi-
fiable, d’une part, et que les résultats obtenus sont facilement analysables en Python, d’autre
part. Ceci permet de gérer 'environnement depuis un script Python qui modifie la configuration,
lance la simulation et analyse les résultats. De plus, la combinaison d’"OMNeT++ et de NeSTiNg
est reconnue lorsqu’il s’agit d’effectuer des simulations de réseaux TSN, en particulier par I'lEEE
(voir la pagelhttps://1.ieee802.org/protocol-simulations/). Le principal inconvénient de
NeSTiNg (mais aussi de CoRE4INET) est I'absence de développement actif. La conséquence
est que NeSTiNg n’est compatible qu’avec de vieilles versions d’OMNeT++/INET (tout comme

1. Voirhttps://1.ieee802.org/protocol-simulations/
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FiGUre 7.2 — La premiere architecture proposée

CoREA4INET). C’est pourquoi les simulations ont été basculées vers INET des les modeles TSN
intégrés (voir chapitre suivant).

La simulation prend en parametre un fichier XML qui contient 'ordonnancement, tel que
décidé par l'agent. Lorsqu’elle est terminée, la simulation géneére des résultats sous format
SQLite, qui contiennent entre autres informations les latences de chaque paquet, ce qui permet
de calculer la latence maximum et la gigue. Ces deux informations sont celles utilisées par I'agent
pour calculer la récompense et le nouvel état.

La simulation permet d’entrainer et d’évaluer I’agent. On simule une durée de 0,1 secondes.
La raison est que simuler une durée plus longue rend l’entrainement beaucoup trop long pour
une phase de test. Malheureusement, la raison de cette lenteur est liée a la version d’'OMNeT++
que 'on est obligé d’utiliser avec NeSTiNg et a NeSTiNg lui-méme, et ne peut que difficilement
étre réduite.

L’agent est connecté a I’environnement via I’Application Programming Interface (API) de
OpenAl Gym (BrockMman et al.|2016). Cette API permet a 'agent d’étre mis en contact avec
le simulateur en implémentant un ensemble d’interactions pour la prise de décision et la
récupération d’observations.

7.4 Expérience

Le but de cette expérience est de démontrer qu'un agent RL est capable de configurer 'ordon-
nancement du TAS de maniére identique sur chaque commutateur dans un délai raisonnable.
L'agent est évalué de deux manieres différentes :

1. pendant 'entrainement : cela permet de suivre les progres de ’entrainement de l’agent,
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2. alafin de l'entrainement sur un nouvel environnement (c.-a-d., non vu par l'agent durant
I’entrainement) pour voir si ’agent est effectivement en mesure d’atteindre ses objectifs.

Pendant l’entrainement, 'agent est évalué a chaque 10 000 pas. En d’autres termes, l’entrai-
nement est arrété tous les 10 000 pas afin d’évaluer la progression de I’agent. Cette évaluation
consiste a exécuter l'agent sur dix épisodes aléatoires (c.-a-d., dix problemes différents) et a
évaluer deux métriques :

1. La durée moyenne des épisodes sur les dix épisodes. Elle représente le nombre d’essais
(en moyenne) dont I'agent a besoin avant de trouver une solution. La durée moyenne des
épisodes est calculée de la maniére suivante :

nombre total d’essais durant ’évaluation
10

2. Larécompense moyenne sur les dix épisodes. Cette mesure est utilisée pour montrer la
progression de ’agent, car sa récompense est censée s’améliorer pendant ’entrainement.
La moyenne est calculée de la maniere suivante :

somme des récompenses gagnées durant 1’évaluation
10

Au total, cinq évaluations ont été réalisées sur I'ensemble de I'entrainement. La Figure[7.3]
montre la longueur moyenne des épisodes a chaque évaluation. On note que le nombre de pas
de temps nécessaires a l’agent pour trouver la configuration adéquate diminue avec le temps. Par
exemple, dans la 3e évaluation, ’agent avait besoin en moyenne de 27 essais avant de trouver
une bonne configuration alors que dans la 5e évaluation, I’lagent avait besoin de 24 essais en
moyenne. Ceci montre une progression d’apprentissage de l’agent.

Means of how much timesteps were nececessary
to configure the network at each evaluation

31 A

Average episode length
N N N N
[=)] ~ © o

N
w
!

N
S
!

0 1 2 3 4 5 6
Evaluation

Ficure 7.3 — Moyenne des nombres de pas nécessaires pour configurer a chaque évaluation

De la méme maniére, la Figure[7.4)montre la récompense moyenne que 1’agent a gagnée a
chaque évaluation. On peut voir que la moyenne des récompenses obtenues par ’agent s’améliore



7.4. Expérience 71

a chaque itération. Dans la 3eme évaluation, ’agent a gagné une récompense moyenne de —23
alors que dans la 5éme évaluation, ’agent a gagné une récompense moyenne de —20. Cela
montre que l’agent recoit moins de récompenses négatives au fil du temps et fait donc moins de
mauvaises actions ou trouve une solution plus rapidement.

Means of the rewards obtained during the evaluation

—20 1

—=21 A

—22 1

—23 1

Mean reward

—24 4

—25 4

—26

0 1 2 3 4 5 6
Evaluation

Ficure 7.4 — Moyenne des récompenses obtenues a chaque évaluation

Ces deux figures montrent que l'agent s’améliore pendant ’entrainement, car il devient
capable de trouver une meilleure solution plus rapidement.

A la fin de I'entrainement (c’est-a-dire aprés 50 000 pas de temps), I'agent est exécuté sur un
environnement de test. Ce dernier doit étre différent de I’environnement vu par ’agent pendant
'entrainement. Le Tableau [7.2]fournit les paramétres de 'environnement de test.

TaBLEAU 7.2 — Parametres de ’environnement de test

Parametre Valeur
Nombre de commutateurs 5
Capacité des liens 1 Gbps
Taille des données utiles critiques 1 000 octet
Taille des données utiles BE 500 octet
Intervalle d’envoi de paquets critiques 500 ps
Intervalle d’envoi de paquets BE 200 ps
Délai a respecter pour les flux critiques 2.5 ms

A travers cette évaluation, on cherche a vérifier si l’agent congu est capable de trouver un
bon ordonnancement pour le TAS qui permet de respecter le délai imposé par le trafic critique.
L’évaluation est fondée sur deux observations :

1. sil’échéance du flux critique a été respectée (c.-a-d., que la latence de bout en bout de
chaque paquet critique doit étre inférieure a I’échéance),
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2. combien de temps l’agent a eu besoin pour établir une bonne configuration (c.-a-d., le
temps de calcul).

L’agent a été testé sur un ordinateur portable avec un processeur Intel®Core™i5-8265U
fonctionnant a 1,60 GHz avec 15,5 Gio RAM. Pour ce test, on simule 10 secondes. Une plus
longue durée simulée permet de valider I’hypotheése selon laquelle il n’y a pas une grosse
différence entre simuler 0,1 et 10 secondes, en particulier en termes de remplissage des files
d’attentes.

L'ordonnancement décidé par 'agent est donné dans le Tableau On note que l'agent
propose une longueur de cycle de 490 000 nanosecondes. Les portes sont ouvertes pour TSN
pour 16 000 nanosecondes, puis les portes pour tout autre trafic sont ouvertes pendant le reste
du temps.

TasLEAU 7.3 — Ordonnancement décidé par 'agent

Parametre Valeur

Durée du cycle 490 000 ns
Durée de la séquence du trafic critique 16 000 ns
Durée de la séquence du trafic BE 474 000 ns

La Figure[7.5| montre la latence de bout en bout mesurée pour le trafic critique pendant les
premiéres 1000 ms de la simulation. On note que l'ordonnancement décidé par 'agent permet
de respecter le délai imposé pour le trafic critique.
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Figure 7.5 — Délais de bout en bout du flux critique pendant les premiéres 1 000 ms de la
simulation

La Figure[7.6|montre la variation du délai de paquets (c.-a-d., la gigue) pour le trafic critique
pendant les premiéres 1000ms de la simulation. On remarque qu'un nombre de trames critiques
subissent une certaine gigue (moins de 0,5 ms cependant). En fait, ’'agent cherche une configura-
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tion acceptable et prend la premiére qu’il trouve. Il ne cherche pas la configuration optimale.
Cette gigue est toujours acceptable, car le délai limite du trafic critique est respecté.

Instantaneous packet delay variation
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FIGURE 7.6 — Variation instantanée du délai des paquets du flux critique pendant les premiéres
1 000 ms de la simulation

Afin d’évaluer le temps nécessaire a ’agent pour sortir avec une bonne configuration Qbv, on
mesure le temps d’initiation (c.-a-d., le temps de démarrage de l’agent) et le temps de fin (c.-a-d.,
le temps ou l’agent a trouvé la bonne configuration du TAS et I’a validée sur ’environnement
de test). La différence entre ces deux parameétres permettra d’avoir une idée du temps de calcul
nécessaire a I'agent. L'agent a eu besoin d’environ 34 secondes pour décider la configuration
du TAS, la tester et la valider dans I’environnement de test. Cependant, la partie principale
de ce temps d’exécution est liée au temps nécessaire pour exécuter la simulation de test, qui
dure approximativement 33 secondes. De fait, OMNeT++/INET et NeSTiNg fournissent une
modélisation de réseau détaillée et précise qui conduit a un temps d’exécution élevé.

7.5 Conclusion

Lexpérience menée dans ce chapitre indique que l’agent congu peut présenter une configura-
tion acceptable, soulignant le potentiel du RL pour gérer l'ordonnancement du TAS dans des
réseaux TSN. Néanmoins, cette premiére série d’expériences n’est pas complétement satisfai-
sante pour plusieurs raisons. Tout d’abord, d’un point de vue IA, I'agent n’est pas efficace. Cela
tient en particulier a la formulation de la récompense. En effet, I’agent fait face a un probleme
connu dit des « récompenses clairsemées ». Ce probléme arrive lorsque la récompense n’est pas
suffisamment diversifiée, spécialement lorsque ’espace des états est trés grand. Dit autrement, il
y a trop d’états qui retournent la méme récompense. La conséquence est que ’agent n’est alors
pas en mesure d’apprendre quelle séquence a mené au résultat, car il ne peut distinguer ces
séquences entre elles. De plus, l’agent possede une certaine connaissance sur les flux, ce que 'on
souhaite éviter. Enfin, plusieurs hypotheses, visant a simplifier le probleme d’ordonnancement,
ont été formulés. Cela a permis d’examiner la capacité de I’agent RL a configurer le TAS dans
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des scénarios simples. Cependant, I’hypothese disant que 'ordonnancement est identique sur
chaque commutateur est tres forte. Cette hypothése est levée dans le chapitre suivant.
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Dans ce chapitre, nous allons lever ’hypotheése faite auparavant selon laquelle les configura-
tions du TAS sont identiques dans chaque commutateur. Nous présentons les différences dans la
modélisation par rapport au chapitre précédent, ainsi que dans la formulation du probléme en
RL, puis nous montrons le résultat de ces changements sur plusieurs expériences un peu plus
complexes a chaque itération.

8.1 Modélisation

Comme dans le chapitre précédent, les éléments spécifiques a cette série d’expériences sont
décrits dans cette section.

77
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8.1.1 Modélisation du réseau TSN

En RL, I'espace des actions ne peut varier au cours de I’entrainement. Dans cette série d’ex-
périences, le but est de configurer chaque commutateur individuellement. L'espace des actions
dépend donc du nombre de commutateurs. Par conséquent, on ne considére un réseau qu’avec
un nombre constant de commutateurs. Il convient de noter que le nombre de commutateurs dans
une usine n'est généralement pas soumis a des changements fréquents. Ainsi, cette hypothese est
crédible.

8.1.2 Modélisation du trafic

On considere que le trafic critique est périodique et trafic BE sporadique. La période des
flux critiques suit une distribution uniforme dans la fourchette de |0us, 400us|[. A 'inverse, la
période des flux BE est supposée suivre une distribution exponentielle avec un parametre A de
400pus. Pour entrainer ’agent sur des configurations de réseau variées (c.-a-d., varier le nombre
de flux dans le réseau), plusieurs clients distribués sont utilisés qui géneérent du trafic critique et
BE. Il n’y a qu’un seul flux critique.

Le flux critique a une échéance (c.-a-d., la latence maximale acceptée de bout en bout) qui doit
étre respectée. L'objectif de I’agent sera alors de trouver un ordonnancement TAS qui permettra
a la latence du flux critique d’étre en dessous de cette échéance.

8.1.3 Parametres du TAS a configurer

Lors de la configuration du TAS sur un seul port de sortie du commutateur TSN, le processus
implique de définir les paramétres suivants pour chaque file d’attente :

— dcycle + la durée du cycle du TAS.

— doffser + la durée du décalage depuis le début du cycle jusqu’a I'ouverture de la porte

(l'offset); correspond a une porte fermée.

— doyyert : les durées de l'ouverture des portes.

La Figure [8.1montre graphiquement les paramétres de configuration TAS que I’agent doit
configurer pour un port ayant deux files d’attentes. La file d’attente 1 est associée au trafic
critique tandis que la file 0 est associée au trafic BE.

Durée de l'offset (dorrser) <=> porte fermée
Durée pendant laquelle la porte est ouverte (douvert)

Durée pendant laquelle la porte est fermée
(dcycle - daffset - douvert)

File d'attente 1
File d’attente 0

Durée du cycle (dcycie)

Temps

Ficure 8.1 — Parameétres du TAS a configurer
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8.2 Formulation du probléeme en RL

Dans cette section, le MDP est défini de maniére a modéliser correctement un environnement
dans lequel les configurations de chaque commutateur sont individuelles.

8.2.1 Définition du MDP
Etat

L’état du modéle comprend tous les parametres de configuration TAS (c.-a-d., la durée du
cycle TAS, la durée de 'ouverture des portes pour le trafic TSN et pour le trafic BE, le moment
ou ouvrir les portes dans le cycle) ainsi que le parametre de latence (I’échéance) du flux critique.
L’agent passe d’un état a 'autre en proposant, a chaque fois, une nouvelle configuration TAS
pour le réseau qui n’a pas été explorée/testée. L'agent mesure la qualité de chaque transition
(c.-a-d., d’un état s; a s;,1) par une observation de I'environnement et plus précisément de la
latence de bout en bout du flux critique.

L'agent peut passer d’un état avec une mauvaise configuration TAS a un état avec une bonne
configuration TAS en un seul pas et vice versa. Le défi réside dans la capacité du modele a
apprendre quelle est une bonne configuration pour son environnement. Pour surmonter ce défi,
les régles suivantes sont mises en place afin d’aider ’agent :

— La latence mesurée de bout en bout du flux TSN a I’état actuel est inférieure a I'échéance
(c.-a-d., la latence maximale de bout en bout acceptée par le flux TSN), la récompense est
donc positive et I’épisode s’arréte.

— La latence mesurée de bout en bout du flux TSN a I’état actuel est supérieure a I’échéance.
L’agent dispose de deux options :

1. Le nombre de pas est inférieur au nombre d’étapes temporelles maximales configurées
par épisode : I'agent tente d’explorer d’autres possibilités.

2. Le nombre de pas est égal au nombre de pas maximum configuré par épisode (c.-a-d.,
cela indique la fin de I’épisode) : une récompense négative est donnée, l'agent met a
jour I’état et passe a un nouvel épisode.

Ce faisant, on donne a ’agent la possibilité d’explorer un ensemble de configurations dans
chaque épisode. Ceux-ci sont délibérément courts pour accélérer I'apprentissage. L'agent est mis
a jour régulierement jusqu’a ce qu’un sous-espace de configurations soit découvert qui permette
a l’agent de converger.

Action

Les actions consistent a modifier les parametres de configuration du TAS, comme expliqué a
la Sous—Sectio A la différence de I'expérience précédente, ot I’agent ajoutait ou retranchait
une valeur, cette fois, 'agent choisit directement chaque valeur. L'espace des actions inclut, pour
chaque commutateur dans le réseau, cinq actions :

1. déterminer la durée du cycle,

2. déterminer la durée de l'offset pour le trafic critique,

3. déterminer la durée de l'offset pour le trafic BE,

4. déterminer la durée durant laquelle le trafic critique passe,
5

. déterminer la durée durant laquelle le trafic BE passe.



80 CHAPITRE 8. Configurer le TAS de maniére individuelle

Récompense

La récompense est utilisée pour évaluer le nouvel ordonnancement décidé par 'agent. On
utilise la formule suivante :

echeance —nouvelle_latence
10

recompense = (8.1)
ou nouvelle_latence représente le délai de bout en bout mesuré a chaque pas du flux critique
et echeance représente une limite au-dela de laquelle nouvelle_latence est considérée comme
inacceptable pour le flux critique. Les deux parametres sont donnés en millisecondes. Tant
que la nouvelle latence est inférieure a I’échéance, la récompense est négative. Cela permet
d’encourager l'agent a trouver plus rapidement une solution acceptable, puis a améliorer ses
décisions. Si la latence obtenue avec la configuration TAS décidée est inférieure a 1’échéance,
I’épisode prend fin.

8.2.2 Algorithme d’apprentissage

L'agent est le cerveau de notre environnement d’apprentissage. Il est régi par un algorithme
d’apprentissage tel que SAC ou PPO, selon le probléme (c.-a-d., comment ’environnement est
modélisé, car chaque algorithme ne peut pas étre appliqué a chaque environnement).

8.3 Implémentation

La configuration de 'entrainement est divisée en trois parties comme montré sur la Fi-
gure([8.2):

1. Lagent RL (régi par l'algorithme PPO ou SAC).

2. Le simulateur de réseau OMNeT++/INET.

3. L'environnement intermédiaire permettant la connexion entre I'agent et le simulateur.

La durée de la simulation est d’une seconde par itération.
L’agent est connecté a I’environnement via I’API Gymnasium (Towers et al.|2023), héritiere
et mise a jour de Openai Gym.

8.4 Expériences

Six ensembles d’expériences ont été menées, chacun permettant d’affiner un peu plus le
modele.

8.4.1 Affiner ’espace des états

Le premier ensemble d’expériences se concentre sur I’évaluation de la limite de l’espace des
actions défini dans I’environnement. La Figure [8.3|représente la courbe d’apprentissage pour
les deux algorithmes RL SAC et PPO sur une topologie de réseau linéaire de 5 commutateurs
connectant un client a un serveur. On note que le taux de convergence de PPO est meilleur
que celui de SAC. Comme on peut le constater, SAC a besoin de 16 000 pas d’entrainement
supplémentaires pour atteindre le méme taux de convergence que PPO. Cette premieére expé-
rience avec les algorithmes SAC et PPO, qui ont respectivement un espace des actions continu
et discret, montre que, en raison de la précision excessive qu'un espace continu peut apporter,
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Ficure 8.2 — Configuration de ’entrainement

l'apprentissage avec SAC a été extrémement ralenti. Par conséquent, dans la suite et a des fins
expérimentales, la qualité de précision des actions a été réduite en faveur d’un apprentissage
plus rapide. La plupart des informations comprises dans I’état étant des durées, cela ne porte
pas vraiment a conséquence d’un point de vue logique. Ainsi, pour les expériences suivantes, on
s’appuiera sur l'algorithme PPO.

8.4.2 Evaluer la capacité a configurer différentes topologies séparément

La Figure montre le taux d’apprentissage de notre agent RL pour les trois types de
topologie de réseau (c.-a-d., linéaire, anneau et maillée) avec 5 commutateurs et 3 clients. Nous
notons que le taux d’apprentissage de 'agent appliqué a un réseau maillé est meilleur que
lorsque la topologie du réseau est linéaire ou circulaire.

Le cas du réseau linéaire présente le pire cas ou le flux doit alors rencontrer tous les commu-
tateurs du réseau, se trouvant ainsi considérablement ralenti. Il est intéressant de comparer le
taux d’apprentissage de notre agent appliqué a une topologie linéaire avec la présence de trois
clients (c.-a-d., un client générant le flux critique et deux clients générant plusieurs flux BE) et le
taux d’apprentissage de I’agent appliqué a une topologie linéaire avec un seul client (c.-a-d., un
seul client générant le trafic critique et BE en méme temps) et en utilisant I’algorithme PPO (ce
qui était le cas dans l'expérience précédente, voir Figure[8.3). On note que la convergence de
l'agent commence a partir de 5 000 pas si un seul client est considéré, alors que la convergence
commence a partir de 17 000 pas avec trois clients. Par conséquent, plus on augmente le nombre
de flux dans le réseau et plus on fait varier 'emplacement des clients générant ces flux, plus le
taux d’apprentissage de l’agent est lent.



82 CHAPITRE 8. Configurer le TAS de maniére individuelle

Episode reward during training
on a basic network
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Ficure 8.3 — Entrainement sur une topologie linéaire avec SAC et PPO
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Ficure 8.4 — Entrainement sur trois types de topologie de réseau (maille, anneau et linéaire)

8.4.3 Evaluer la capacité a s’adapter a un changement applicatif

L'expérience suivante consiste a introduire de la complexité. En effet, cette expérience consiste
a faire varier le nombre de clients pendant I’entrainement sur un réseau linéaire classique avec 5
commutateurs. L'objectif est d’observer le comportement du modeéle dans le cas d’une variation
entre 1 a 5 clients apreés chaque épisode. Comme on peut le constater sur la Figure lors
des tests effectués sur ’évaluation du modele, ’agent parvient a trouver des configurations
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acceptables a partir d’environ 30 000 pas d’apprentissage. Cependant, la convergence nécessite
encore plus du double du temps.

Episode reward during training
with a various number of flows/clients
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Ficure 8.5 — Entrainement avec un nombre de clients aléatoire (de 1 a 5) a chaque épisode sur
topologie linéaire

8.4.4 Evaluer la capacité a s’adapter a un changement de topologie

Parallelement a I’expérience sur la variation du nombre de clients pendant I'apprentissage,
on essaye de faire varier la topologie avec un nombre fixe de clients (3 clients) afin d’observer
la réaction de 'agent a ces changements majeurs (Figure [8.6). La premiére observation est
évidemment l'augmentation drastique du temps d’entrainement par rapport a I’entrainement
sur une topologie simple (Figure[8.4). Au-dela d’une augmentation du temps d’apprentissage
nécessaire, on constate que le modele parvient toujours a trouver la convergence vers des
configurations intéressantes. Il y a cependant une limite a cette convergence, car elle stagne vers
une configuration moyenne adaptée a différentes topologies sans étre excellente dans chaque
cas. Les nouvelles configurations produites sont bien meilleures qu’une configuration générée
aléatoirement, mais elles sont moins efficaces qu’'une configuration générée avec un modele
entrainé uniquement sur une topologie dédiée. Bien que cela ait été anticipé, il est toujours
intéressant d’observer le temps et les performances maximales qu’une telle configuration peut
produire en moyenne a travers une topologie.

8.4.5 Evaluer la capacité a configurer un réseau TSN dynamique

Pour pousser au plus loin la complexité d’'un modele mono-agent, on met en place une
expérience représentant la fusion des deux expériences précédentes en modifiant légerement la
récompense afin de viser la minimisation d’une récompense négative. Celle-ci peut prendre des
valeurs dans |-co, 0] et doit tendre vers 0 lorsque la configuration minimise la latence du réseau :

echeance —nouvelle_latence
10

recompense = —punition (8.2)
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Episode reward during training
on random topologies
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Ficure 8.6 — Entrainement sur une topologie aléatoire (maille, anneau et linéaire) a chaque
épisode avec 3 clients

La variable punition est importante pour punir I’agent lorsqu’il géneére une erreur lors de la
simulation en raison de valeurs trop extrémes qui ont été décidées par l’agent, ou pour accentuer
le fait qu’il n’a pas pu décider des configurations TAS permettant d’atteindre une bonne latence.
De plus, cela permet de n'avoir que des récompenses négatives, lesquelles tendent vers 0 quand
l'agent devient performant.

Le but de cette expérience est d’observer le niveau d’optimisation qu'un modele peut atteindre
avec une configuration sur différentes topologies et avec un nombre variable de clients. Le
résultat est présenté sur la Figure[8.7) qui décrit le comportement de I'apprentissage dans un
environnement tres instable. En dépit d’étre plus long a entrainer, on peut remarquer une belle
amélioration de la récompense qui converge vers son maximum réalisable comme défini dans
la modélisation. Comme on peut le voir, 'apprentissage se fait dans des étapes consécutives
de recherche puis de stabilisation jusqu’a trouver un nouvel ensemble de parametres a étudier
plus en détail. On peut identifier une amélioration initiale avec des parametres choisis plus
efficacement que par hasard et ensuite une stabilisation avec une (trés) légere amélioration dans
le temps. Nous pouvons également observer, a travers la convergence, la robustesse du modéle
lorsqu’il fait face a des environnements difficiles comme le notre. Cela suggere de nombreuses
possibilités concernant sa capacité a apprendre sur des environnements beaucoup plus grands
avec notamment beaucoup plus de clients.

Lors de cette derniere expérience, on s’intéresse également a la durée moyenne des épisodes
(Figure[8.8). Cela montre de combien d’essais (en moyenne) I’agent a besoin avant de trouver une
solution. Nous pouvons voir que le modele pousse ’agent a trouver plus rapidement une solution
acceptable. A la fin de I'entrainement, I’agent a besoin en moyenne d’un seul essai avant de
trouver une solution. Si 'on considere qu'une simulation dure environ 20 secondes, cela signifie
que l'agent est effectivement capable de trouver rapidement une configuration acceptable.

Une fois I'entrainement terming, on teste l’agent sur la topologie montré sur la Figure Le
client 1 envoie un flux critique et un flux BE, les autres clients n’envoient que des flux BE. Les
paquets font 1 500 octets. L'agent n’a pas rencontré cette topologie durant I'entrainement : il y a
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Ficure 8.7 — Entrainement sur des topologies aléatoires (maille, anneau et linéaire) et avec un
nombre de clients aléatoires (de 1 a 5)
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Ficure 8.8 — Durée moyenne des épisodes lors du dernier entrainement

en effet un client supplémentaire. Cela permet de vérifier que 1’agent est capable de s’adapter a
de nouvelles situations.

La Figure [8.10|montre I'ordonnancement décidé par I’agent pour le commutateur relié au
serveur. On constate que l'ordonnancement est cohérent (les portes ne sont pas fermées en méme
temps), méme si les flux critiques semblent privilégiés au détriment des autres (la porte de la
file d’attente des flux critiques est ouverte pendant beaucoup plus longtemps que celle de la file
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Ficure 8.9 — Topologie utilisée pour le test
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Ficure 8.10 — Ordonnancement décidé par l'agent

8.5 Conclusion

L’agent décrit dans ce chapitre permet de trouver un ordonnancement acceptable dans un
temps tres court (moins d'une minute) pour chaque commutateur du réseau. Cet agent n’a pas de
connaissances préalables sur les flux, et il est capable de s’adapter a un changement applicatif.
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Cependant, cette expérience montre aussi la limite de I'apprentissage, tel que modélisé
actuellement, en raison du temps qu’il faut pour atteindre de tels résultats. L'accélération du
simulateur par parallélisation n’est pas possible aujourd’hui, mais I'un des axes d’amélioration a
travailler pour un modeéle plus puissant serait de répartir I'exécution des lots d’entrainement sur
plusieurs simulations en paralléle. Malheureusement, plus la modélisation est complexe, plus
I’entrainement prend du temps.

Dans le chapitre suivant, nous revenons sur les résultats et donnons les suites possibles a ces
travaux.
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Conclusion

Cette these de doctorat a évalué la possibilité de configurer de 'ordonnancement du trafic
dans les réseaux TSN a l'aide de I'apprentissage par renforcement. De plus, cette configuration
se devait d’étre dynamique et surtout, sans connaissance préalable des différents flux. Le dernier
critere étant que le processus de décision devait étre rapide, de 'ordre de la minute.

La premiére contribution de cette thése (Chapitre[7) a été de montrer qu’un agent pouvait,
dynamiquement, configurer l'ordonnancement dans un réseau déterministe de maniere identique
sur chaque commutateur grace au RL. Il s’agissait principalement de voir ce qu’il était possible
de faire en utilisant l'apprentissage par renforcement pour décider un ordonnancement dans le
contexte d’un réseau filaire TSN. La clé pour atteindre cet objectif consiste a traduire le probleme
en un MDP adéquat. La bonne formulation de la récompense, en particulier, est critique. Le
probléme étant par nature compliqué, des simplifications ont été formulées. Ainsi, I’agent souffre
de quelques défauts, par exemple, il posséde une connaissance minime des flux. Cette étude
a cependant permit de démontrer la pertinence et la faisabilité d’une telle approche et donc,
I'intérét qu’il y avait a poursuivre dans cette voie en complexifiant le modele.

La seconde contribution (Chapitre[8) permet d’aller plus loin dans cette étude en rendant les
configurations sur chaque commutateur indépendantes les unes des autres. Le but principal ici a
été d’améliorer I'agent précédent en :

1. supprimant la totalité des connaissances de l’agent sur les flux,
2. ajoutant des topologies différentes (maillée, en anneau),
3. faisant varier le nombre d’applications génératrices de trafic.

Ce qui a conduit a refaire la totalité de la formulation du probléme RL. En particulier, la
récompense a été reformulée afin de résoudre le probleme des trop maigres récompenses
rencontré lors de la précédente contribution. De plus, l'agent a désormais un plus grand controle
sur l'ordonnancement, car il décide directement des valeurs. Cette étude confirme l'intérét
d’utiliser le RL afin de trouver l'ordonnancement du TAS dans les réseaux TSN. En effet, 'agent

89
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de configuration est capable de configurer TSN sur des topologies réseaux différentes, dans un
temps raisonnable, sans avoir de connaissances préalables sur les flux et sans étre affecté par le
nombre ni la position dans la topologie des clients/applications.

En conclusion, cette thése de doctorat a apporté des contributions significatives a la configu-
ration de l'ordonnancement du trafic dans les réseaux TSN. Les résultats et les pistes d’améliora-
tions présentés ici ouvrent la voie a de futures recherches et a des améliorations dans le domaine
de la gestion du trafic dans les réseaux TSN, contribuant ainsi a I'avancement des technologies
de communication déterministes pour une variété d’applications industrielles critiques.

Les contributions de cette thése ont permis de montrer qu’un agent entrainé a I’aide du
paradigme RL est capable de décider, dynamiquement, un ordonnancement pour les réseaux
TSN dans le cadre du mécanisme TAS, et ce, sans avoir de connaissances préalables sur les flux.
Cependant, de nombreux travaux restent a mener. Il existe plusieurs pistes a explorer pour des
travaux futurs. La plupart portent sur 'amélioration de I’agent décrit dans le chapitre précédent.
Les autres portent sur la maniére d’étendre ses capacités a d’autres scénarios.

Améliorer les capacités de 'agent

Tout d’abord, comme on l’a vu au chapitre précédent, ’agent privilégie tres clairement les
flux critiques au détriment des flux BE. Cela vient de ce que la récompense ne prend en compte
que les flux critiques. Ainsi, afin d’y remédier, la récompense devrait inclure aussi bien des
informations sur les latences que sur les pertes de paquets. Elle pourrait étre de la forme :

différence de latence — paquets critique perdus — paquets BE perdus

La principale problématique liée a la modélisation de la récompense est que I’'on cherche une
fonction qui est a valeur strictement négative, et tend vers 0 quand l’agent est entrainé. Plus on
rajoute de criteéres, plus cela est difficile a atteindre, car moins on controéle les variables.

L'une des principales limites de I’agent est qu’il n’est efficace que sur un nombre de commuta-
teurs fixe. Dit autrement, le cceur du réseau ne peut étre dynamique. La cause de ce probleme est
que l'espace des actions ne peut varier au cours de ’entrainement, il est fonction du nombre d’ac-
tions a effectuer sur chaque commutateur et du nombre de commutateurs. Par conséquent, faire
varier le nombre de commutateurs revient a faire varier l’espace des actions. Afin de résoudre ce
probleme, deux solutions peuvent étre envisagées.

La plus simple consiste a entrainer I'agent sur un nombre élevé de commutateurs et a
«occulter » ceux d’entre eux qui tomberaient en panne. L'idée est que l’agent croit que le
commutateur existe toujours, alors que non. L'inconvénient de cette méthode est qu’en plus de
perdre en efficacité, on est obligé d’entrainer l’agent sur un nombre élevé de commutateurs, car,
si 'on peut en enlever, on ne pourra pas en ajouter.

La seconde solution, plus élégante et compliquée, consiste a utiliser ’apprentissage par
renforcement multi-agent (Multi-Agent Reinforcement Learning (MARL)) BusoNtu, BaBuska
et DE ScHUTTER [2008, Le MARL est un sous-domaine du RL ou plusieurs agents interagissent
entre eux et apprennent de leurs actions pour atteindre un objectif commun (coopération) ou
opposé (compétition). Il étend le concept de RL traditionnel pour gérer des scénarios complexes
impliquant plusieurs entités décisionnelles (Figure [8.11). Pendant l’entrainement, les agents
interagissent avec ’environnement et apprennent de leurs propres expériences ainsi que des
interactions avec d’autres agents. Grace a l'apprentissage itératif, ils développent progressivement
des stratégies efficaces et des techniques de coordination qui ménent a des résultats positifs. Tout
au long du processus d’apprentissage, les agents observent, prennent des mesures, regoivent
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des récompenses et mettent a jour leurs politiques afin d’élaborer des stratégies optimales pour
maximiser leur performance collective.

Ot+1

Re+1

Ensemble de
récompenses R:
{rlt, rzt, vy r'”t}

Ensemble
d’actions At
{alt, azt, vy a”t}

P

Ensemble
d’observations O:
{Olt, 0%, .., Ont}

Ficure 8.11 — Les interactions entre 1’agent et I'environnement dans le cadre du MARL

Dans notre cas, 1’idée serait de dire que chaque commutateur est représenté par un agent.
Leur but serait alors de coopérer afin de trouver leurs ordonnancements respectifs permet-
tant d’atteindre des latences globales basses. Cette solution implique cependant de nombreux
changements. Tout d’abord, les algorithmes inclus dans Stable-Baselines3 ne sont plus valides.
Basculer I'agent vers du MARL nécessite 'utilisation d’environnements de RL plus complexes.
La bibliothéque Ray (Moritz et al. et son extension RLIib (LiaNg et al. sont des
candidats intéressants. RLlib fournit une API compléte de programmation d’algorithmes RL,
des outils permettant 'optimisation d’hyperparametres ainsi que son propre environnement
d’apprentissage, ce qui rend la bibliothéque RLIib trés compléte, mais également trés complexe.
De plus, I'environnement doit étre (au moins partiellement) réécrit. En effet, Gymnasium n’est
pas directement adapté au MARL. Trois solutions sont possibles. La premiere consiste a réécrire
l'environnement en utilisant I’API de Ray, la seconde a utiliser PettingZoo (TerrY et al. ,
une API dédiée au MARL, et la derniére a envelopper l'environnement Gymnasium afin de le
rendre compatible.

Une autre problématique a explorer est liée a la définition de la fin d’un épisode. Dit
autrement, comment définir une échéance en deca de laquelle on estime que I’agent a trouvé
un bon résultat ? Cette échéance doit répondre a trois criteres : elle doit étre atteignable et elle
devrait varier d’un épisode a un autre afin de modéliser des applications différentes. De plus,
elle doit étre différente pour chaque flux critique. Pour résoudre ce probléme, une solution
serait de réécrire la récompense dans le but de se passer d’échéances et de se diriger vers un
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probléme d’optimisation des latences. Algorithmiquement, cela reviendrait a quelque-chose
comme montré dans ’Algorithme[9] le principal probleme résidant dans le critére d’arrét :

Algorithme 9 : Proposition de base pour une récompense

1 Enregistrer ancienne_latence;

2 Récupérer nouvelle_latence;

3 tant que nouvelle_latence < ancienne_latence faire

4 ancienne_latence = nouvelle_latence;

5 récompense = ancienne_latence —nouvelle_latence;
6 fin

Enfin, un dernier probléme est lié au passage a I’échelle et, encore, a I'espace des actions. En
effet, en I’état actuel des choses, ’agent ne cherche que les durées pendant lesquelles les deux
portes sont ouvertes, ce qui donne systématiquement une GCL a deux entrées (une porte ouverte,
l'autre fermée, puis 'inverse). Cependant, d’un point de vue théorique, cette GCL pourrait
trés bien étre a trois entrées ou plus, et ce, de maniére indépendante sur chaque commutateur.
Malheureusement, comme précédemment, le fait que l'espace des actions soit statique empéche
de rendre les différentes configurations du TAS complétement indépendantes les unes des autres.
Une approche possible pour gérer de telles situations serait d’utiliser des actions basées sur
la séquence, ol un agent peut sélectionner des actions de longueur variable. Ceci est souvent
fait en utilisant des réseaux de neurones récurrents (RNNs) ou d’autres modéles de séquence.
L’agent peut générer des actions en produisant une séquence d’actions discrétes ou en prédisant
la longueur et les composants de I’action de maniére dynamique. Par exemple, dans un scénario
dans lequel un agent joue a un jeu de cartes et l’action est de jouer un ensemble de cartes, l’agent
peut choisir de jouer une carte ou plusieurs cartes dans une seule action. En considérant une
représentation d’action basée sur une séquence, l'agent peut sélectionner des actions de longueur
variable. Une autre approche pourrait consister a utiliser des techniques de masquage pour
gérer ’espace d’action variable. On peut coder les actions légales a I'laide d’'un masque binaire,
indiquant quelles actions sont valides a chaque point. Au cours de l’entrainement, on peut
masquer les actions non valides pour un état donné, ce qui permet au réseau de se concentrer
uniquement sur les actions valides. Enfin, au lieu d’utiliser un seul réseau neuronal, on pourrait
concevoir des réseaux distincts pour les différents espaces d’action. Chaque réseau serait chargé
de gérer une gamme spécifique d’actions en fonction de 1’état de I’environnement. Cette approche
offre une plus grande souplesse d’adaptation aux différents espaces d’action. On le voit, il s’agit
pour ’heure d’un probléme complétement ouvert.

Etendre les capacités de ’agent

D’un point de vue plus réseau, une suite intéressante serait de considérer des réseaux sans-fil.
En effet, de nombreux travaux sont en cours pour intégrer TSN dans la 5G (LARRARAGA et al.
2020) ou dans la future 6G (THr et al. |2023). Considérer des réseaux sans-fil aura plusieurs
impacts :

1. Il y aura des interférences extérieures sur le réseau.

2. Les délais de transmission et de propagation pourront varier.

Ceci rendra la configuration du TAS un peu plus difficile pour I’agent. Par exemple, I’environne-
ment extérieur devra étre pris en compte dans le modele, ce qui aura pour conséquence de le
complexifier.
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Une autre perspective intéressante serait de pouvoir configurer plusieurs mécanismes TSN.
Par exemple, le bon fonctionnement du TAS reposant sur le bon fonctionnement de PTP, il serait
intéressant que I’agent puisse configurer de bout en bout tous ces mécanismes afin d’assurer le
bon fonctionnement du réseau.

Comment utiliser I’agent

L’agent de configuration décrit dans les deux chapitres précédents peut s’insérer au sein
d’une architecture basée sur le modele entiérement centralisé décrit dans le standard IEEE
802.1Q (Sous-section[2.2.2). En combinant ce modéle avec le paradigme SDN, on obtient une
architecture permettant la configuration d’un réseau TSN, de maniére centralisée et dynamique.
Le fonctionnement de cette architecture, dépeint sur la Figure[8.12} est le suivant :

0. L’agent s’entraine sur des simulations.
1. La CNC détecte ou est notifié d’'un changement dans le réseau.

2. Elle demande a l'agent une nouvelle configuration pour le TAS en lui fournissant la
nouvelle topologie et les contraintes de temps.

3. L’agent fournit une nouvelle configuration pour le TAS.

4. La CNC demande a un module de validation de valider/vérifier que la configuration
proposée est faisable.

5. La configuration est validée et on passe au point suivant ou la configuration n’est pas
validée et il faut revenir au point 2.

6. La CNC pousse les configurations dans les commutateurs.

Le module de vérification nécessite quelques explications. Une simulation est une repré-
sentation ou une imitation d’'un phénomeéne réel, d’une situation ou d’un processus a l'aide
d’un modéle ou d’un systéme de modéles. Elle permet de reproduire les comportements, les
interactions et les résultats possibles de maniere virtuelle, en simulant les variables, les para-
metres et les conditions de la réalité. Elles induisent par conséquent des approximations. L'agent
apprenant sur des simulations, il est possible qu’il y ait des écarts avec la réalité. Appliquer une
configuration qui ne serait pas faisable peut avoir des conséquences négatives (dans le cadre de
I'industrie, cela peut aller jusqu’a l’arrét de 1'usine). Il peut donc étre judicieux d’évaluer cette
configuration avant de l'appliquer.

Pour résoudre ce probléeme, un module de validation des configurations est nécessaire. Afin
d’atteindre ce but, ce module utilise des analyses pire-cas des délais de traversée ou du calcul
réseau (« Network Calculus » en anglais) (MaiLg, HieLscHER et GERMAN |2020; Boyer [2021);
GARREAU et al. [2021|; DenG et al. [2022). L’analyse pire-cas des délais de traversée cherche a
déterminer le délai maximum qu’un paquet de données peut prendre pour traverser I’ensemble
du réseau TSN, en tenant compte de tous les facteurs de retard possibles. Ces facteurs peuvent
inclure les temps d’accés au canal, les temps de traitement des commutateurs, les temps de
transmission des liaisons et les éventuels conflits de ressources. L'objectif de cette analyse est de
garantir que les délais de transmission des données dans le réseau demeurent dans les limites
acceptables pour les applications en temps réel. Cela permet d’éviter les retards excessifs qui
pourraient compromettre les performances du systeme. L'analyse pire-cas des délais de traversée
prend en compte divers parameétres tels que les temps de commutation, les contraintes de bande
passante, les temps de transmission des trames, les temps de réinitialisation des commutateurs,
etc. Elle combine ces informations pour évaluer le pire scénario possible et s’assurer que les
délais restent dans les limites spécifiées. En général, le délai pire-cas calculé est pessimiste en
cela qu’il est supérieur au délai pire-cas réel.
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| Calcul réseau
| WCTT

“Validation

Réseau TSN

Ficure 8.12 — Utilisation de I'agent au sein d’une architecture entiérement centralisée

Deux cas sont possibles :
1. Les latences pires cas sont inférieures aux échéances et tout va bien.
2. Les latences pires cas sont supérieures aux échéances.

Dans le second cas, il est possible que le délai pire cas réel soit inférieur a celui calculé (a cause du
pessimisme induit par ce type de calcul) et inférieur aux échéances voulues. Malheureusement,
on n’a pas la possibilité de distinguer ce cas de celui ou la configuration n’est vraiment pas
bonne. Par conséquent, dans ce cas comme dans l'autre, la configuration du TAS doit étre a
nouveau calculée. Afin d’avoir une configuration qui ait plus de chances d’étre acceptée, la
CNC va demander a ’agent une nouvelle configuration pour le TAS en lui fournissant la méme
topologie, mais avec des contraintes de temps plus exigeantes.
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Glossaire

Nombres |A|B|C|DI|E|F|H|I|M|O]|SIT
Nombres

5G cinquiéme génération de technologie sans fil, apportant des améliorations significatives en
termes de vitesse, de latence et de capacité par rapport aux générations précédentes.
52, 54,92

A

algorithmes DSE algorithmes utilisés pour explorer I’espace des solutions lors de la conception
de systémes informatiques ou de systéemes embarqués et optimiser plusieurs objectifs
(tels que les performances, la consommation d’énergie, la latence, etc.) en prenant en
compte les contraintes spécifiques du systéme. xvii, 51

ANSI organisation américaine qui se consacre a I’élaboration de normes dans divers domaines,
tels que la technologie, I'industrie, le commerce, I’environnement et la sécurité dans le
but d’améliorer 'efficacité et la compétitivité de I'industrie américaine. xvii, 11

API ensembles de protocoles, de définitions et d’outils logiciels qui permettent aux applications
de communiquer entre elles. xvii, 69

ATS défini dans le standard IEEE 802.1Qcr, ce mécanisme priorise et ordonnance le trafic en
utilisant la file d’attente par classe et le remodelage par flux; il ne repose pas sur une
communication synchrone, offrant ainsi une indépendance par rapport aux mécanismes
de synchronisation d’horloge comme gPTP et une utilisation plus élevée des liens que
les mécanismes synchrones comme le TAS. xvii

B

Best Master Clock Algorithm algorithme de sélection d’horloge principale parmi plusieurs
horloges candidates pour garantir une synchronisation précise et cohérente dans un
systeme distribué. xvii, 20

C

CBS défini dans le standard IEEE 802.1Qav, ce mécanisme utilise des files d’attentes associées a
un compteur de crédit; ce compteur accumule des crédits lorsque la file d’attente est
inactive et consomme des crédits lorsque des trames sont transmises. xvii, 19

D

DetNet cadre développé par I'Internet Engineering Task Force (IETF) pour fournir des services
déterministes au sein des réseaux IP. 53
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E

Ethernet technologie de réseau local qui permet la transmission de données entre différents
appareils, tels que des ordinateurs, des routeurs et des commutateurs réseau, basée sur
un systéeme de communication par cable, ou les données sont transmises sous forme de
signaux électriques sur des fils de cuivre ou des fibres optiques. 11

F

Fog computing aussi appelée informatique géodistribuée, informatique en brouillard ou encore
infonébulisation, modéele de traitement des données décentralisé qui permet de rap-
procher les ressources informatiques du bord du réseau, offrant ainsi une meilleure
performance, une réduction de la latence et une sécurité accrue des données. 53

H

hyperparametre variable dont la valeur peut étre ajustée par le programmeur afin d’optimiser
l'algorithme, par exemple, pour optimiser le temps nécessaire a I'apprentissage. 29, 30,
39

I

industrie 4.0 quatriéme révolution industrielle, celle des usines intelligentes, ou les machines,
les équipements et les systémes interagissent et se connectent pour optimiser les flux
de production, faciliter la prise de décision, réduire les cotits et accélérer le temps de
mise sur le marché. 11

Integer Linear Programming méthode d’optimisation mathématique utilisée pour résoudre des
problemes d’optimisation ou les variables de décision sont restreintes a prendre des
valeurs entiéres. xvii, 51

M

modele OSI modeéle de référence qui divise le processus de communication en plusieurs couches
distinctes, chacune responsable de fonctions spécifiques, facilitant I'interconnexion et
I'interopérabilité entre différents systemes informatiques. xviii, 11

MTU taille maximale d’un paquet pouvant étre transmis en une seule fois sans fragmentation.
xviii, 62

(0)

OPC Unified Architecture standard d’échange de données ouvert et indépendant des différentes
plateformes et systemes d’exploitations. xviii, 18

S

Satisfiability Modulo Theories permet de déterminer si une formule mathématique est satis-
faisable; généralisation du probléme de satisfiabilité booléenne (SAT) a des formules
plus complexes impliquant des nombres réels, des entiers et / ou diverses structures de
données telles que des listes, des tableaux, des vecteurs de bits et des chaines. xviii, 51

Software-defined networking modéle d’architecture réseau qui a comme caractéristique de
remplacer le matériel spécialisé par des abstractions logicielles en séparant la partie
de l'infrastructure de mise en réseau qui décide ou l'information est envoyée (plan
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de controle) de la partie ou les données se déplacent réellement (plan de données), et
permet la prise de décision dans l'application logicielle. xviii, 19

T

Time-Division Multiple Access méthode de transmission utilisée dans les réseaux de communi-
cation pour permettre a plusieurs utilisateurs de partager une méme fréquence radio; le
temps est divisé en intervalles courts appelés slots et chaque utilisateur se voit attribuer
un ou plusieurs slots dans lesquels il peut transmettre ou recevoir des données. xviii,
14
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ORDONNANCER LE TRAFIC DANS DES RESEAUX DETERMINISTES GRACE A L’APPRENTISSAGE PAR RENFORCEMENT

Résumé

L'un des changements les plus perturbateurs apportés par 'industrie 4.0 est la mise en réseau des ins-
tallations de production. De plus, les discussions portant sur I'Industrie 5.0 montrent la nécessité d’un
écosystéme industriel intégré, combinant IA et jumeau numérique. Dans cet environnement, les équi-
pements industriels fonctionneront de maniére transparente avec les travailleurs humains, nécessitant
une latence minimale et une connectivité haut débit pour la surveillance en temps réel. Afin de répondre
a ces exigences, I’ensemble de standard Time-Sensitive Networking (TSN) a été introduit. Cependant,
la configuration de TSN dans un réseau industriel complexe pose de nouveaux défis. Par exemple, les
standards TSN permettent une certaine flexibilité et modularité dans le plan de données, néanmoins, les
mécanismes définis dans ces standards dépendent de nombreux parameétres (tels que la topologie du réseau,
le routage, etc.) ce qui rend le travail de conception difficile. IEEE 802.1Q est I'un des principaux standards
TSN qui fournit plusieurs mécanismes pour atteindre une latence déterministe. L'un d’eux s’appelle le
Time-Aware Shaper (TAS). Un commutateur avec une fonction TAS divise le trafic de données, a travers
plusieurs priorités, en plusieurs files d’attente organisées selon un ordonnancement régulier. Les principales
manieres d’organiser ce processus sont basées sur des méthodes exactes ou heuristiques. Ceux-ci sont bons
pour les réseaux fermés (lorsque tous les flux sont identifiés a ’avance et que la topologie du réseau est
fixe). Cependant, dans un réseau ouvert (ou plus de flux sont ajoutés au réseau et la topologie du réseau
est dynamique), 'ordonnancement dans TSN peut entrainer des problémes NP-difficile. L'objectif de cette
these est de proposer une solution pour traiter 'ordonnancement dans TSN en utilisant I’apprentissage par
renforcement profond avec 'utilisation de simulations pour entrainer et évaluer ’agent de configuration.

Mots clés : apprentissage par renforcement (intelligence artificielle), apprentissage profond, industrie
4.0, intelligence artificielle, ordonnancement (informatique), temps réel (informatique), industrie
5.0, time-sensitive networking (tsn), time-aware shaper (tas)

SCHEDULING THE TRAFFIC IN DETERMINISTIC NETWORKS THROUGH REINFORCEMENT LEARNING
Abstract

One of the most disruptive changes brought by Industry 4.0 is the networking of production facilities.
Furthermore, the discussions on Industry 5.0 show the need for an integrated industrial ecosystem,
combining AI and the digital twin. In this environment, industrial equipment will work seamlessly
with human workers, requiring minimal latency, high-speed connectivity for real-time monitoring. In
order to meet this requirement, the Time-Sensitive Networking (TSN) set of standards was introduced.
However, configuring TSN in a complex industrial network poses new challenges. For example, the TSN
standard allow some flexibility and modularity in the data plane, however, the mechanisms defined by
these standards depends on many parameters (such as network topology, routing, etc.) which makes the
design work difficult. IEEE 802.1Q is one of the main TSN standards that provides several mechanisms
to achieve deterministic latency. One of them is called Time-Aware Shaper (TAS). A switch with a TAS
function divides the data traffic, through multiple priorities, into multiple queues arranged in a regular
schedule. The main way to organize this process is based on exact or heuristic methods. These are good for
closed networks (when all streams are identified in advance and the network topology is fixed). However,
in an open network (where more streams are added to the network and the network topology is dynamic),
scheduling in TSN can lead to NP-hard problems. The goal of this thesis is to propose a solution to process
the scheduling in TSN using Deep Reinforcement Learning with the use of simulations to train and evaluate
the configuration agent.

Keywords: reinforcement learning, deep learning, industry 4.0, artificial intelligence, computer
scheduling, real-time data processing, industry 5.0, time-sensitive networking (tsn), time-aware
shaper (tas)
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